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 Специальность 09.02.03  Программирование в компьютерных системах
Рабочая программа по дисциплине «Информационная безопасность» включает в себя: паспорт рабочей программы учебной дисциплины (место учебной дисциплины в структуре ОПОП, цели и задачи учебной дисциплины – требования к результатам освоения дисциплины); структуру и содержание учебной дисциплины (объем учебной дисциплины и виды учебной работы, тематический план и содержание учебной дисциплины); условия реализации дисциплины (требования к минимальному материально-техническому обеспечению, информационное обеспечение обучения, перечень рекомендуемых учебных изданий, Интернет-ресурсов, основной и дополнительной литературы); контроль и оценку результатов освоения дисциплины.

1.1. Область применения рабочей программы

Рабочая программа учебной дисциплины является частью основной профессиональной образовательной программы по специальности СПО 09.02.03  Программирование в компьютерных системах.

Программа учебной дисциплины может быть использована в программах дополнительного профессионального образования.

1.2. Место учебной дисциплины в структуре основной профессиональной образовательной программы:

Учебная дисциплина МДК.02.03 «Информационная безопасность» относится к профессиональному модулю «Разработка и администрирование баз данных» основной профессиональной образовательной программы ФГБОУ ВПО «КубГУ» для специальности СПО 09.02.03  Программирование в компьютерных системах.

1.3. Цели и задачи учебной дисциплины – требования к результатам освоения дисциплины:
Целью освоения учебной дисциплины «Информационная безопасность» является приобретение теоретических и практических умений и навыков применения современных информационных технологий для использования в профессиональной деятельности по защите информации. 

Задачи: 
· формирование у обучающихся общего представления о современных концепциях информационной безопасности; 

· знакомство с различными методами защиты информации от несанкционированного доступа; 

· изучение криптографических средств, как основного инструмента обеспечения сохранности компьютерной информации; 

· приобретение практических навыков работы с современными аппаратными и программными средствами защиты информации. 

В результате изучения дисциплины студент должен:

	Знать
	· фундаментальные понятия информационной безопасности

· основные принципы, правила хранения, передачи и защиты компьютерной правовой информации

	Уметь
	· использовать современные аппаратно-программные средства в области защиты информации 

· грамотно управлять системой защиты информации при работе на персональном компьютере

· выявлять и классифицировать источники внешних и внутренних угроз 

· защищать информационные ресурсы от вредоносного программного обеспечения

	Владеть
	навыками использования основных защитных механизмов, мер и средств обеспечения информационной безопасности

применения комплексного подхода к построению системы защиты информации


В результате освоения дисциплины у обучающихся по базовой подготовке формируются следующие компетенции:
ПК 2.1 Разрабатывать объекты базы данных.

ПК 2.2 Реализовывать базу данных в конкретной системе управления базами данных (СУБД).

ПК 2.3 Решать вопросы администрирования базы данных.

ПК 2.4 Реализовывать методы и технологии защиты информации в базах данных.

1.4. Рекомендуемое количество часов на освоение рабочей  программы учебной дисциплины:
максимальной учебной нагрузки обучающегося 90 часов, в том числе:

-обязательной аудиторной учебной нагрузки обучающегося 60 часов.

-самостоятельная  работа обучающихся – 30 часов.

3.2. Информационное обеспечение обучения. Перечень рекомендуемых учебных изданий, интернет-ресурсов, основной и дополнительной литературы
 Основная литература

1. Партыка, Т.Л. Информационная безопасность : учеб. пособие для СПО/Т.Л. Партыка, И.И. Попов.-5-е изд., перераб. и доп.-М.:ФОРУМ,2014.-431с.                   

2. Рудаков, А.В. Технология разработки программных продуктов : учеб. пособие для студентов учреждений среднего профессионального образования. -2-е изд., стер.-М.:Академия,2007.-207 с.          

Дополнительная литература:
1. Адаменко, М.В. Основы классической криптологии : секреты шифров и кодов [Электронный ресурс] : . — Электрон. дан. — М. : ДМК Пресс, 2012. — 255 с. — Режим доступа: http://e.lanbook.com/books/element.php?pl1_id=9123 (21.11.2015).

2. Бирюков, А.А. Информационная безопасность: защита и нападение. [Электронный ресурс] : учебник. — Электрон. дан. — М. : ДМК Пресс, 2012. — 474 с. — Режим доступа: http://e.lanbook.com/books/element.php?pl1_id=39990 (21.11.2015).

3. Богомолова, О.Б. Защита компьютера от вредоносных воздействий : практикум [Электронный ресурс] : учебно-методическое пособие / О.Б. Богомолова, Д.Ю. Усенков. — Электрон. дан. — М. : "Лаборатория знаний" (ранее "БИНОМ. Лаборатория знаний"), 2012. — 179 с. — Режим доступа: http://e.lanbook.com/books/element.php?pl1_id=8777 (21.11.2015).

4. Зайцев, А.П. Технические средства и методы защиты информации: учебник для вузов/А.П. Зайцев, Р.В. Мещеряков, А.А. Шелупанов.-7-е изд.-М.:Горячая линия-Телеком,2014.-442с.  

Составитель: к.т.н. Левин Л.Л. 
