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Раздел 1. ОБЩИЕ ПОЛОЖЕНИЯ  

1.1. Назначение основной профессиональной образовательной программы 

Основная профессиональная образовательная программа (далее – ОПОП, 

образовательная программа), реализуемая в Кубанском государственном университете 

(далее - Университет) по направлению по направлению подготовки 10.04.01 

Информационная безопасность, направленность (профиль) Информационная безопасность 

интеллектуальных автоматизированных систем является комплексным учебно-

методическим документом, разработанным на основе соответствующего федерального 

государственного образовательного стандарта высшего образования, с учетом 

профессиональных стандартов, соответствующих профессиональной деятельности 

выпускников.  

Образовательная программа представляет собой комплекс основных характеристик 

образования (объём, содержание, планируемые результаты) и организационно-

педагогических условий, который представлен в виде учебного плана, календарного 

учебного графика, рабочих программ дисциплин (модулей), практик, иных компонентов, 

оценочных и методических материалов, а также в виде рабочей программы воспитания, 

календарного плана воспитательной работы, форм аттестаций.  

 

1.2. Нормативные документы 

 – Федеральный закон Российской Федерации от 29.12.2012 г. № 273-ФЗ «Об 

образовании в РФ»;  

 Федеральный государственный образовательный стандарт (ФГОС ВО) по 

направлению подготовки 10.04.01 Информационная безопасность, утвержденным 

приказом Министерства образования и науки Российской Федерации от 26.11.2020 № 1455, 

зарегистрировано в Минюсте России 18 февраля 2021 г. N 62549; 

 Профессиональный стандарт " Специалист по защите информации в 

автоматизированных системах", утвержденный приказом Министерства труда и 

социальной защиты Российской Федерации от 14 сентября 2022 г. N 525н (зарегистрирован 

Министерством юстиции Российской Федерации 14 октября 2022 г., регистрационный N 

70543); 

– Порядок организации и осуществления образовательной деятельности по 

образовательным программам высшего образования - программам магистратуры, 

программам специалитета, программам магистратуры, утвержденный приказом 

Минобрнауки России от 06.04.2021 г. № 245;  

– Порядок проведения государственной итоговой аттестации по образовательным 

программам высшего образования - программам магистратуры, программам специалитета 

и программам магистратуры, утвержденный приказом Минобрнауки России от 29.06.2015 

г. № 636;  

– Положение о практической подготовке обучающихся, утвержденное приказом 

Министерства науки и высшего образования Российской Федерации от 05.08.2020 № 885 и 

приказом Министерства просвещения Российской Федерации от 05.08.2020 № 390;  

– Устав ФГБОУ ВО «Кубанский государственный университет»;  

– Локальные нормативные акты по основным вопросам организации и 

осуществления образовательной деятельности.  

 

1.3. Перечень сокращений  

– ВКР - выпускная квалификационная работа  

– ВКРС – выпускная квалификационная работа в форме «Стартап как диплом» 

– ГИА - государственная итоговая аттестация  

– ЕКС - единый квалификационный справочник  

– з.е. - зачетная единица (1 з.е. – 36 академических часов; 1 з.е. – 24 астрономических 

часов)  
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– ИКТ - информационно-коммуникационные технологии  

– ОВЗ - ограниченные возможности здоровья  

– ОПОП - основная профессиональная образовательная программа  

– ОТФ - обобщенная трудовая функция  

– ОПК - общепрофессиональные компетенции  

– ПК - профессиональные компетенции  

– ПКС - специальные профессиональные компетенции (в случае установления 

Университетом)  

– ПС - профессиональный стандарт  

– УГСН - укрупненная группа направлений и специальностей  

– УК - универсальные компетенции  

– ФЗ - Федеральный закон  

– ФГОС ВО - федеральный государственный образовательный стандарт высшего 

образования  

– ОС - оценочные средства  

– ФТД - факультативные дисциплины 

 

Раздел 2. ОБЩАЯ ХАРАКТЕРИСТИКА ОБРАЗОВАТЕЛЬНОЙ 

ПРОГРАММЫ 

2.1 Цель образовательной программы 

Образовательная программа имеет своей целью развитие у обучающихся 

личностных качеств, а также формирование универсальных, общепрофессиональных и 

профессиональных компетенций в соответствии с требованиями ФГОС ВО по данному 

направлению подготовки. 

В области воспитания целью образовательной программы является оказание 

содействия формированию личности обучающегося на основе присущей российскому 

обществу системы ценностей, развитие у студентов личностных качеств, способствующих 

их творческой активности, общекультурному росту и социальной мобильности, 

целеустремленности, организованности, трудолюбия, ответственности, самостоятельности, 

гражданственности, патриотизма. 

 

2.2. Объем образовательной программы  

Объем образовательной программы составляет 120 зачетных единиц (далее - з.е.).  

Объем образовательной программы, реализуемый за один учебный год, не включая 

объем факультативных дисциплин, составляет не более 70 з.е., а при ускоренном обучении 

- не более 80 з.е. 

 

2.3. Срок получения образования  

Срок получения образования 2 года, включая каникулы, предоставляемые после 

прохождения государственной итоговой аттестации. 

При обучении по индивидуальному учебному плану инвалидов и лиц с ОВЗ может 

быть увеличен по их заявлению не более чем на 1 год по сравнению со сроком получения 

образования, установленным для соответствующей формы обучения. 

 

2.4. Форма обучения очная. 

 

2.5. Язык реализации образовательной программы – русский. 

 

2.6. Требования к абитуриенту 

 

К освоению программы магистратуры допускаются лица, имеющие высшее 

образование любого уровня. 
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Требования к абитуриенту, вступительные испытания, особые права при приёме на 

обучение по образовательным программам магистратуры регламентируются локальным 

нормативным актом. 

 

2.7. Использование сетевой формы реализации образовательной программы 

 

Образовательная программа в сетевой форме не реализуется. 

 

2.8 Применение электронного обучения и дистанционных образовательных 

технологий – не используется. 

 

Раздел 3. ХАРАКТЕРИСТИКА ПРОФЕССИОНАЛЬНОЙ ДЕЯТЕЛЬНОСТИ 

ВЫПУСКНИКОВ 

3.1. Область (области) и сфера (сферы) профессиональной деятельности 

выпускников, тип (типы) задач и задачи профессиональной деятельности 

выпускников, объекты профессиональной деятельности выпускников или область 

(области) знания 

Области профессиональной деятельности и сферы профессиональной деятельности, 

в которых выпускники, освоившие программу бакалавриата по направлению подготовки 

10.03.01 Информационная безопасность, могут осуществлять профессиональную 

деятельность:  

01 Образование и наука (в сферах: профессионального образования и 

дополнительного профессионального образования; научных исследований, связанных с 

обеспечением информационной безопасности и защиты информации); 

06 Связь, информационные и коммуникационные технологии (в сферах: защиты 

информации в компьютерных системах и сетях, автоматизированных системах, системах и 

сетях электросвязи; технической защиты информации; защиты значимых объектов 

критической информационной инфраструктуры, информационно-аналитических систем 

безопасности); 

12 Обеспечение безопасности (в сферах: обнаружения, предупреждения и 

ликвидации последствий компьютерных атак; противодействия иностранным техническим 

разведкам; криптографической защиты информации; эксплуатации технических и 

программно-аппаратных средств защиты информации; обеспечения функционирования и 

развития сетей связи специального назначения; защиты значимых объектов критической 

информационной инфраструктуры, финансового мониторинга в целях противодействия 

легализации (отмыванию) доходов, полученных преступным путем, и финансированию 

терроризма); 

сфера обороны и безопасности;  

сфера правоохранительной деятельности.  

Выпускники могут осуществлять профессиональную деятельность в других 

областях профессиональной деятельности и (или) сферах профессиональной деятельности 

при условии соответствия уровня их образования и полученных компетенций требованиям 

к квалификации работника.  

Программа магистратуры по направлению подготовки 10.04.01 Информационная 

безопасность, профиль «Информационная безопасность интеллектуальных 

автоматизированных систем» ориентирована на следующие области профессиональной 

деятельности (ОПД):  

06 Связь, информационные и коммуникационные технологии.  

В рамках освоения программы бакалавриата по направлению подготовки 10.04.01 

Информационная безопасность, профиль «Информационная безопасность 

интеллектуальных автоматизированных систем» выпускники готовятся к решению задач 

профессиональной деятельности следующих типов:  
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− научно-исследовательский;  

−  проектный;  

−  организационно-управленческий. 

 

Область(-и) и 

сфера(-ы) 

профессиональной 

деятельности 

выпускников 

Тип(-ы) задач 

профессионально

й деятельности 

выпускников 

Задачи 

профессиональной 

деятельности 

выпускников 

Объекты 

профессиональной 

деятельности 

выпускников или 

область(-и) знания 

06 Связь, 

информационные и 

коммуникационные 

технологии 

научно-

исследовательский 

Осуществление 

экспериментальных 

исследований в области 

криптографических и 

технических систем и 

средств обеспечения 

информационной 

безопасности  

Информационные ресурсы 

и информационные 

технологии, 

компьютерные, 

автоматизированные, 

телекоммуникационные, 

информационные и 

информационно-

аналитические системы. 
проектный Проектирование систем 

обеспечения 

информационной 

безопасности 

конкретных объектов на 

стадиях разработки, 

эксплуатации и 

модернизации  

 

Технологии обеспечения 

информационной 

безопасности объектов 

различного уровня 

(система, объект системы, 

компонент объекта). 

организационно - 

управленческий 

Разработка инструкций 

и методических 

документов по 

обеспечению 

информационной 

безопасности в 

организации  

Процессы управления 

информационной 

безопасностью 

защищаемых объектов. 

 

3.2. Перечень профессиональных стандартов (при наличии) 

 

Перечень профессиональных стандартов, соответствующих профессиональной 

деятельности выпускников, освоивших образовательную программу по направлению 

подготовки/специальности 10.04.01 Информационная безопасность, 

(профиль)/специализация «Информационная безопасность интеллектуальных 

автоматизированных систем»: 
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№ 

п/п 

Код 

профессионального 

стандарта 

Наименование области профессиональной деятельности. 

Наименование профессионального стандарта 

06. Связь, информационные и коммуникационные технологии 

1. 06.033 Профессиональный стандарт "Специалист по защите 

информации в автоматизированных системах", утвержденный 

приказом Министерства труда и социальной защиты Российской 

Федерации от 14 сентября 2022 г. N 525н (зарегистрирован 

Министерством юстиции Российской Федерации 14 октября 

2022 г., регистрационный N 70543). 

 

Перечень обобщённых трудовых функций и трудовых функций, соответствующих 

профессиональной деятельности выпускников образовательной программы, представлен в 

Приложении 1.  

 

Раздел 4. СТРУКТУРА И СОДЕРЖАНИЕ ОБРАЗОВАТЕЛЬНОЙ 

ПРОГРАММЫ 

4.1. Структура и объем образовательной программы 

Образовательная программа по направлению подготовки 10.04.01 Информационная 

безопасность, профиль «Информационная безопасность интеллектуальных 

автоматизированных систем» включает следующие блоки: 

Блок 1 «Дисциплины (модули)»; Блок 2 «Практика»; 

Блок 3 «Государственная итоговая аттестация». 

Структура и объем образовательной программы: 

 

Структура программы Объем программы и ее блоков в 

з.е. 

Блок 1 Дисциплины (модули) 69 

Блок 2 Практика 42 

Блок 3 Государственная итоговая аттестация     9 

Объем программы 120 

Программа включает обязательную часть и часть, формируемую участниками 

образовательных отношений. 

К обязательной части программы относятся дисциплины и практики, 

обеспечивающие формирование общепрофессиональных компетенций, а также 

универсальных и профессиональных компетенций. 

Дисциплины (модули) и практики, обеспечивающие формирование универсальных 

компетенций, могут включаться в обязательную часть программы и в часть, формируемую 

участниками образовательных отношений. 

Объем обязательной части, без учета объема государственной итоговой аттестации, 

должен составлять не менее 65 процентов общего объема программы. 

При реализации образовательной программы обучающимся обеспечивается 

возможность освоения элективных дисциплин (модулей) (избираемых в обязательном 

порядке) и факультативных дисциплин (модулей) (необязательных для изучения при 
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освоении образовательной программы). Избранные обучающимся элективные дисциплины 

(модули) являются обязательными для освоения. 

Факультативные дисциплины не включаются в объём образовательной программы и 

призваны углублять и расширять научные и прикладные знания, умения и навыки 

обучающихся, способствовать повышению уровня сформированности универсальных и 

(или) общепрофессиональных компетенций в соответствии с требованиями ФГОС ВО и 

образовательной программы. Избранные обучающимся факультативные дисциплины 

являются обязательными для освоения. 

В Блок 2 «Практика» входит производственная практики (далее вместе - практики). 

Типы производственной практики: 

− технологическая практика;  

− проектно-технологическая практика; 

− научно-исследовательская работа; 

− преддипломная практика. 

В Блок 3 «Государственная итоговая аттестация» входят: 

Подготовка к сдаче и сдача государственного экзамена; 

Подготовка к процедуре защиты и защита выпускной квалификационной работы. 

 

4.2. Учебный план и календарный учебный график 

Учебный план – документ, который определяет перечень, трудоёмкость, 

последовательность и распределение по периодам обучения учебных курсов, дисциплин 

(модулей), практики, иных видов учебной деятельности, формы промежуточной аттестации 

обучающихся. В учебном плане выделяется объём работы обучающихся во взаимодействии 

с преподавателем (далее – контактная работа) по видам учебных занятий и самостоятельной 

работы обучающихся.  

Календарный учебный график устанавливает по годам обучения (курсам) 

последовательность реализации и продолжительность теоретического обучения, зачётно-

экзаменационных сессий, практик, ГИА, каникул. 

Учебный план и календарный учебный график представлены в приложении 2, копии 

размещаются на официальном сайте Университета. 

 

4.3. Рабочие программы учебных дисциплин (модулей) и практик 

Копии рабочих программ учебных дисциплин (модулей) и практик (приложение 4, 

приложение 5), аннотации к рабочим программам дисциплин (по каждой дисциплине в 

составе образовательной программы в приложении 3) размещаются на официальном сайте 

Университета. Место модулей в образовательной программе и входящих в них учебных 

дисциплин, практик определяется в соответствии с учебным планом. 

 

4.4. Программа государственной итоговой аттестации  

Целью ГИА является установление уровня подготовки выпускника к выполнению 

профессиональных задач и соответствия его подготовки требованиям федерального 

государственного образовательного стандарта высшего образования по направлению 

подготовки 10.04.01 Информационная безопасность. 

Порядок проведения государственной итоговой аттестации определяется 

локальными нормативными актами Университета.  

Копия программы ГИА (приложение 6) размещается на официальном сайте 

Университета. 

4.5.  Рабочая программа воспитания 

Рабочая программа воспитания ОПОП (магистратура) по направлению подготовки 

10.04.01 Информационная безопасность, профиль «Информационная безопасность 

интеллектуальных автоматизированных систем» - это нормативный документ, 

регламентированный Федеральным законом «Об образовании в Российской Федерации» от 
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29.12.2012г., ФЗ-273 (ст..2,12.1,30), который содержит характеристику основных 

положений воспитательной работы направленной на формирование универсальных 

компетенций  выпускника;  информацию об основных мероприятиях, направленных на 

развитие личности выпускника, создание условий для профессионализации и социализации 

обучающихся на основе социокультурных, духовно-нравственных ценностей и принятых в 

российском обществе правил и норм поведения в интересах человека, семьи, общества и 

государства, формирование у обучающихся чувства патриотизма, гражданственности, 

уважения к памяти защитников Отечества и подвигам Героев Отечества, закону и 

правопорядку, человеку труда и старшему поколению, взаимного уважения, бережного 

отношения к культурному наследию и традициям многонационального народа Российской 

Федерации, природе и окружающей среде. 

Основные направления воспитательной работы вуза и годовой круг событий и 

творческих дел отражены в программе воспитания вуза и календарном плане 

воспитательной работы (приложение 8, приложение 9). 

В рабочей программе воспитания указаны возможности ФГБОУ ВО «КубГУ» и 

конкретного структурного подразделения (факультета/института) в формировании 

личности выпускника. 

В рабочей программе воспитания приводятся стратегические документы ФГБОУ ВО 

«КубГУ», определяющие концепцию формирования образовательной среды вуза, 

обеспечивающей развитие универсальных компетенций обучающихся, а также документы, 

подтверждающие реализацию вузом выбранной стратегии воспитания.  

Дается характеристика условий, созданных для развития личности и регулирования 

социально-культурных процессов, способствующих укреплению нравственных, 

гражданственных, общекультурных качеств обучающихся.  

Указаны задачи и основные направления воспитательной работы факультета 

(института) и условия их реализации. 

 

Календарный план воспитательной работы 

В календарном плане воспитательной работы указана последовательность 

реализации воспитательных целей и задач по годам, включая участие студентов в 

мероприятиях ФГБОУ ВО «КубГУ» деятельности общественных организаций вуза, 

волонтерском движении и других социально-значимых направлениях воспитательной 

работы. 

 

4.6. Оценочные средства для промежуточной аттестации по дисциплинам 

(модулям) и практикам  

Оценка качества освоения обучающимися данной образовательной программы 

включает текущий контроль, промежуточную аттестацию и государственную итоговую 

аттестацию выпускников.  

Оценочные материалы для аттестации обучающихся на соответствие их 

персональных достижений поэтапным требованиям представлены в виде комплекса 

оценочных средств.  

Оценочные средства (далее - ОС) - это комплект методических материалов, 

устанавливающий процедуру и критерии оценивания результатов обучения по 

дисциплинам (модулям) и практикам. 

Комплект оценочных средств включает в себя:  

– перечень типовых контрольных заданий или иных материалов, необходимых для 

оценки результатов обучения по дисциплине (модулю) или практике (задания для 

семинаров, практических занятий и лабораторных работ, практикумов, коллоквиумов, 

контрольных работ, зачетов и экзаменов, контрольные измерительные материалы для 

тестирования, примерная тематика курсовых работ, рефератов, эссе, докладов и т.п.); 
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– методические материалы, определяющие процедуры и критерии оценивания 

результатов обучения по дисциплине (модулю) или практике. 

Примерный перечень оценочных средств образовательной программы для 

осуществления процедур текущего контроля успеваемости и промежуточной аттестации 

обучающихся: вопросы и задания для проведения экзамена (зачёта); отчёт по практике 

(дневник практики); деловая и/или ролевая игра; проблемная профессионально-

ориентированная задача; кейс-задача; коллоквиум;  контрольная работа; дискуссия; 

портфолио; проект; разноуровневые задачи и задания; реферат; доклад (сообщение); 

собеседование; творческое задание; тест; эссе и др. 

В целях приближения текущего контроля успеваемости и промежуточной 

аттестации обучающихся к задачам их будущей профессиональной деятельности 

Университет привлекает к экспертизе оценочных средств представителей сообщества 

работодателей из числа действующих руководителей и работников профильных 

организаций. 

 

4.7.  Методические материалы по дисциплинам (модулям), практикам и 

государственной итоговой аттестации 

Методические материалы представляют комплект методических материалов по 

дисциплине (модулю, практике, ГИА), сформированный в соответствии со структурой и 

содержанием дисциплины (модуля, практики, ГИА), используемыми образовательными 

технологиями и формами организации образовательного процесса и являются 

неотъемлемой частью соответствующих рабочих программ дисциплин (модулей), практик, 

программы государственной итоговой аттестации. 

Организационно-методические материалы (методические указания, рекомендации), 

позволяют обучающемуся оптимальным образом спланировать и организовать процесс 

освоения учебного материала. 

Учебно-методические материалы направлены на усвоение обучающимися 

содержания дисциплины (модуля, практики, ГИА), а также направлены на проверку и 

соответствующую оценку сформированности компетенций обучающихся на различных 

этапах освоения учебного материала. 

В качестве учебных изданий используются учебники, учебные пособия, учебно-

методические пособия, рабочие тетради, практикум, задачник и др. 
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Раздел 5. ПЛАНИРУЕМЫЕ РЕЗУЛЬТАТЫ ОСВОЕНИЯ 

ОБРАЗОВАТЕЛЬНОЙ ПРОГРАММЫ  

5.1. Универсальные компетенции выпускников и индикаторы их достижения 

 

Наименование 

категории 

(группы) 

универсальных 

компетенций 

Код и наименование 

универсальной 

компетенции выпускника в 

соответствии с ФГОС ВО 

Код и наименование 

индикатора достижения 

универсальной компетенции  

Системное и 

критическое 

мышление 

УК-1.  

Способен осуществлять 

критический анализ 

проблемных ситуаций на 

основе системного подхода, 

вырабатывать стратегию 

действий  

УК-1.1. Знает методы и основные 

принципы критического анализа и 

оценки проблемных ситуаций на 

основе системного подхода. 

УК-1.2. Умеет анализировать 

проблемную ситуацию как 

систему, выявляя ее 

составляющие и связи внутри; 

осуществляет поиск вариантов 

решения поставленной 

проблемной ситуации; определяет 

стратегию достижения 

поставленной цели. 

  УК-1.3. Владеет навыками 

критического анализа 

проблемных ситуаций на основе 

системного подхода и определяет 

стратегию действий для 

достижения поставленной цели. 

Разработка и 

реализация 

проектов 

УК-2.  

Способен управлять 

проектом на всех этапах 

его жизненного цикла  

УК-2.1. Знает требования, 

предъявляемые к проектной 

работе; методы представления и 

описания результатов проектной 

деятельности; критерии и 

параметры оценки результатов 

выполнения проекта. 

УК-2.2. Умеет формировать план-

график реализации проекта в 

целом и план контроля его 

выполнения; организовывает и 

координирует работу участников 

проекта; представляет результаты 

проекта в различных формах. 

УК-2.3. Владеет навыками 

осуществления деятельности по 

управлению проектом на всех 

этапах его жизненного цикла. 
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Наименование 

категории 

(группы) 

универсальных 

компетенций 

Код и наименование 

универсальной 

компетенции выпускника в 

соответствии с ФГОС ВО 

Код и наименование 

индикатора достижения 

универсальной компетенции  

Командная работа и 

лидерство 
УК-3. Способен 

организовывать и 

руководить работой 

команды, вырабатывая 

командную стратегию для 

достижения поставленной 

цели 

УК-3.1. Знает правила командной 

работы; необходимые условия для 

эффективной командной работы.  

УК-3.2. Умеет планировать 

командную работу, распределять 

поручения и делегирует 

полномочия членам команды; 

организует обсуждение разных 

идей и мнений; прогнозирует 

результаты действий; 

вырабатывает командную 

стратегию для достижения 

поставленной цели.  

УК-3.3. Владеет навыками 

деятельности по организации и 

руководству работой команды для 

достижения поставленной цели. 

Коммуникация УК-4. Способен применять 

современные 

коммуникативные 

технологии, в том числе на 

иностранном(ых) языке(ах), 

для академического и 

профессионального 

взаимодействия 

УК-4.1. Знает особенности 

академического и 

профессионального делового 

общения, учитывает их в 

профессиональной деятельности.  

УК-4.2. Умеет эффективно 

применять вербальные и 

невербальные средства 

взаимодействия в 

профессиональной деятельности.  

УК-4.3. Владеет навыками 

применения современных 

коммуникативных технологий 

при поиске и использовании 

необходимой информации для 

академического и 

профессионального общения. 

Межкультурное 

взаимодействие 
УК-5. Способен 

анализировать и учитывать 

разнообразие культур в 

процессе межкультурного 

взаимодействия 

УК-5.1. Знает основные понятия 

истории, культурологии, 

закономерности и этапы развития 

духовной и материальной 

культуры народов мира, подходы 

к изучению культурных явлений, 

основные принципы 

межкультурного взаимодействия 

в зависимости от различных 

контекстов развития общества; 

многообразия культур и 

цивилизаций. 
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Наименование 

категории 

(группы) 

универсальных 

компетенций 

Код и наименование 

универсальной 

компетенции выпускника в 

соответствии с ФГОС ВО 

Код и наименование 

индикатора достижения 

универсальной компетенции  

УК-5.2. Умеет определять и 

применять способы 

межкультурного взаимодействия 

в различных социокультурных 

ситуациях; применяет научную 

терминологию и основные 

научные категории 

гуманитарного знания. 

УК-5.3. Владеет навыками 

применения способов 

межкультурного взаимодействия 

в различных социокультурных 

ситуациях; навыками 

самостоятельного анализа и 

оценки социальных явлений. 

Самоорганизация и 

саморазвитие (в том 

числе 

здоровьесбережение) 

УК-6. Способен определять и 

реализовывать приоритеты 

собственной деятельности и 

способы ее 

совершенствования на 

основе самооценки 

УК-6.1. Знает способы проведения 

самоанализа и самооценки, 

определяет направления 

повышения личной эффективности 

в профессиональной деятельности. 

УК-6.2. Умеет выстраивать 

индивидуальную образовательную 

траекторию развития; планирует 

свою профессионально-

образовательную деятельность; 

критически оценивает 

эффективность использования 

времени и других ресурсов при 

решении поставленных задач; 

применяет разнообразные способы, 

приемы техники самообразования и 

самовоспитания. 

УК-6.3. Владеет навыками 

эффективного целеполагания; 

приемами саморегуляции, 

регуляции поведения в сложных, 

стрессовых ситуациях.  
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5.2. Общепрофессиональные компетенции выпускников и индикаторы их 

достижения 

 

Наименование 

категории (группы) 

общепрофессиональ

ных компетенций 

Код и наименование 

общепрофессиональной 

компетенции 

Код и наименование 

индикатора достижения 

общепрофессиональной 

компетенции 

Теоретические и 

практические 

основы 

профессиональной 

деятельности 

 

ОПК-1.  

Способен обосновывать 

требования к системе 

обеспечения информационной 

безопасности и разрабатывать 

проект технического задания на 

ее создание  

 

ОПК-1.1. Знает требования к 

системе обеспечения 

информационной безопасности. 

ОПК-1.2. Умеет разрабатывать 

проект технического задания на 

создание системы обеспечения 

информационной безопасности. 
ОПК-1.3. Владеет навыками 

формулирования и обоснования 

требований к системам обеспечения 

информационной безопасности.  

ОПК-2.  

Способен разрабатывать 

технический проект системы 

(подсистемы либо компонента 

системы) обеспечения 

информационной безопасности  

ОПК-2.1. Знает методы 

концептуального проектирования 

технологий систем обеспечения 

информационной безопасности;  

ОПК-2.2. Умеет разрабатывать 

технический проект системы 

(подсистемы, либо компонента 

системы) обеспечения 

информационной безопасности; 

ОПК-2.3. Владеет навыками 

проектирования подсистемы 

обеспечения информационной 

безопасности. . 

ОПК-3. Способен разрабатывать 

проекты организационно-

распорядительных документов 

по обеспечению 

информационной безопасности 

 

 

ОПК-3.1. Знает структуру 

организационно-распорядительных 

документов по обеспечению 

информационной безопасности;  

ОПК-3.2. Умеет разрабатывать 

проекты инструкций и 

методических документов по 

обеспечению информационной 

безопасности в организации;  

ОПК-3.3. Владеет навыками 

разработки и оформления 
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Наименование 

категории (группы) 

общепрофессиональ

ных компетенций 

Код и наименование 

общепрофессиональной 

компетенции 

Код и наименование 

индикатора достижения 

общепрофессиональной 

компетенции 

документации, регламентирующей 

деятельность по защите 

информации.  

 

OПK-4. Способен осуществлять 

сбор, обработку и анализ научно-

технической информации по 

теме исследования, 

разрабатывать планы и 

программы проведения научных 

исследований и технических 

разработок 

 

ОПК-4.1. Знает способы сбора, 

обработки и анализа научно-

технической информации по теме 

исследования;  

ОПК-4.2. Умеет собирать, 

обрабатывать и анализировать 

научно-техническую информацию 

по теме исследования.  

ОПК-4.3. Владеет навыками 

разработки плана и программы 

проведения научных исследований 

и технических разработок.  

OПK-5. Способен проводить 

научные исследования, включая 

экспериментальные, 

обрабатывать результаты 

исследований, оформлять 

научно-технические отчеты, 

обзоры, готовить по результатам 

выполненных исследований 

научные доклады и статьи 

ОПК-5.1. Знает теорию и 
методологию научного 
исследования, основы проведения 
эксперимента и методы обработки 
экспериментальных данных;  
ОПК-5.2. Умеет обрабатывать и 
оформлять результаты научных 
исследований и оформлять 
научно-технические отчеты;  
ОПК-5.3. Владеет навыками 
подготовки научно-технических 
отчетов, обзоров, научных 
докладов и статей в области 
информационной безопасности.  

 

5.3. Профессиональные компетенции выпускников и индикаторы их 

достижения  

Код и наименование 

обобщенной трудовой 

функции (ОТФ) 

Профессионального (ых) 

стандарта (ов) (ПС) и/или 

типа профессиональных 

задач (ТПЗ) 

Код и наименование 

профессиональной 

компетенции 

Код и наименование 

индикатора достижения 

профессиональной 

компетенции 

 

 

Тип задач профессиональной деятельности: научно-исследовательский  
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Код и наименование 

обобщенной трудовой 

функции (ОТФ) 

Профессионального (ых) 

стандарта (ов) (ПС) и/или 

типа профессиональных 

задач (ТПЗ) 

Код и наименование 

профессиональной 

компетенции 

Код и наименование 

индикатора достижения 

профессиональной 

компетенции 

 

 

06.033 Специалист по 

защите информации в 

автоматизированных 

системах 

 

ПК-1. Способен 

осуществлять 

экспериментальные 

исследования в 

области 

криптографических и 

технических систем и 

средств обеспечения 

информационной 

безопасности 

ПК-1.1. Знает методы, 
применяемые при исследовании 
криптографических и 
технических систем и средств  
обеспечения информационной 
безопасности. 
ПК-1.2. Умеет проводить 
экспериментальные 
исследования в области 
криптографических и  
технических систем и средств 
обеспечения информационной 
безопасности;  
ПК-1.3. Владеет практическими 
навыками представления 
результатов экспериментальных 
исследований в области 
криптографических и 
технических систем и средств 
обеспечения информационной 
безопасности. 

Тип задач профессиональной деятельности: проектный 

06.033 Специалист по 

защите информации в 

автоматизированных 

системах 

 

ПК-2. Способен 

проектировать 

системы обеспечения 

информационной 

безопасности 

конкретных  

объектов на стадии 

разработки, 

эксплуатации и 

модернизации 

ПК-2.1. Знает способы 
обеспечения информационной 
безопасности для конкретных 
объектов на стадиях разработки, 
эксплуатации и модернизации. 
ПК-2.2. Умеет проектировать 
системы обеспечения 
информационной безопасности 
объекта на различных  
стадиях (разработки, 
эксплуатации и модернизации) 
ПК-2.3. Владеет навыками 
обеспечения информационной 
безопасности конкретного 
объекта 
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Код и наименование 

обобщенной трудовой 

функции (ОТФ) 

Профессионального (ых) 

стандарта (ов) (ПС) и/или 

типа профессиональных 

задач (ТПЗ) 

Код и наименование 

профессиональной 

компетенции 

Код и наименование 

индикатора достижения 

профессиональной 

компетенции 

 

 

Тип задач профессиональной деятельности: организационно-управленческий 

06.033 Специалист по 

защите информации в 

автоматизированных 

системах 

 

ПК-3. Способен 

разрабатывать 

проекты инструкций 

и методических 

документов по 

обеспечению  

информационной 

безопасности в 

организации 

ПК-3.1. Знает структуру 

внутренних методических 

документов и инструкций по 

информационной безопасности 

в организации. 

ПК-3.2. Умеет разрабатывать 

проекты инструкций по 

информационной безопасности 

для организации 

ПК-3.3. Умеет разрабатывать 

методические документы по 

обеспечению информационной 

безопасности в организации. 

Матрица компетенций представлена в приложении 7.  

 

Раздел 6. УСЛОВИЯ РЕАЛИЗАЦИИ ОБРАЗОВАТЕЛЬНОЙ ПРОГРАММЫ 

6.1. Электронная информационно-образовательная среда 

Каждый обучающийся в течение всего периода обучения обеспечен 

индивидуальным неограниченным доступом к электронной информационно-

образовательной среде Университета из любой точки, в которой имеется доступ к 

информационно-телекоммуникационной сети «Интернет» (далее - сеть «Интернет»), как на 

территории Университета, так и вне ее. Условия для функционирования электронной 

информационно-образовательной среды созданы с использованием собственных ресурсов 

и ресурсов иных организаций (официальный сайт https://kubsu.ru/; электронно-

библиотечные системы (ЭБС). 

Электронная информационно-образовательная среда Университета обеспечивает: 

– доступ к учебным планам, рабочим программам дисциплин (модулей), программам 

практик, электронным учебным изданиям и электронным образовательным ресурсам, 

указанным в рабочих программах дисциплин (модулей), программах практик; 

– формирование электронного портфолио обучающегося, в том числе сохранение 

его работ и оценок за эти работы. 

Использование ресурсов электронной системы обучения в процессе реализации 

программы регламентируется соответствующими локальными нормативными актами. 

Функционирование электронной информационно-образовательной среды 

обеспечивается соответствующими средствами информационно-коммуникационных 

технологий и квалификацией работников, ее использующих и поддерживающих. 

Функционирование электронной информационно-образовательной среды соответствует 

законодательству Российской Федерации. 

 

6.2. Материально-технические условия реализации образовательной 

программы. Учебно-методическое обеспечение  

Помещения представляют собой учебные аудитории для проведения учебных 

занятий, предусмотренных образовательной программой, оснащенные оборудованием и 

https://kubsu.ru/
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техническими средствами обучения, состав которых определяется в рабочих программах 

дисциплин (модулей).  

Помещения для самостоятельной работы обучающихся оснащены компьютерной 

техникой с возможностью подключения к сети «Интернет» и обеспечением доступа в 

электронную информационно-образовательную среду Университета.  

Допускается замена оборудования его виртуальными аналогами. 

Университет обеспечен необходимым комплектом лицензионного и свободно 

распространяемого программного обеспечения, в том числе отечественного производства 

(состав определяется в рабочих программах дисциплин (модулей) и подлежит обновлению 

при необходимости). 

Библиотечный фонд укомплектован печатными изданиями из расчета не менее 0,25 

экземпляра каждого из изданий, указанных в рабочих программах дисциплин (модулей), 

практик, на одного обучающегося из числа лиц, одновременно осваивающих 

соответствующую дисциплину (модуль), проходящих соответствующую практику.  

Обучающимся обеспечен доступ (удаленный доступ) к современным 

профессиональным базам данных и информационным справочным системам, состав 

которых определяется в рабочих программах дисциплин (модулей) и подлежит обновлению 

(при необходимости). 

Обучающиеся из числа инвалидов и лиц с ОВЗ (при наличии) обеспечиваются 

печатными и (или) электронными образовательными ресурсами в формах, адаптированных 

к ограничениям их здоровья. 

 

6.3. Кадровое обеспечение 

Реализация образовательной программы обеспечивается педагогическими 

работниками Университета, а также лицами, привлекаемыми Университетом к реализации 

программы на иных условиях. 

Квалификация педагогических работников Университета отвечает 

квалификационным требованиям, указанным в квалификационных справочниках и (или) 

профессиональных стандартах (при наличии). 

В соответствии с требованиями ФГОС ВО не менее 80 процентов численности 

педагогических работников Университета, участвующих в реализации программы 

магистратуры, и лиц, привлекаемых Университетом к реализации программы 

магистратуры на иных условиях (исходя из количества замещаемых ставок, приведенного 

к целочисленным значениям), ведут научную, учебно-методическую и (или) практическую 

работу, соответствующую профилю преподаваемой дисциплины (модуля). 

В соответствии с требованиями ФГОС ВО не менее 5 процентов численности 

педагогических работников Университета, участвующих в реализации программы 

магистратуры, и лиц, привлекаемых Университетом к реализации программы 

магистратуры на иных условиях (исходя из количества замещаемых ставок, приведенного 

к целочисленным значениям), являются руководителями и (или) работниками иных 

организаций, осуществляющими трудовую деятельность в профессиональной сфере, 

соответствующей профессиональной деятельности, к которой готовятся выпускники 

(имеют стаж работы в данной профессиональной сфере не менее 3 лет). 

В соответствии с требованиями ФГОС ВО не менее 60 процентов численности 

педагогических работников Университета и лиц, привлекаемых к образовательной 

деятельности Университета на иных условиях (исходя из количества замещаемых ставок, 

приведенного к целочисленным значениям), имеют ученую степень (в том числе ученую 

степень, полученную в иностранном государстве и признаваемую в Российской Федерации) 

и (или) ученое звание (в том числе ученое звание, полученное в иностранном государстве 

и признаваемое в Российской Федерации).  

В реализации программы участвуют ведущие преподаватели Университета, 

имеющие научный и практический опыт в сфере образования и науки - авторы учебников, 
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учебных пособий, монографий и научных статей по проблемам педагогики, численных 

методов, математического моделирования, программирования и защиты информации. 

В реализации программы участвуют ведущие преподаватели Университета, имеющие 

научный и практический опыт в сфере образования и науки - авторы учебников, учебных 

пособий, монографий и научных статей по проблемам педагогики, численных методов, 

математического моделирования, программирования и защиты информации. 
Среди них:  

Павлова А.В. – д.ф.-м.н., доцент, профессор КММ. Автор :  

Математическое моделирование экологических процессов распространения 

загрязняющих веществ: учебное пособие КубГУ Краснодар 2009.  

Халафян А.А. - д.ф.-м.н., доцент, профессор КАДиИИ. Автор :  

Прогностические модели оценки качества и подлинности вина: монография. Горячая 

линия -Телеком г. Москва Россия 2022  

Системный анализ: учебное пособие Издательско-полиграфический центр Кубанского 

государственного университета г. Краснодар Россия 2020.  

Калайдин Е. В. - д.ф.-м.н., профессор КПМ. Автор :  

Основы математического анализа и линейной алгебры: учебное пособие. Издательский 

центр КубГУ Краснодар 2013  

Коваленко А.В., д.т.н., доцент, профессор КАДИИ Автор:  

Интеллектуальные информационные системы в экономике: учебное пособие. Москва : 

Ай Пи Ар Медиа, 2022. 

Осипян. В.О. - д.ф.-м.н., доцент, профессор КАДиИИ. Автор :  

Разработка математических моделей систем защиты информации, содержащих 

диофантовы трудности: монография Кубанский государственный университет г. Краснодар 

Россия 2021. 

Общее руководство научным содержанием программы магистратуры осуществляется 

научно-педагогическим работником Университета Вишняковым Ю.М,, имеющим ученую 

степень доктора технических наук. Он осуществляет самостоятельные научно-

исследовательские (творческие) проекты (участвует в осуществлении таких проектов) по 

направлению подготовки, имеет ежегодные публикации по результатам указанной научно-

исследовательской (творческой) деятельности в ведущих отечественных и (или) 

зарубежных рецензируемых научных журналах и изданиях, а также осуществляет 

ежегодную апробацию результатов указанной научно-исследовательской (творческой) 

деятельности на национальных и международных конференциях. 

 

6.4. Финансовые условия 

Финансовое обеспечение реализации образовательной программы осуществляется в 

объеме не ниже значений базовых нормативов затрат на оказание государственных услуг 

по реализации образовательных программ высшего образования - программ магистратуры 

и значений корректирующих коэффициентов к базовым нормативам затрат, определяемых 

Минобрнауки России. 

 

6.5. Механизм оценки качества образовательной деятельности и подготовки 

обучающихся по образовательной программе 

Качество образовательной деятельности и подготовки обучающихся по 

образовательной программе определяется в рамках системы внутренней оценки, а также 

системы внешней оценки, в которой Университет принимает участие на добровольной 

основе. 

В целях совершенствования образовательной программы Университет при 

проведении регулярной внутренней оценки качества образовательной деятельности и 

подготовки обучающихся по программе привлекает работодателей и (или) их объединения, 

иных юридических и (или) физических лиц, включая педагогических работников 

Университета. 
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В рамках внутренней системы оценки качества образовательной деятельности по 

образовательной программе обучающимся предоставляется возможность оценивания 

условий, содержания, организации и качества образовательного процесса в целом и 

отдельных дисциплин (модулей) и практик. 

Внешняя оценка качества образовательной деятельности по образовательной 

программе в рамках процедуры государственной аккредитации осуществляется с целью 

подтверждения соответствия образовательной деятельности по программе требованиям 

ФГОС ВО. 

Внешняя оценка качества образовательной деятельности и подготовки обучающихся 

по образовательной программе может осуществляться в рамках профессионально-

общественной аккредитации, проводимой работодателями, их объединениями, а также 

уполномоченными ими организациями, в том числе иностранными организациями, либо 

авторизованными национальными профессионально-общественными организациями, 

входящими в международные структуры, с целью признания качества и уровня подготовки 

выпускников отвечающими требованиям профессиональных стандартов (при наличии) и 

(или) требованиям рынка труда к специалистам соответствующего профиля. 

 

6.6. Характеристика социокультурной среды реализации образовательной 

программы 

Целью формирования и развития социокультурной среды реализации 

образовательной программы на факультете компьютерных технологий и прикладной 

математики является подготовка профессионально и культурно ориентированной 

личности, обладающей мировоззренческим потенциалом, способностями к 

профессиональному, интеллектуальному и социальному творчеству, владеющей 

устойчивыми умениями и навыками выполнения профессиональных обязанностей. 

Деятельность по организации и развитию воспитывающей социально-культурной 

среды на факультете компьютерных технологий и прикладной математики ведётся 

деканом, заместителем декана по воспитательной работе, студенческим советом 

факультета, студенческим советом общежития, профсоюзной организацией студентов, 

кураторами академических групп. 

Приоритетными направлениями социальной, внеучебной и воспитательной работы 

на факультете компьютерных технологий и прикладной математики, необходимыми для 

всестороннего развития личности студента являются: 

 дальнейшее развитие инфраструктуры социальной защиты и выработка 

конкретных мер по совершенствованию воспитательной работы; 

 организация системы взаимодействия и координации деятельности 

государственных органов, структурных подразделений университета, общественных и 

профсоюзных организаций и участников образовательного процесса по созданию 

благоприятной социокультурной среды и осуществлению социальной защиты и 

поддержки обучающихся; 

 развитие системы социального партнёрства; 

 обеспечение органической взаимосвязи учебного процесса с внеучебной 

воспитательной деятельностью, сферами досуга и отдыха обучающихся; 

 подготовка, организация и проведение различных мероприятий по всем 

направлениям воспитательной деятельности: гражданскому, патриотическому, 

нравственному, эстетическому, трудовому, правовому, физическому, социально-

психологическому  и др.; 

 расширение спектра мероприятий по социальной защите участников 

образовательного процесса; 

 организация и ведение работы по выполнению социальных программ и 

проектов 

 активизация работы института кураторов, совершенствование системы 
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студенческого самоуправления, формирование основ корпоративной культуры, развитие 

инфраструктуры студенческих объединений; 

 реализация воспитательного потенциала учебно-научной работы; 

 вовлечение в воспитательный процесс студенческой молодежи деятелей 

науки и культуры, искусства, политики и права, работников других сфер общественной 

жизни; 

 мониторинг состояния социальной и воспитательной работы университета; 

участие в формировании и поддержании имиджа университета. 

На факультете проводятся внеучебные мероприятия, расширяющие 

возможности овладения профессиональными компетенциями: встречи с 

работодателями, мастер классы. 

На факультете действуют органы студенческого самоуправления: Объединенный 

совет обучающихся (ОСО), Первичная профсоюзная организация студентов (ППОС) 

Кубанского государственного университета, старостат. 

 

6.7. Условия реализации образовательной программы для инвалидов и лиц с 

ограниченными возможностями здоровья  

Реализация образовательной программы для инвалидов и лиц с ограниченными 

возможностями здоровья основывается на требованиях ФГОС ВО, Порядка организации и 

осуществления образовательной деятельности по образовательным программам высшего 

образования - программам магистратуры (приказ Минобрнауки России от 06.04.2021 

№245), локальных нормативных актов.  

Обучение по образовательным программам инвалидов и лиц с ОВЗ осуществляется 

Университетом с учётом особенностей психофизического развития, индивидуальных 

возможностей и состояния здоровья таких обучающихся. 

Образование обучающихся с ограниченными возможностями здоровья может быть 

организовано как совместно с другими обучающимися, так и в отдельных группах. 

Университет создаёт специальные условия, для получения высшего образования по 

образовательной программе для инвалидов и лиц с ОВЗ: 

– альтернативная версия официального сайта Университета в сети «Интернет» для 

слабовидящих; 

– специальные средства обучения (обеспечение выпуска альтернативных форматов 

печатных материалов крупным шрифтом или в виде аудиофайлов; обеспечение 

надлежащими звуковыми средствами воспроизведения информации и др.); 

– пандусы, поручни, расширенные дверные проёмы и др. приспособления; 

– специально оборудованные санитарно-гигиенические помещения; 

- электронная информационно-образовательная среда, включающая использование 

дистанционных образовательных технологий. 

Обучающиеся с ОВЗ при необходимости на основании личного заявления могут 

получать образование на основе адаптированной основной профессиональной 

образовательной программы. Адаптация ОПОП осуществляется путём включения в 

учебный план специализированных адаптационных дисциплин (модулей). Для инвалидов 

образовательная программа проектируется с учётом индивидуальной программы 

реабилитации инвалида, разработанной федеральным учреждением медико-социальной 

экспертизы. 

Выбор профильных организаций для прохождения практик осуществляется с учётом 

состояния здоровья инвалидов и лиц с ОВЗ и при условии выполнения требований 

доступности социальной среды.  

Текущий контроль успеваемости, промежуточная и государственная итоговая 

аттестации обучающихся проводятся с учётом особенностей их психофизического 

развития, индивидуальных возможностей и состояния здоровья.  
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Для инвалидов и лиц ОВЗ в Университете установлен особый порядок освоения 

дисциплины (модулей) по физической культуре и спорту с учетом состояния их здоровья. 

В Университете создана толерантная социокультурная среда. Деканатами 

факультетов/институтов/филиалов, при необходимости, назначаются лица (кураторы), 

ответственные за педагогическое сопровождение индивидуального образовательного 

маршрута инвалидов и лиц с ОВЗ, предоставляется помощь студентов-волонтёров. 

Университетом осуществляется комплекс мер по психологической, социальной, 

медицинской помощи и поддержке обучающихся из числа инвалидов и лиц с ОВЗ. 
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Приложение 1 

 

Перечень профессиональных стандартов, обобщённых трудовых функций и трудовых функций, соответствующих 

профессиональной деятельности выпускников 

 

Код и Обобщенные трудовые функции Трудовые функции 

наименование 
      

профессиональног Код Наименование Уровень Наименование Код Уровень(подурове 

о стандарта   квалификации   нь) квалификации 

06.033 

Специалист по 

защите 

информации в 

автоматизированн

ых системах 

D Формирование 

требований к 

защите 

информации в 

автоматизированны

х системах, 

используемых в 

том числе на 

объектах 

критической 

информационной 

инфраструктуры, в 

отношении которых 

отсутствует 

необходимость 

присвоения им 

категорий 

значимости 

7 Обоснование 

необходимости 

защиты 

информации в 

автоматизированно

й системе 

D/01.7 7 

Определение угроз 

безопасности 

информации, 

обрабатываемой 

автоматизированно

й системой 

D/02.7 7 

Разработка 

архитектуры 

системы защиты 

информации 

автоматизированно

й системы 

D/03.7 7 
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Код и Обобщенные трудовые функции Трудовые функции 

наименование 
      

профессиональног Код Наименование Уровень Наименование Код Уровень(подурове 

о стандарта   квалификации   нь) квалификации 

 

 

Моделирование 

защищенных 

автоматизированны

х систем с целью 

анализа их 

уязвимостей и 

эффективности 

средств и способов 

защиты 

информации 

D/04.7 7 
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Приложение 2 

 

 

 

 

 

 

 

 

 

 

 

Учебный план и календарный учебный график 
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Приложение 3 

 

Аннотации к рабочим программам дисциплин 
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Приложение 4 

Рабочие программы учебных дисциплин (модулей) 
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Приложение 5 

Рабочие программы практик  

.   
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Приложение 6 

Программа государственной итоговой аттестации  

№ Наименование Кафедра Файлы 

1 Подготовка к сдаче и сдача государственного 

экзамена 

Вычислительных 

технологий 

 

 

2  Подготовка к процедуре защиты и защита 

выпускной квалификационной работы 

Вычислительных 

технологий 
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Приложение 7 

 

Матрица компетенций 

направления подготовки / специальности  10.04.01 Информационная безопасность 
(код и наименование направления подготовки/специальности) 

направленность (профиль)  Информационная безопасность интеллектуальных автоматизированных систем 

 

Индекс Наименование Формируемые компетенции 

Б1 Дисциплины (модули) УК-1; УК-2; УК-3; УК-4; УК-5; УК-6; ОПК-1; ОПК-2; ОПК-3; ОПК-4; ОПК-5; ПК-1; ПК-2; ПК-3 

  Б1.О Обязательная часть УК-1; УК-2; УК-3; УК-4; УК-5; УК-6; ОПК-1; ОПК-2; ОПК-3; ОПК-4; ОПК-5 

  Б1.О.01 Системный анализ и принятие решений УК-1 

  Б1.О.02 Обеспечение безопасности компьютерных систем ОПК-1; ОПК-5 

  Б1.О.03 Психология профессиональной деятельности УК-3; УК-6 

  Б1.О.04 
Практика межкультурной коммуникации в 

профессиональной сфере 
УК-4; УК-5 

  Б1.О.05 Защищенные информационные системы ОПК-1; ОПК-2 

  Б1.О.06 Интеллектуальные системы и технологии ОПК-1; ОПК-2 

  Б1.О.07 

Проектирование организационно-распорядительных и 

эксплуатационно-технических документов в системах 
обеспечения информационной безопасности 

ОПК-2; ОПК-3 

  Б1.О.08 
Организационное и правовое обеспечение 
информационной безопасности 

ОПК-2; ОПК-5 

  Б1.О.09 Управление проектами УК-2; ОПК-3 

  Б1.О.10 Управление информационной безопасностью ОПК-2; ОПК-5 

  Б1.О.11 
Разработка и реализация проектов в сфере 
информационной безопасности 

ОПК-3; ОПК-4 

  Б1.О.12 
Проектно-технологическая организация научной 
деятельности 

ОПК-4 

  Б1.В 
Часть, формируемая участниками образовательных 
отношений 

УК-1; УК-4; ПК-1; ПК-2; ПК-3 

  Б1.В.01 Теоретические основы информационной безопасности ПК-3 

  Б1.В.02 Стандарты в сфере информационной безопасности ПК-2; ПК-3 

  Б1.В.03 Спецсеминар УК-1; УК-4; ПК-1; ПК-3 

  Б1.В.04 
Технология обеспечения информационной 
безопасности 

ПК-2 

  Б1.В.05 Криптография и сетевая безопасность ПК-1; ПК-2 

  Б1.В.ДВ.01 Дисциплины по выбору Б.В.ДВ.01 УК-1; УК-4; ПК-3 
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  Б1.В.ДВ.01.01 
Безопасные методы извлечения информации из 

сетевых источников 
УК-1; УК-4; ПК-3 

  Б1.В.ДВ.01.02 
Вероятностные модели защищенных компьютерных 
сетей 

УК-1; УК-4; ПК-3 

  Б1.В.ДВ.02 Дисциплины по выбору Б.В.ДВ.02 УК-1; ПК-1; ПК-3 

  Б1.В.ДВ.02.01 
Прикладные логики интеллектуальных 
автоматизированных систем 

УК-1; ПК-1; ПК-3 

  Б1.В.ДВ.02.02 
Спецификация и верификация программ методом Model 
Checking 

УК-1; ПК-1; ПК-2; ПК-3 

Б2 Практика УК-1; УК-2; УК-3; УК-4; УК-5; УК-6; ОПК-1; ОПК-2; ОПК-3; ОПК-4; ОПК-5 

  Б2.О Обязательная часть УК-1; УК-2; УК-3; УК-4; УК-5; УК-6; ОПК-1; ОПК-2; ОПК-3; ОПК-4; ОПК-5 

  Б2.О.01 Производственная практика УК-1; УК-2; УК-3; УК-4; УК-5; УК-6; ОПК-1; ОПК-2; ОПК-3; ОПК-4; ОПК-5 

  Б2.О.01.01(П) Технологическая практика УК-1; УК-4; ОПК-1; ОПК-3; ОПК-4 

  Б2.О.01.02(П) Проектно-технологическая практика УК-3; УК-5; ОПК-2; ОПК-3 

  Б2.О.01.03(Н) Научно-исследовательская работа УК-2; ОПК-2; ОПК-5 

  Б2.О.01.04(Пд) Преддипломная практика УК-1; УК-4; УК-6; ОПК-1; ОПК-3; ОПК-5 

  Б2.В 
Часть, формируемая участниками образовательных 
отношений 

  

Б3 Государственная итоговая аттестация УК-1; УК-2; УК-3; УК-4; УК-5; УК-6; ОПК-1; ОПК-2; ОПК-3; ОПК-4; ОПК-5; ПК-1; ПК-2; ПК-3 

  Б3.01(Г) Подготовка к сдаче и сдача государственного экзамена УК-1; УК-2; УК-3; УК-4; УК-5; УК-6; ОПК-1; ОПК-2; ОПК-3; ОПК-4; ОПК-5; ПК-1; ПК-2; ПК-3 

  Б3.02(Д) 
Подготовка к процедуре защиты и защита выпускной 

квалификационной работы  
УК-1; УК-2; УК-3; УК-4; УК-5; УК-6; ОПК-1; ОПК-2; ОПК-3; ОПК-4; ОПК-5; ПК-1; ПК-2; ПК-3 

ФТД Факультативы ПК-1; ПК-2 

  ФТД.В 
Часть, формируемая участниками образовательных 

отношений 
ПК-1; ПК-2 

  ФТД.В.01 
Методы и средства криптографической защиты 
информации 

ПК-1 

  ФТД.В.02 Защита информации от утечки по техническим каналам ПК-2 
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Приложение 10 

 

Рецензия (-и) на ОПОП 

Рецензия 

 

на основную образовательную программу высшего образования по 

направлению подготовки 10.04.01 Информационная безопасность 

 

Профиль (направленность): Информационная безопасность интеллектуальных 

автоматизированных систем. 

 

ОПОП разработана в соответствии с требованиями ФГОС ВО по направлению 

подготовки 10.04.01 Информационная безопасность. 

 

1. Общая характеристика ОПОП 

Рецензируемая ОПОП реализует достижение содержания обучения по 

направлению подготовки 10.04.01, позволяющего осуществить процесс обучения в 

соответствии с существующим ФГОС ВО и региональными потребностями в 

специалистах. Структура ОПОП отражает разные аспекты организации обучения, 

детализированные до содержания отдельных учебных дисциплин, промежуточной и 

итоговой аттестаций.  

Содержание ОПОП составляют следующие основные разделы: общие 

положения, общая характеристика образовательной программы, характеристика 

профессиональной деятельности выпускников, структура и содержание 

образовательной программы, планируемые результаты освоения образовательной 

программы условия осуществления образовательной деятельности по 

образовательной программе. Приложения к ОПОП составляют: еречень 

профессиональных стандартов, соотнесенных с федеральным государственным 

образовательным стандартом по   направлению подготовки (специальности) 

10.04.01, перечень обобщённых трудовых функций и трудовых функций, имеющих 

отношение к профессиональной деятельности выпускника программы магистратуры 

по направлению подготовки (специальности) 10.04.01 Информационная 

безопасность,  учебный план и календарный учебный график,  аннотации к рабочим 

программ учебных дисциплин,  программы практик,  программа государственной 

итоговой аттестации, матрица соответствия компетенций и составных частей ОПОП 

ВО. 

ОПОП предполагает несколько разнотипных вариантов трех основных видов 

деятельности выпускников, комбинации которых составляющих полный спектр 
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ситуаций и возможностей осуществления профессиональной деятельности. При 

этом характер обучения представлен как академический, предусматривающий 

фундаментальную теоретическую подготовку в качестве основы для 

профессиональной подготовки, обеспечивающей полнофункциональное 

осуществление всех выбранных видов деятельности выпускников. Отобранные 

виды деятельности соответствуют профилю ОПОП, а также существующим 

профессиональным стандартам, в полной мере охватывая все возможные аспекты и 

компетенции, востребованные в профессиональной деятельности. 

Включённые в ОПОП виды деятельности носят обобщённый, универсальный 

характер и соответствуют потребностям экономики и социальной сферы региона в 

подготовке специалистов, способных к решению профессиональных задач в 

конкретной профессиональной области. Система включенных в ОПОП видов 

деятельности выпускников отражает разнообразные пожелания и требования 

работодателей, формируемых через систему контактов и общения, с 

представителями кадровых служб региональных организаций. 

 

2. Описание и оценка структуры ОПОП 

Структура ОПОП содержит согласованное и сбалансированное описание 

содержания подготовки по направлению 10.04.01. Учебный план составляют три 

части: базовая и вариативная, программа практик и программа ГИА. Она 

соответствует сложившейся структуре обучения в классическом университете, 

предусматривающем глубокую подготовку в основаниях процессии, достаточную 

для адаптации к интенсивным процессам развития содержания специальности. 

Наличие в ОПОП вариативной части в учебном плане позволяет оперативно 

корректировать содержание процесса обучения в изменяющихся обстоятельствах 

процесса обучения, в полной мере учитывая расширение собственной теоретической 

базы информационных специальностей. Выбор содержания учебных дисциплин и 

порядок их освоения, предусмотренный учебным планом, реализует эффективные 

схемы, включающие изучение основ, преемственность, последовательное 

усложнение, приобретение устойчивых навыков. Интегрированные в единую 

систему они способствуют формированию ы выпускников разнообразных 

квалификационных достоинств, предусмотренных списками компетенций разных 

типов, представленных в ФГОС ВО по направлению подготовки. 

Учебная и производственная практики обеспечивают приобретение опыта 

профессиональной деятельности в рамках системно-сложных проектов, 

предполагающих проработку разных этапов процесса проектирования, анализа, 

создания и сопровождения программных систем в разных областях 

профессиональной деятельности, а также формируют способности магистров к 

научно-исследовательской деятельности. ОПОП допускает прохождение практик 

стационарным, или отдельными выпускниками выездным способом в организациях, 

профиль деятельности которых соответствует профилю ОПОП, на основании 

специальных договоров под руководством опытных специалистов. 
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3. Краткая характеристика фондов оценочных средств для 

промежуточной аттестации и государственной итоговой аттестации 

Рецензируемая ОПОП включает нормативную и методическую 

документацию, содержащую детальное описание содержания обучения магистров, а 

также аттестации достигнутых результатов. Содержание и регламент применения 

оценочных средств устанавливается соответствующей нормативной и методической 

документацией. Оценочные средства учебных дисциплин позволяют оценить 

содержание и объём и уровень сложности контрольных заданий, критерии 

оценивания знаний обучаемых, позволяющих адекватно квалифицировать 

результаты обучения и результаты освоения ОПОП. Оценочные средства хорошо 

структурированы по видам занятий и содержанию учебных дисциплин, практик 

разных типов и ГИА. 

Тематика курсовых работ и ВКР, предусмотренных учебным планом, 

соответствуют содержанию специальности и направления подготовки 10.04.01. 

Методические и нормативные материалы по подготовке и написанию указанных 

видов работ включают подробное описание требований к структуре и содержанию 

таких работ, согласованные с общими требованиями подготовки выпускников по 

ОПОП. Программа ГИА обеспечивает достижение цели формирования у 

выпускников интегрированного обобщающего понимания полученной системы 

знаний, навыков и умений. Она завершает программу обучения по направлению 

подготовки, оценивает качествоприобретённых дополнительных навыков, 

связанных с представлением результатов выполнения долговременных и крупных 

научно-исследовательских и практических проектов.  

4. Общее заключение 

Структура и содержание рецензируемой ОПОП ВО по направлению 

подготовки 10.04.01 реализует системный подход к подготовке магистров и 

обеспечивает необходимую целостность процесса обучения, сочетающую 

фундаментальность подготовки с междисциплинарным характером 

профессиональной деятельности выпускников. Программа соответствует 

существующему ФГОС ВО по указанному направлению подготовки и содержанию 

выбранного профиля (направленности) обучения. 

Рецензент 

 

 

 

Директор ООО «ИнитЛаб» 
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Рецензия 

 

на основную образовательную программу высшего образования по 

направлению подготовки 10.04.01 Информационная безопасность 

 

Профиль (направленность):  Информационная безопасность 

интеллектуальных автоматизированных систем. 

 

ОПОП разработана в соответствии с требованиями ФГОС ВО по направлению 

подготовки 10.04.01 Информационная безопасность. 

 

1. Общая характеристика ОПОП 

Рецензируемая ОПОП реализует достижение содержания обучения по 

направлению подготовки 10.04.01, позволяющего осуществить процесс обучения в 

соответствии с существующим ФГОС ВО и региональными потребностями в 

специалистах. Структура ОПОП отражает разные аспекты организации обучения, 

детализированные до содержания отдельных учебных дисциплин, промежуточной и 

итоговой аттестаций.  

Содержание ОПОП составляют следующие основные разделы: общие 

положения, общая характеристика образовательной программы, характеристика 

профессиональной деятельности выпускников, структура и содержание 

образовательной программы, планируемые результаты освоения образовательной 

программы условия осуществления образовательной деятельности по 

образовательной программе. Приложения к ОПОП составляют: еречень 

профессиональных стандартов, соотнесенных с федеральным государственным 

образовательным стандартом по   направлению подготовки (специальности) 

10.04.01, перечень обобщённых трудовых функций и трудовых функций, имеющих 

отношение к профессиональной деятельности выпускника программы магистратуры 

по направлению подготовки (специальности)  10.04.01 Информационная 

безопасность, учебный план и календарный учебный график,  аннотации к рабочим 

программ учебных дисциплин,  программы практик,  программа государственной 

итоговой аттестации, матрица соответствия компетенций и составных частей ОПОП 

ВО. 

ОПОП предполагает несколько разнотипных вариантов трех основных видов 

деятельности выпускников, комбинации которых составляющих полный спектр 

ситуаций и возможностей осуществления профессиональной деятельности. При 

этом характер обучения представлен как академический, предусматривающий 

фундаментальную теоретическую подготовку в качестве основы для 

профессиональной подготовки, обеспечивающей полнофункциональное 
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осуществление всех выбранных видов деятельности выпускников. Отобранные 

виды деятельности соответствуют профилю ОПОП, а также существующим 

профессиональным стандартам, в полной мере охватывая все возможные аспекты и 

компетенции, востребованные в профессиональной деятельности. 

Включённые в ОПОП виды деятельности носят обобщённый, универсальный 

характер и соответствуют потребностям экономики и социальной сферы региона в 

подготовке специалистов, способных к решению профессиональных задач в 

конкретной профессиональной области. Система включенных в ОПОП видов 

деятельности выпускников отражает разнообразные пожелания и требования 

работодателей, формируемых через систему контактов и общения, с 

представителями кадровых служб региональных организаций. 

 

2. Описание и оценка структуры ОПОП 

Структура ОПОП содержит согласованное и сбалансированное описание 

содержания подготовки по направлению 10.04.01. Учебный план составляют три 

части: базовая и вариативная, программа практик и программа ГИА. Она 

соответствует сложившейся структуре обучения в классическом университете, 

предусматривающем глубокую подготовку в основаниях процессии, достаточную 

для адаптации к интенсивным процессам развития содержания специальности. 

Наличие в ОПОП вариативной части в учебном плане позволяет оперативно 

корректировать содержание процесса обучения в изменяющихся обстоятельствах 

процесса обучения, в полной мере учитывая расширение собственной теоретической 

базы информационных специальностей. Выбор содержания учебных дисциплин и 

порядок их освоения, предусмотренный учебным планом, реализует эффективные 

схемы, включающие изучение основ, преемственность, последовательное 

усложнение, приобретение устойчивых навыков. Интегрированные в единую 

систему они способствуют формированию у выпускников разнообразных 

квалификационных достоинств, предусмотренных списками компетенций разных 

типов, представленных в ФГОС ВО по направлению подготовки. 

Учебная и производственная практики обеспечивают приобретение опыта 

профессиональной деятельности в рамках небольших системно-сложных проектов, 

предполагающих проработку разных этапов процесса проектирования, анализа, 

создания и сопровождения программных систем в разных областях 

профессиональной деятельности, а также формируют способности студентов к 

научно-исследовательской деятельности. ОПОП допускает прохождение практик 

стационарным, или отдельными выпускниками выездным способом в организациях, 

профиль деятельности которых соответствует профилю ОПОП, на основании 

специальных договоров под руководством опытных специалистов. 

 

3. Краткая характеристика фондов оценочных средств для 

промежуточной аттестации и государственной итоговой аттестации 
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Рецензируемая ОПОП включает нормативную и методическую 

документацию, содержащую детальное описание содержания обучения студентов, а 

также аттестации достигнутых результатов. Содержание и регламент применения 

оценочных средств устанавливается соответствующей нормативной и методической 

документацией. Оценочные средства учебных дисциплин позволяют оценить 

содержание и объём и уровень сложности контрольных заданий, критерии 

оценивания знаний обучаемых, позволяющих адекватно квалифицировать 

результаты обучения и результаты освоения ОПОП. Оценочные средства хорошо 

структурированы по видам занятий и содержанию учебных дисциплин, практик 

разных типов и ГИА. 

Тематика курсовых работ и ВКР магистров, предусмотренных учебным 

планом, соответствуют содержанию специальности и направления подготовки 

10.04.01. Методические и нормативные материалы по подготовке и написанию 

указанных видов работ включают подробное описание требований к структуре и 

содержанию таких работ, согласованные с общими требованиями подготовки 

выпускников по ОПОП. Программа ГИА обеспечивает достижение цели 

формирования у магистров интегрированного обобщающего понимания полученной 

системы знаний, навыков и умений. Она завершает программу обучения по 

направлению подготовки, оценивает качество приобретённых дополнительных 

навыков, связанных с представлением результатов выполнения долговременных и 

крупных научно-исследовательских и практических проектов.  

4. Общее заключение 

Структура и содержание рецензируемой ОПОП ВО по направлению 

подготовки 10.04.01 реализует системный подход к подготовке магистров и 

обеспечивает необходимую целостность процесса обучения, сочетающую 

фундаментальность подготовки с междисциплинарным характером 

профессиональной деятельности выпускников. Программа соответствует 

существующему ФГОС ВО по указанному направлению подготовки и содержанию 

выбранного профиля (направленности)обучения. 

Рецензент 

Бегларян М.Е., кандидат физико-математических наук, доцент,  

профессор кафедры СГЕНД СКФ ФГБОУВО «РГУП»(г. Краснодар) 
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Приложение 11.  

 

Материально-техническое обеспечение образовательной деятельности 

 

Наименование оборудованных учебных 

кабинетов, объектов для проведения 

практических занятий, объектов физической 

культуры и спорта с перечнем основного 

оборудования 

Адрес (местоположение) учебных кабинетов, 

объектов для проведения практических 

занятий, объектов физической культуры и 

спорта (с указанием площади и номера 

помещения в соответствии с документами 

бюро технической инвентаризации) 

Компьютерный класс, учебная аудитория для 
проведения лабораторных занятий, аудитория 

для самостоятельной работы (ауд. 101):  

проектор, компьютеры, выход в Интернет, 

доступ в электронную информационно-
образовательную среду, доска учебная, учебная 

мебель.  

350040, Краснодарский край, г.о. город 
Краснодар, г. Краснодар, ул. Ставропольская, д. 

149, этаж 1, площадь 64,7 кв. м, помещение по 

техническому паспорту №105, 105/1  

Компьютерный класс, учебная аудитория для 
проведения лабораторных занятий, учебная 

аудитория для проведения курсового 

проектирования (выполнения курсовых работ) 

(ауд. 105): телевизор, компьютеры, выход в 
Интернет, доступ в электронную 

информационно-образовательную среду, доска 

учебная, учебная мебель.  

350040, Краснодарский край, г.о. город 
Краснодар, г. Краснодар, ул. Ставропольская, д. 

149, этаж 1, площадь 28,5 кв. м, помещение по 

техническому паспорту №106  

Компьютерный класс, учебная аудитория для 

проведения лабораторных занятий (ауд. 106): 

проектор, телевизор, компьютеры, выход в 

Интернет, доступ в электронную 
информационно-образовательную среду, доска 

учебная, учебная мебель.  

350040, Краснодарский край, г.о. город 

Краснодар, г. Краснодар, ул. Ставропольская, д. 

149,  

этаж 1, площадь 28,5 кв. м, помещение по 
техническому паспорту №112  

Учебная аудитория для проведения лекционных 
занятий, аудитория текущего контроля и 

промежуточной аттестации, учебная аудитория 

для проведения индивидуальных и групповых 

консультаций (ауд. 129): персональный 
компьютер, выход в Интернет, проектор, 

электронные ресурсы, телевизор, доска 

учебная, учебная мебель.  

350040, Краснодарский край, г.о. город 
Краснодар, г. Краснодар, ул. Ставропольская, д. 

149, этаж 1, площадь 64,8 кв. м, помещение по 

техническому паспорту №75  

Учебная аудитория для проведения лекционных 

занятий, учебная аудитория для групповых и 

индивидуальных консультаций (ауд. 131): 

проектор, телевизор, выход в интернет, 
электронные ресурсы, доска учебная, учебная 

мебель.  

350040, Краснодарский край, г.о. город 

Краснодар, г. Краснодар, ул. Ставропольская, д. 

149, этаж 1, площадь 86,1 кв. м, помещение по 

техническому паспорту №147  

Учебная аудитория для проведения занятий 
семинарского типа, учебная аудитория для 

проведения лабораторных занятий, аудитория 

текущего контроля и промежуточной 

аттестации, учебная аудитория для проведения 
индивидуальных и групповых консультаций 

(ауд. 147): телевизор, выход в Интернет, 

электронные ресурсы, доска учебная, учебная 
мебель.  

350040, Краснодарский край, г.о. город 
Краснодар, г. Краснодар, ул. Ставропольская, д. 

149, этаж 1, площадь 40,9 кв. м, помещение по 

техническому паспорту №72  

Учебная аудитория для проведения занятий 

семинарского типа, учебная аудитория для 

350040, Краснодарский край, г.о. город 

Краснодар, г. Краснодар, ул. Ставропольская, д. 
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проведения лабораторных занятий, аудитория 

текущего контроля и промежуточной 
аттестации (ауд. 149): телевизор, выход в 

Интернет,  

149, этаж 1, площадь 40,2 кв. м, помещение по 

техническому паспорту №74  

Учебная аудитория для проведения занятий 

семинарского типа, учебная аудитория для 
проведения лабораторных занятий, аудитория 

текущего контроля и промежуточной 

аттестации (ауд. 150): доска учебная, учебная 
мебель.  

350040, Краснодарский край, г.о. город 

Краснодар, г. Краснодар, ул. Ставропольская, д. 
149, этаж 1, площадь 40,2 кв. м, помещение по 

техническому паспорту №75  

Учебная аудитория для проведения лекционных 

занятий, аудитория текущего контроля и 

промежуточной аттестации (ауд. А305): 
проектор, экран, выход в Интернет, доска 

учебная, учебная мебель.  

350040, Краснодарский край, г.о. город 

Краснодар, г. Краснодар, ул. Ставропольская, д. 

149 стр. В, этаж 3, площадь 88,7 кв. м, 
помещение по техническому паспорту №11  

Учебная аудитория для проведения лекционных 

занятий, аудитория для текущего контроля и 
промежуточной аттестации (ауд. А307): 

проектор, экран, выход в Интернет, доска 

учебная, учебная мебель.  

350040, Краснодарский край, г.о. город 

Краснодар, г. Краснодар, ул. Ставропольская, д. 
149 стр. В, этаж 3, площадь 72,4 кв. м, 

помещение по техническому паспорту №12  
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