
Аннотация  

к рабочей программы дисциплины Б1.О.29 Информационная безопасность 
         (код и наименование дисциплины) 

 

Объем трудоемкости: 2 зачетные единицы 

Цель освоения дисциплины. 

Цель освоения дисциплины – решение задач информатизации и защиты информа-

ции. Изучение этой дисциплины является важной составной частью современного мате-

матического образования и образования в области компьютерных наук. Ее значение воз-

растает в свете ведущейся информационной войны против Российской Федерации. 

Задачи освоения дисциплины: получение базовых теоретических и исторических 

сведений о структуре информатизации, ее развитии, применении этих знаний на практике, 

перспектив развития математических и компьютерных наук, месте и роли защиты инфор-

мации в структуре информатизации. 

Изучение теоретических основ предмета: автоматизированные системы, функцио-

нирующие в условиях существования угроз в информационной сфере и обладающие ин-

формационно-технологическими ресурсами, подлежащими защите; информационные тех-

нологии, формирующие информационную инфраструктуру в условиях существования 

угроз в информационной сфере и задействующие информационно-технологические ре-

сурсы, подлежащие защите; технологии обеспечения информационной безопасности ав-

томатизированных систем; системы управления информационной безопасностью автома-

тизированных систем. 

Развитие навыков разработки алгоритмов и практического решения прикладных 

задач информатизации. Сбор, обработка, анализ и систематизация научно-технической 

информации, отечественного и зарубежного опыта по проблемам информационной без-

опасности автоматизированных систем; подготовка научно-технических отчетов, обзоров, 

публикаций по результатам выполненных исследований. 

Место дисциплины (модуля) в структуре образовательной программы.  

Дисциплина информационная безопасность относится к обязательной части Блока 

1 "Дисциплины (модули)" учебного плана Б1.О. 

Курс «Информационная безопасность» продолжает, начатое на трех курсах мате-

матическое образование и студентов соответствующего направления подготовки. Знания, 

полученные в этом курсе, могут быть использованы в курсах защита операционных си-

стем и баз данных, криптография, организационно-правовые методы защиты информации 

и др. Слушатели должны владеть знаниями в рамках программы курсов «Алгебра», «Дис-

кретная математика», «Программирование», «Информатика», «Правоведение». 

Перечень планируемых результатов обучения по дисциплине (модулю), соот-

несенных с планируемыми результатами освоения образовательной программы 

Изучение данной учебной дисциплины направлено на формирование у обучаю-

щихся следующих компетенций: 

Код и наименование индикато-

ра* достижения компетенции 

Результаты обучения по дисциплине 

(знает, умеет, владеет  

(навыки и/или опыт деятельности)) 

ОПК-5. Способен понимать принципы работы современных информационных техноло-

гий и использовать их для решения задач профессиональной деятельности 

ПК-5.1 Использует основные поло-

жения и концепции прикладного и 

системного программирования, ар-

хитектуры компьютеров и сетей (в 

том числе глобальных), современ-

ные языки программирования, тех-

нологии создания и эксплуатации 

Знать:  

о целях, задачах, принципах и основных направле-

ниях обеспечения информационной безопасности 

государства;  

о методологии создания систем защиты информа-

ции;  

о перспективных направлениях развития средств и 



Код и наименование индикато-

ра* достижения компетенции 

Результаты обучения по дисциплине 

(знает, умеет, владеет  

(навыки и/или опыт деятельности)) 

программных продуктов и про-

граммных комплексов в професси-

ональной деятельности 

ПК-5.2 Применяет информационно-

коммуникационные технологии в 

решении задач профессиональной 

деятельности, самостоятельно рас-

ширяет и углубляет знания в обла-

сти информационных технологий  

ОПК-5.3 Создает программные 

продукты и программные комплек-

сы в области профессиональной 

деятельности с учетом основных 

требований информационной без-

опасности 

методов защиты информации;  

 

Уметь: выбирать и анализировать показатели каче-

ства и критерии оценки систем и отдельных мето-

дов и средств защиты информации;  

пользоваться современной научно-технической 

информацией по исследуемым проблемам и зада-

чам;  

применять полученные знания при выполнении 

курсовых проектов и выпускных квалификацион-

ных работ, а также в ходе научных исследований; 

Владеть: анализом информационной инфраструк-

туры государства;  

формальной постановкой и решением задачи обес-

печения информационной безопасности компью-

терных систем. 

 

Распределение видов учебной работы и их трудоемкости по разделам дисциплины.  

№  Наименование разделов (тем) 

Количество часов 

Всего 

Аудиторная 

работа 

Внеауди-

торная 

работа 

Л ПЗ ЛР СРС 

1.  

Виды информации и основные методы ее защиты. 

Национальные интересы РФ в информационной сфере и 

их обеспечение. Виды угроз ИБ РФ. 
10 2  4 4 

2.  Организационно-правовые методы защиты информации 10 2  4 4 

3.  Программно-аппаратные методы защиты информации 9 2  4 3 

4.  
Электронная Россия, электронный документооборот, 

универсальная электронная карта 
14 4  8 2 

 ИТОГО по разделам дисциплины 43 10  20 13 

 Контроль самостоятельной работы (КСР) 2     

 Промежуточная аттестация (ИКР) 0,3     

 Подготовка к экзамену 26,7     

 Общая трудоемкость по дисциплине  72     

 

Курсовые работы: не предусмотрены 

Форма проведения аттестации по дисциплине: экзамен 

 

Автор  А.В. Рожков, профессор, д.ф.-м.н. 

 


