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1 Цели и задачи изучения дисциплины (модуля) 
1.1 Цель освоения дисциплины 

Целью освоения учебной дисциплины «Информационная безопасность» является 

формирование у обучающихся компетенций в различных аспектах защиты информации для 

последующего применения в учебной и практической деятельности, формирование у 

студентов принципов информационной безопасности государства, подходов к анализу его 

информационной инфраструктуры, принципов организации, проектирования и анализа 

систем защиты информации, освоения основ их комплексного построения на различных 

уровнях защиты и особенностей степеней. 

 

1.2 Задачи дисциплины 

 

- систематизация, формализация и расширение знаний по основным 

- положениям теории информации, информационной безопасности и стандартами 

шифрования; 

- изучение математических основ защиты информации; а также методов, средств и 

инструментов шифрования, применяемых в сфере информационных технологий и 

бизнеса; 
- дать студенту достаточно прочные представления о информационной безопасности, 

включая аппаратную часть и математическое обеспечение; 

- привитие навыков работы с методами шифрования и криптоанализа; 

- формирование современной культуры программирования. 

 

 

1.3 Место дисциплины (модуля) в структуре образовательной программы 

Дисциплина «Информационная безопасность» относится к блоку «ФТД. 

Факультативные дисциплины» учебного плана.  

 

1.4 Перечень планируемых результатов обучения по дисциплине (модулю), 

соотнесенных с планируемыми результатами освоения образовательной программы 

 

Изучение данной учебной дисциплины направлено на формирование у 

обучающихся следующих компетенций: 

ОПК-9 Способен понимать принципы работы современных информационных 

технологий и использовать их для решения задач профессиональной 

деятельности 

ОПК -9.5 Знать современные цифровые технологии, возможность их применения для 

цифровой безопасности, потенциальные риски и способы их нейтрализации 

Индикатор Знание современных цифровых технологий, возможность их применения 

для цифровой безопасности, потенциальные риски и способы их 

нейтрализации 

Знать Методы поиска и критического анализа информации в цифровой среде 

Основные принципы цифровой безопасности и кибергигиены 

Уметь Осуществлять поиск, критически анализировать, интерпретировать и 

управлять информацией в цифровой среде 



 

Проводить проверку информации на безопасность 

Владеть Способен искать, анализировать, интерпретировать и управлять 

информацией в цифровой среде 

Проводить мероприятия кибергигиены 

 

 

 

2. Структура и содержание дисциплины 
2.1 Распределение трудоёмкости дисциплины по видам работ 

Общая трудоёмкость дисциплины составляет 2 зач. ед. (72 часа), их распределение 

по видам работ представлено в таблице 

 

Вид учебной работы 
Всего 

часов 

Семестры 

(часы) 

5      

 Контактная работа, в том числе: 36,2 36,2      

Аудиторные занятия (всего):        

Занятия лекционного типа 18 18      

Лабораторные занятия          

Занятия семинарского типа (семинары, 

практические занятия)   
16 16      

Иная контактная работа:         

Контроль самостоятельной работы (КСР) 2 2      

Промежуточная аттестация (ИКР) 0,2 0,2      

Самостоятельная работа, в том числе: 35,8 35,8      

Курсовая работа         

Проработка учебного (теоретического) 

материала 
16 16      

Выполнение индивидуальных заданий 

(подготовка сообщений, презентаций) 
19,8 19,8      

Реферат        

Подготовка к текущему контролю         

Контроль:        

Подготовка к экзамену        

Общая трудоемкость 

час. 72 72      

в том числе 

контактная 

работа 

36,2 36,2      

зач. ед 2 2      

 

 

 

 

 

 



 

2.2 Структура дисциплины 

Распределение видов учебной работы и их трудоемкости по разделам дисциплины. 

№ Наименование разделов (тем) 

Количество часов 

Всего 
Аудиторная работа 

Внеа

удит

орна

я 

рабо

та 

Л ПЗ ЛР СРС 

1 2 3 4 5 6 7 

1. 
Основные понятия информационной 

безопасности. 
8 2  2 4 

2. 

Правовые основы информационной 

безопасности и защиты персональных 

данных. 

14 4  2 8 

3. 
Программные средства защиты 

информации. 
16 4  4 8 

4. 

Технические средства защиты и 

комплексное обеспечение информационной 

безопасности. 

16 4  4 8 

5. Элементы криптографии. 15,8 4  4 7,8 

ИТОГО по разделам дисциплины 69,8 18  16 35,8 

Контроль самостоятельной работы (КСР) 2  

Промежуточная аттестация (ИКР) 0,2 

Подготовка к текущему контролю  

Общая трудоемкость по дисциплине 72 

 
Примечание: Л – лекции, ПЗ – практические занятия/семинары, ЛР – лабораторные занятия, СРС – 

самостоятельная работа студента 

 

2.3 Содержание разделов (тем) дисциплины 

2.3.1 Занятия лекционного типа 

№ 
Наименование раздела 

(темы) 
Содержание раздела (темы) 

Форма 

текущ

его 

контро

ля 

1 2 3 4 

1. 

Основные понятия 

информационной 

безопасности. 

Основные понятия и определения, 

относящиеся к ИБ. Персональные данные 

как вид защищаемой информации. 

Определение и эволюция понятия 

«информационная безопасность». Цели, 

задачи, направления информационной 

К, Т 



 

№ 
Наименование раздела 

(темы) 
Содержание раздела (темы) 

Форма 

текущ

его 

контро

ля 

1 2 3 4 

безопасности. Базовые принципы 

обеспечения информационной 

безопасности. Необходимость защиты 

информации. Основные задачи 

обеспечения защиты информации. 

Объекты, цели и задачи защиты 

информации. Целостность, доступность и 

конфиденциальность информации. 

2. 

Правовые основы 

информационной 

безопасности и защиты 

персональных данных. 

Законодательство о безопасности и 

защите информации, его структура и 

содержание. Авторское право. 

Интеллектуальная собственность. 

К, Т 

3. 
Программные средства 

защиты информации. 

Компьютерные вирусы и антивирусная 

защита. 

Парольная защита. Идентификация и 

аутентификация. Разграничение доступа. 

Межсетевые экраны как средство защиты 

от 

несанкционированного доступа. Средства 

родительского контроля. 

К, Т 

4. 

Технические средства 

защиты и комплексное 

обеспечение 

информационной 

безопасности. 

Средства контроля доступа в 

информационных системах. 

Технические средства защиты 

информации. Механические системы 

защиты информации. Электронные 

ключи и замки. Биометрические системы 

идентификации. 

Основные этапы обеспечения защиты 

информации: определение политики и 

составляющих информационной 

безопасности, 

управление рисками, аудит 

информационной безопасности. Меры и 

методы по защите информации в 

образовательных организациях. 

Анализ и оценивание угроз 

информационной безопасности личности 

в цифровой образовательной среде. 

Интернет-зависимость. Влияние 

К, Т 



 

№ 
Наименование раздела 

(темы) 
Содержание раздела (темы) 

Форма 

текущ

его 

контро

ля 

1 2 3 4 

социальных сетей на адаптацию 

молодежи. 

5. 

Элементы криптографии. Понятие шифра. Симметричное и 

ассиметричное шифрование. 

Односторонние функции. Метод RSA. 

Электронная подпись. 

К, Т 

Примечание: ЛР – отчет/защита лабораторной работы, КП  - выполнение курсового проекта, КР - курсовой 

работы, РГЗ - расчетно-графического задания, Р - написание реферата, Э - эссе, К - коллоквиум, Т – 

тестирование, РЗ – решение задач. 

 

2.3.2 Занятия семинарского типа 

Не предусмотрены 
Примечание: ЛР – отчет/защита лабораторной работы, КП  - выполнение курсового проекта, КР - курсовой 

работы, РГЗ - расчетно-графического задания, Р - написание реферата, Э - эссе, К - коллоквиум, Т – 

тестирование, РЗ – решение задач. 

 

2.3.3 Лабораторные занятия 

№ 
Наименование раздела 

(темы) 
Наименование лабораторных работ 

Форма 

текущ

его 

контро

ля 

1 2 3 4 

1. 

Основные понятия 

информационной 

безопасности. 

Информация как объект защиты РЗ 

2. 

Правовые основы 

информационной 

безопасности и защиты 

персональных данных. 

Законодательство о безопасности и 

защите информации, его структура и 

содержание. Определение угроз объекта 

информатизации и их классификация 

РЗ 

3. 
Программные средства 

защиты информации. 

Компьютерные вирусы и антивирусная 

защита. 

Парольная защита. Идентификация и 

аутентификация. Разграничение доступа. 

Межсетевые экраны как средство защиты 

от 

несанкционированного доступа. 

Средства родительского контроля. 

РЗ 

4. 
Технические средства 

защиты и комплексное 

Средства контроля доступа в 

информационных системах. 

РЗ 



 

№ 
Наименование раздела 

(темы) 
Наименование лабораторных работ 

Форма 

текущ

его 

контро

ля 

1 2 3 4 

обеспечение 

информационной 

безопасности. 

5. Элементы криптографии. Метод RSA. Электронная подпись. РЗ 

 

 
Примечание: ЛР – отчет/защита лабораторной работы, КП  - выполнение курсового проекта, КР - курсовой 

работы, РГЗ - расчетно-графического задания, Р - написание реферата, Э - эссе, К - коллоквиум, Т – 

тестирование, РЗ – решение задач. 

 

2.3.4 Примерная тематика курсовых работ (проектов) 

Не предумпотрено 

2.4 Перечень учебно-методического обеспечения для самостоятельной работы 

обучающихся по дисциплине (модулю) 

 

№  Вид СРС 

Перечень учебно-методического обеспечения дисциплины 

по выполнению самостоятельной работы  

 

1 2 3 

1 Изучение 

теоретического 

материала 

Методические указания по организации самостоятельной 

работы студентов, утвержденные кафедрой 

информационных технологий, протокол №1 от 30.08.2019 

2 Решение задач Методические указания по организации самостоятельной 

работы студентов, утвержденные кафедрой 

информационных технологий, протокол №1 от 30.08.2019 

 

Учебно-методические материалы для самостоятельной работы обучающихся из 

числа инвалидов и лиц с ограниченными возможностями здоровья (ОВЗ) предоставляются 

в формах, адаптированных к ограничениям их здоровья и восприятия информации: 

Для лиц с нарушениями зрения: 

– в печатной форме увеличенным шрифтом, 

– в форме электронного документа, 

– в форме аудиофайла, 

– в печатной форме на языке Брайля. 

Для лиц с нарушениями слуха: 

– в печатной форме, 

– в форме электронного документа. 

Для лиц с нарушениями опорно-двигательного аппарата: 

– в печатной форме, 

– в форме электронного документа, 



 

– в форме аудиофайла. 

Данный перечень может быть конкретизирован в зависимости от контингента 

обучающихся. 

 

3. Образовательные технологии 
В соответствии с требованиями ФГОС в программа дисциплины предусматривает 

использование в учебном процессе следующих образовательные технологии: чтение 

лекций с использованием мультимедийных технологий; метод малых групп, разбор 

практических задач и кейсов. 

При обучении используются следующие образовательные технологии: 

− Технология коммуникативного обучения – направлена на формирование 

коммуникативной компетентности студентов, которая является базовой, необходимой для 

адаптации к современным условиям межкультурной коммуникации. 

− Технология разноуровневого (дифференцированного) обучения – предполагает 

осуществление познавательной деятельности студентов с учётом их индивидуальных 

способностей, возможностей и интересов, поощряя их реализовывать свой творческий 

потенциал. Создание и использование диагностических тестов является неотъемлемой 

частью данной технологии. 

− Технология модульного обучения – предусматривает деление содержания 

дисциплины на достаточно автономные разделы (модули), интегрированные в общий курс. 

− Информационно-коммуникационные технологии (ИКТ) - расширяют рамки 

образовательного процесса, повышая его практическую направленность, способствуют 

интенсификации самостоятельной работы учащихся и повышению познавательной 

активности. В рамках ИКТ выделяются 2 вида технологий: 

− Технология использования компьютерных программ – позволяет эффективно 

дополнить процесс обучения языку на всех уровнях.  

− Интернет-технологии – предоставляют широкие возможности для поиска 

информации, разработки научных проектов, ведения научных исследований. 

− Технология индивидуализации обучения – помогает реализовывать личностно-

ориентированный подход, учитывая индивидуальные особенности и потребности 

учащихся. 

− Проектная технология – ориентирована на моделирование социального 

взаимодействия учащихся с целью решения задачи, которая определяется в рамках 

профессиональной подготовки, выделяя ту или иную предметную область. 

− Технология обучения в сотрудничестве – реализует идею взаимного обучения, 

осуществляя как индивидуальную, так и коллективную ответственность за решение 

учебных задач. 

− Игровая технология – позволяет развивать навыки рассмотрения ряда возможных 

способов решения проблем, активизируя мышление студентов и раскрывая личностный 

потенциал каждого учащегося. 

− Технология развития критического мышления – способствует формированию 

разносторонней личности, способной критически относиться к информации, умению 

отбирать информацию для решения поставленной задачи. 

Комплексное использование в учебном процессе всех вышеназванных технологий 

стимулируют личностную, интеллектуальную активность, развивают познавательные 



 

процессы, способствуют формированию компетенций, которыми должен обладать 

будущий специалист. 

 Основные виды интерактивных образовательных технологий включают в себя: 

− работа в малых группах (команде) - совместная деятельность студентов в группе под 

руководством лидера, направленная на решение общей задачи путём творческого сложения 

результатов индивидуальной работы членов команды с делением полномочий и 

ответственности; 

− проектная технология - индивидуальная или коллективная деятельность по отбору, 

распределению и систематизации материала по определенной теме, в результате которой 

составляется проект; 

− анализ конкретных ситуаций - анализ реальных проблемных ситуаций, имевших 

место в соответствующей области профессиональной деятельности, и поиск вариантов 

лучших решений; 

− развитие критического мышления – образовательная деятельность, направленная на 

развитие у студентов разумного, рефлексивного мышления, способного выдвинуть новые 

идеи и увидеть новые возможности.  

Подход разбора конкретных задач и ситуаций широко используется как 

преподавателем, так и студентами во время лекций, лабораторных занятий и анализа 

результатов самостоятельной работы. Это обусловлено тем, что при исследовании и 

решении каждой конкретной задачи имеется, как правило, несколько методов, а это требует 

разбора и оценки целой совокупности конкретных ситуаций.  

Темы, задания и вопросы для самостоятельной работы призваны сформировать 

навыки поиска информации, умения самостоятельно расширять и углублять знания, 

полученные в ходе лекционных и практических занятий. 

Подход разбора конкретных ситуаций широко используется как преподавателем, так 

и студентами при проведении анализа результатов самостоятельной работы.  

Для лиц с ограниченными возможностями здоровья предусмотрена организация 

консультаций с использованием электронной почты. 

Для лиц с нарушениями зрения: 

– в печатной форме увеличенным шрифтом, 

– в форме электронного документа. 

Для лиц с нарушениями слуха: 

– в печатной форме, 

– в форме электронного документа. 

Для лиц с нарушениями опорно-двигательного аппарата: 

– в печатной форме, 

– в форме электронного документа. 

Для лиц с ограниченными возможностями здоровья предусмотрена организация 

консультаций с использованием электронной почты. 

Данный перечень может быть конкретизирован в зависимости от контингента 

обучающихся. 

 

 

 

 



 

4.Оценочные и методические материалы 
4.1 Оценочные средства для текущего контроля успеваемости и 

промежуточной аттестации 

 

Оценочные средства предназначены для контроля и оценки образовательных 

достижений обучающихся, освоивших программу учебной дисциплины «название 

дисциплины».  

Оценочные средства включает контрольные материалы для проведения текущего 

контроля в форме тестовых заданий, доклада-презентации по проблемным вопросам, 

разноуровневых заданий, ситуационных и промежуточной аттестации в форме вопросов и 

заданий к зачету. 

Оценочные средства для инвалидов и лиц с ограниченными возможностями 

здоровья выбираются с учетом их индивидуальных психофизических особенностей.  

– при необходимости инвалидам и лицам с ограниченными возможностями здоровья 

предоставляется дополнительное время для подготовки ответа на экзамене; 

– при проведении процедуры оценивания результатов обучения инвалидов и лиц с 

ограниченными возможностями здоровья предусматривается использование технических 

средств, необходимых им в связи с их индивидуальными особенностями; 

– при необходимости для обучающихся с ограниченными возможностями здоровья 

и инвалидов процедура оценивания результатов обучения по дисциплине может 

проводиться в несколько этапов. 

Процедура оценивания результатов обучения инвалидов и лиц с ограниченными 

возможностями здоровья по дисциплине (модулю) предусматривает предоставление 

информации в формах, адаптированных к ограничениям их здоровья и восприятия 

информации:  

Для лиц с нарушениями зрения:  

– в печатной форме увеличенным шрифтом,  

– в форме электронного документа.  

Для лиц с нарушениями слуха:  

– в печатной форме,  

– в форме электронного документа.  

Для лиц с нарушениями опорно-двигательного аппарата:  

– в печатной форме,  

– в форме электронного документа.  

Данный перечень может быть конкретизирован в зависимости от контингента 

обучающихся. 

 

Структура оценочных средств для текущей и промежуточной аттестации 

 

№ 

п/п 

Контролируемые разделы (темы) 

дисциплины* 

Код 

контролируемой 

компетенции 

(или ее части) 

Наименование 

оценочного средства 

Текущий контроль 
Промежуточная 

аттестация 

1  

Основные понятия 

информационной 

безопасности. 

ОПК 9.5 ИЗ 1-3, тест 1-5 Вопрос 1-6 



 

2  

Правовые основы 

информационной 

безопасности и защиты 

персональных данных. 

ОПК 9.5 

ИЗ 4-6, тест 6-10 Вопрос 7- 12 

3  
Программные средства 

защиты информации. 

ОПК 9.5 
ИЗ 7-8, тест 11-16 Вопрос 13-19 

4  

Технические средства 

защиты и комплексное 

обеспечение 

информационной 

безопасности. 

ОПК 9.5 

ИЗ 9-10, тест 17-21 Вопрос 20 – 26 

5  Элементы криптографии. ОПК 9.5 ИЗ 11-12, тест 22-

28 
Вопрос 27-71 

 

 

Показатели, критерии и шкала оценки сформированных компетенций 

 

Соответствие пороговому уровню освоения компетенций планируемым 

результатам обучения и критериям их оценивания (оценка: зачтено): 

ОПК-9 Способен понимать принципы работы современных информационных 

технологий и использовать их для решения задач профессиональной 

деятельности 

ОПК -9.5 Знать современные цифровые технологии, возможность их применения для 

цифровой безопасности, потенциальные риски и способы их нейтрализации 

Индикатор Знание современных цифровых технологий, возможность их применения 

для цифровой безопасности, потенциальные риски и способы их 

нейтрализации 

Знать Методы поиска и критического анализа информации в цифровой среде 

Основные принципы цифровой безопасности и кибергигиены 

Уметь Осуществлять поиск, критически анализировать, интерпретировать и 

управлять информацией в цифровой среде 

Проводить проверку информации на безопасность 

Владеть Способен искать, анализировать, интерпретировать и управлять 

информацией в цифровой среде 

Проводить мероприятия кибергигиены 

 

Типовые контрольные задания или иные материалы, необходимые для оценки 

знаний, умений, навыков и (или) опыта деятельности, характеризующих этапы 

формирования компетенций в процессе освоения образовательной программы  

Задания для индивидуального выполнения 

1. Основные понятия информационной безопасности. Классификация угроз. 

2. Целостность и конфиденциальность. Классификация средств защиты информации. 

3. Базовые понятия теории информации. 

4. Методы и средства инженерно-технической защиты. 

5. Модель сетевой безопасности. Классификация сетевых атак. 



 

6. Простые криптосистемы. Шифрование методом замены (подстановки): 

Одноалфавитная подстановка; 

7. Простые криптосистемы. Шифрование методом замены (подстановки): 

Многоалфавитная многоконтурная подстановка. 

8. Перестановка, усложненная по таблице. Перестановка, усложненная по 

маршрутам 

9. Стандарт шифрования данных RSA 

10. Основные приемы криптоанализа при симметричных ключах. 

11. Защита информации в локальных сетях. Основы построения локальной 

компьютерной сети. Уровни антивирусной защиты сети. 

12. Конфигурация межсетевого экрана. Построение набора правил межсетевого 

экрана для различных типов архитектуры 

 

 

Примерные вопросы для тестирования 

Правильный вариант ответа отмечен знаком + 

1) К правовым методам, обеспечивающим информационную безопасность, 

относятся: 

- Разработка аппаратных средств обеспечения правовых данных 

- Разработка и установка во всех компьютерных правовых сетях журналов учета 

действий 

+ Разработка и конкретизация правовых нормативных актов обеспечения безопасности 

2) Основными источниками угроз информационной безопасности являются 

все указанное в списке: 

- Хищение жестких дисков, подключение к сети, инсайдерство 

+ Перехват данных, хищение данных, изменение архитектуры системы 

- Хищение данных, подкуп системных администраторов, нарушение регламента 

работы 

3) Виды информационной безопасности: 

+ Персональная, корпоративная, государственная 

- Клиентская, серверная, сетевая 

- Локальная, глобальная, смешанная 

4) Цели информационной безопасности - своевременное обнаружение, 

предупреждение: 

+ несанкционированного доступа, воздействия в сети 

- инсайдерства в организации 

- чрезвычайных ситуаций 

5) Основные объекты информационной безопасности: 

+ Компьютерные сети, базы данных 

- Информационные системы, психологическое состояние пользователей 

- Бизнес-ориентированные, коммерческие системы 

6) Основными рисками информационной безопасности являются: 

- Искажение, уменьшение объема, перекодировка информации 

- Техническое вмешательство, выведение из строя оборудования сети 

+ Потеря, искажение, утечка информации 



 

7) К основным принципам обеспечения информационной безопасности 

относится: 

+ Экономической эффективности системы безопасности 

- Многоплатформенной реализации системы 

- Усиления защищенности всех звеньев системы 

8) Основными субъектами информационной безопасности являются: 

- руководители, менеджеры, администраторы компаний 

+ органы права, государства, бизнеса 

- сетевые базы данных, фаерволлы 

9) К основным функциям системы безопасности можно отнести все 

перечисленное: 

+ Установление регламента, аудит системы, выявление рисков 

- Установка новых офисных приложений, смена хостинг-компании 

- Внедрение аутентификации, проверки контактных данных пользователей 

 

10) Принципом информационной безопасности является принцип недопущения: 

+ Неоправданных ограничений при работе в сети (системе) 

- Рисков безопасности сети, системы 

- Презумпции секретности 

11) Принципом политики информационной безопасности является принцип: 

+ Невозможности миновать защитные средства сети (системы) 

- Усиления основного звена сети, системы 

- Полного блокирования доступа при риск-ситуациях 

12) Принципом политики информационной безопасности является принцип: 

+ Усиления защищенности самого незащищенного звена сети (системы) 

- Перехода в безопасное состояние работы сети, системы 

- Полного доступа пользователей ко всем ресурсам сети, системы 

13) Принципом политики информационной безопасности является принцип: 

+ Разделения доступа (обязанностей, привилегий) клиентам сети (системы) 

- Одноуровневой защиты сети, системы 

- Совместимых, однотипных программно -технических средств сети, системы 

14) К основным типам средств воздействия на компьютерную сеть 

относится: 

- Компьютерный сбой 

+ Логические закладки («мины») 

- Аварийное отключение питания 

15) Когда получен спам по e-mail с приложенным файлом, следует: 

- Прочитать приложение, если оно не содержит ничего ценного - удалить 

- Сохранить приложение в парке «Спам», выяснить затем IP-адрес генератора 

спама 

+ Удалить письмо с приложением, не раскрывая (не читая) его 

16) Принцип Кирхгофа: 

- Секретность ключа определена секретностью открытого сообщения 

- Секретность информации определена скоростью передачи данных 

+ Секретность закрытого сообщения определяется секретностью ключа 



 

17) ЭЦП - это: 

- Электронно-цифровой преобразователь 

+ Электронно-цифровая подпись 

- Электронно-цифровой процессор 

18) Наиболее распространены угрозы информационной безопасности 

корпоративной системы: 

- Покупка нелицензионного ПО 

+ Ошибки эксплуатации и неумышленного изменения режима работы системы 

- Сознательного внедрения сетевых вирусов 

19) Наиболее распространены угрозы информационной безопасности сети: 

- Распределенный доступ клиент, отказ оборудования 

- Моральный износ сети, инсайдерство 

+ Сбой (отказ) оборудования, нелегальное копирование данных 

_20) Наиболее распространены средства воздействия на сеть офиса: 

- Слабый трафик, информационный обман, вирусы в интернет 

+ Вирусы в сети, логические мины (закладки), информационный перехват 

- Компьютерные сбои, изменение администрирования, топологии 

21) Утечкой информации в системе называется ситуация, характеризуемая: 

+ Потерей данных в системе 

- Изменением формы информации 

- Изменением содержания информации 

22) Свойствами информации, наиболее актуальными при обеспечении 

информационной безопасности являются: 

+ Целостность 

- Доступность 

- Актуальность 

23) Угроза информационной системе (компьютерной сети) - это: 

+ Вероятное событие 

- Детерминированное (всегда определенное) событие 

- Событие, происходящее периодически 

24) Информация, которую следует защищать (по нормативам, правилам 

сети, системы) называется: 

- Регламентированной 

- Правовой 

+ Защищаемой 

25) Разновидностями угроз безопасности (сети, системы) являются все 

перечисленное в списке: 

+ Программные, технические, организационные, технологические 

- Серверные, клиентские, спутниковые, наземные 

- Личные, корпоративные, социальные, национальные 

26) Окончательно, ответственность за защищенность данных в 

компьютерной сети несет: 

+ Владелец сети 

- Администратор сети 

- Пользователь сети 



 

27) Политика безопасности в системе (сети) - это комплекс: 

+ Руководств, требований обеспечения необходимого уровня безопасности 

- Инструкций, алгоритмов поведения пользователя в сети 

- Нормы информационного права, соблюдаемые в сети 

28) Наиболее важным при реализации защитных мер политики безопасности 

является: 

- Аудит, анализ затрат на проведение защитных мер 

- Аудит, анализ безопасности 

+ Аудит, анализ уязвимостей, риск-ситуаций 

 

Зачетно-экзаменационные материалы для промежуточной аттестации 

(экзамен/зачет) 

Вопросы для подготовки к зачету 

 

1. Роль информации в современном мире. Понятие о защищаемой информации. 

2. Теория информационной безопасности. Основные направления. 

3. Обеспечение ИБ и направления защиты. 

4. Требования к системе и политике ИБ. 

5. Законодательный уровень обеспечения информационной безопасности. 

Основные законодательные акты РФ в области защиты информации. 

6. Доктрина информационной безопасности РФ. 

7. Защита государственной тайны в РФ. 

8. Защита коммерческой тайны в РФ. 

9. Защита персональных данных в РФ. 

10. Защита служебной и профессиональной тайны в РФ. 

11. Процедуры сертификации и аттестации в РФ. 

12. Понятие о защищаемой информации. Свойства информации. 

13. Угрозы информации. Классификация угроз. 

14. Угрозы нарушения конфиденциальности информации. Особенности и 

примеры реализации угроз. 

15. Угрозы нарушения целостности информации. Особенности и примеры 

реализации угроз. 

16. Угроза нарушения доступности информации. Особенности и примеры 

реализации угрозы. 

17. Источники угроз. Классификация источников угроз. 

18. Идентификация и аутентификация. Использование парольной защиты. 

Недостатки парольной защиты. 

19. Понятие электронной подписи. 

20. Организационные меры обеспечения информационной безопасности. Служба 

безопасности предприятия. 

21. Организация внутри объектового режима предприятия. Организация охраны. 

22. Криптографические меры обеспечения информационной безопасности. 

Классификация криптографических алгоритмов. 

23. Программно-аппаратные защиты информации. Межсетевые экраны, их 

функции и назначения. 

24. Программно-аппаратные защиты информации. Антивирусные средства, их 



 

функции и назначения. 

25. Особенности защиты беспроводных и мобильных подключений. 

26. Симметричное и ассиметричное шифрование. 

27. Принципы симметричного шифрования. 

28. Односторонние функции и их применение. 

29. Простейшие методы ассиметричного шифрования. 

30. Метод RSA. 

31. Электронная подпись и ее применение. 

 

4.2 Методические материалы, определяющие процедуры оценивания знаний, 

умений, навыков и (или) опыта деятельности, характеризующих этапы 

формирования компетенций 

 

Критерии оценивания результатов тестирования 

Таблица 9 

Уровень освоения Критерии Баллы 

Максимальный 
уровень 

Выполнены правильно все задания теста (тест зачтен) 2 

Средний уровень Выполнено правильно больше половины заданий (тест 
зачтен) 

1 

Минимальный 
уровень 

Выполнено правильно меньше половины заданий (тест не 
зачтен) 

0 

 

контрольные вопросы: 

Опрос проводится в письменной форме и ограничен по времени. 

Критерии оценки: 

оценка «незачет»: непонимание сущности излагаемого вопроса, грубые ошибки в 

ответе. 

оценка «зачтено»: понимает суть вопроса; перечислены основные элементы 

описываемой сущности; дано частичное описание элементов описываемой сущности 

Оценочные средства для инвалидов и лиц с ограниченными возможностями 

здоровья выбираются с учетом их индивидуальных психофизических особенностей.  

– при необходимости инвалидам и лицам с ограниченными возможностями здоровья 

предоставляется дополнительное время для подготовки ответа на экзамене; 

– при проведении процедуры оценивания результатов обучения инвалидов и лиц с 

ограниченными возможностями здоровья предусматривается использование технических 

средств, необходимых им в связи с их индивидуальными особенностями; 

– при необходимости для обучающихся с ограниченными возможностями здоровья 

и инвалидов процедура оценивания результатов обучения по дисциплине может 

проводиться в несколько этапов. 

Процедура оценивания результатов обучения инвалидов и лиц с ограниченными 

возможностями здоровья по дисциплине предусматривает предоставление информации в 

формах, адаптированных к ограничениям их здоровья и восприятия информации:  

Для лиц с нарушениями зрения:  

– в печатной форме увеличенным шрифтом,  



 

– в форме электронного документа.  

Для лиц с нарушениями слуха:  

– в печатной форме,  

– в форме электронного документа.  

Для лиц с нарушениями опорно-двигательного аппарата:  

– в печатной форме,  

– в форме электронного документа.  

Данный перечень может быть конкретизирован в зависимости от контингента 

обучающихся. 

 

5. Перечень основной и дополнительной учебной литературы, 

необходимой для освоения дисциплины (модуля) 
5.1 Основная литература: 

1. Фомин, Д. В. Информационная безопасность : учебник / Д. В. Фомин. — Москва : Ай 

Пи Ар Медиа, 2022. — 222 c. — ISBN 978-5-4497-1548-7. — Текст : электронный // 

Цифровой образовательный ресурс IPR SMART : [сайт]. — URL: 

https://www.iprbookshop.ru/118876.html 

2. Зенков, А. В. Основы информационной безопасности : учебное пособие / А. В. Зенков. 

— Москва, Вологда : Инфра-Инженерия, 2022. — 104 c. — ISBN 978-5-9729-0864-6. — 

Текст : электронный // Цифровой образовательный ресурс IPR SMART : [сайт]. — 

URL: https://www.iprbookshop.ru/124242.html 

3. Семенов, Ю. А. Процедуры, диагностики и безопасность в Интернет : учебное пособие 

/ Ю. А. Семенов. — 4-е изд. — Москва : Интернет-Университет Информационных 

Технологий (ИНТУИТ), Ай Пи Ар Медиа, 2022. — 581 c. — ISBN 978-5-4497-1653-8. 

— Текст : электронный // Цифровой образовательный ресурс IPR SMART : [сайт]. — 

URL: https://www.iprbookshop.ru/120489.html 

 

5.2 Дополнительная литература: 

1. Попова, Г. Л. Информационная экономика : учебное пособие / Г. Л. Попова. — Москва 

: Ай Пи Ар Медиа, 2022. — 117 c. — ISBN 978-5-4497-1578-4. — Текст : электронный 

// Цифровой образовательный ресурс IPR SMART : [сайт]. — URL: 

https://www.iprbookshop.ru/118877.html 

2. Информационный менеджмент : учебное пособие / Е. В. Ильина, А. И. 

Романова, О. 

B. Бахарева [и др.]. — Москва : Ай Пи Ар Медиа, 2022. — 98 c. — ISBN 

978-5-44971381-0. — Текст : электронный // Цифровой образовательный ресурс IPR 

SMART : [сайт]. — URL: https://www.iprbookshop.ru/116446.html 

Елкина, О. С. Экономическая безопасность предприятия (организации) : учебник / О. 

C. Елкина. — Москва : Ай Пи Ар Медиа, 2022. — 313 c. — ISBN 978-5-

4497-1417-6. 

— Текст : электронный // Цифровой образовательный ресурс IPR SMART : [сайт]. — 

URL: https://www.iprbookshop.ru/116247.html 

5.3. Периодические издания:  

1. Базы данных компании «Ист Вью» http://dlib.eastview.com 

2. Электронная библиотека GREBENNIKON.RU https://grebennikon.ru/ 

https://www.iprbookshop.ru/118876.html
https://www.iprbookshop.ru/124242.html
https://www.iprbookshop.ru/120489.html
https://www.iprbookshop.ru/118877.html
https://www.iprbookshop.ru/116446.html
https://www.iprbookshop.ru/116247.html
http://dlib.eastview.com/
https://grebennikon.ru/


 

 

5.4. Интернет-ресурсы, в том числе современные профессиональные базы 

данных и информационные справочные системы  

Электронно-библиотечные системы (ЭБС):  
1. ЭБС «ЮРАЙТ» https://urait.ru/  

2. ЭБС «УНИВЕРСИТЕТСКАЯ БИБЛИОТЕКА ОНЛАЙН» http://www.biblioclub.ru/  
3. ЭБС «BOOK.ru» https://www.book.ru  

4. ЭБС «ZNANIUM.COM» www.znanium.com    

5. ЭБС «ЛАНЬ» https://e.lanbook.com  

Профессиональные базы данных 

1. Scopus http://www.scopus.com/ 

2. ScienceDirect https://www.sciencedirect.com/  

3. Журналы издательства Wiley https://onlinelibrary.wiley.com/  

4. Научная электронная библиотека (НЭБ) http://www.elibrary.ru/ 

5. Полнотекстовые архивы ведущих западных научных журналов на Российской 

платформе научных журналов НЭИКОН http://archive.neicon.ru 

6. Национальная электронная библиотека (доступ к Электронной библиотеке 

диссертаций Российской государственной библиотеки (РГБ) https://rusneb.ru/ 

7. Президентская библиотека им. Б.Н. Ельцина https://www.prlib.ru/ 

8. База данных CSD Кембриджского центра кристаллографических данных (CCDC) 
https://www.ccdc.cam.ac.uk/structures/ 

9. Springer Journals: https://link.springer.com/ 

10. Springer Journals Archive: https://link.springer.com/ 

11. Nature Journals: https://www.nature.com/ 

12. Springer Nature Protocols and Methods:  

https://experiments.springernature.com/sources/springer-protocols  

13. Springer Materials:  http://materials.springer.com/ 

14. Nano Database:  https://nano.nature.com/ 

15. Springer eBooks (i.e. 2020 eBook collections):  https://link.springer.com/ 

16. "Лекториум ТВ" http://www.lektorium.tv/ 

17. Университетская информационная система РОССИЯ  http://uisrussia.msu.ru 

Информационные справочные системы 

1. Консультант Плюс - справочная правовая система (доступ по локальной сети с 

компьютеров библиотеки) 

 

Ресурсы свободного доступа  

1. КиберЛенинка http://cyberleninka.ru/; 

2. Американская патентная база данных http://www.uspto.gov/patft/ 

3. Министерство науки и высшего образования Российской Федерации 

https://www.minobrnauki.gov.ru/; 

4. Федеральный портал "Российское образование" http://www.edu.ru/; 

5. Информационная система "Единое окно доступа к образовательным ресурсам" 

http://window.edu.ru/; 

https://urait.ru/
http://www.biblioclub.ru/
http://www.book.ru/
https://znanium.com/
https://e.lanbook.com/
http://www.scopus.com/
https://www.sciencedirect.com/
https://onlinelibrary.wiley.com/
http://www.elibrary.ru/
http://www.elibrary.ru/
http://archive.neicon.ru/
https://rusneb.ru/
https://rusneb.ru/
https://www.prlib.ru/
https://www.prlib.ru/
https://www.ccdc.cam.ac.uk/structures/
https://www.ccdc.cam.ac.uk/structures/
https://link.springer.com/
https://link.springer.com/
https://www.nature.com/siteindex/index.html
https://experiments.springernature.com/sources/springer-protocols
http://materials.springer.com/
https://nano.nature.com/
https://link.springer.com/
http://www.lektorium.tv/
http://uisrussia.msu.ru/
http://cyberleninka.ru/
http://www.uspto.gov/patft/
https://www.minobrnauki.gov.ru/
http://www.edu.ru/
http://window.edu.ru/


 

6. Единая коллекция цифровых образовательных ресурсов http://school-collection.edu.ru/ . 

7. Проект Государственного института русского языка имени А.С. Пушкина 

"Образование на русском" https://pushkininstitute.ru/; 

8. Справочно-информационный портал "Русский язык" http://gramota.ru/; 

9. Служба тематических толковых словарей http://www.glossary.ru/; 

10. Словари и энциклопедии http://dic.academic.ru/; 

11. Образовательный портал "Учеба" http://www.ucheba.com/; 

12. Законопроект "Об образовании в Российской Федерации". Вопросы и ответы http://xn--
273--84d1f.xn--p1ai/voprosy_i_otvety 

 

    Собственные электронные образовательные и информационные ресурсы КубГУ 
 

1. Электронный каталог Научной библиотеки КубГУ http://megapro.kubsu.ru/MegaPro/Web 

2. Электронная библиотека трудов ученых КубГУ 
http://megapro.kubsu.ru/MegaPro/UserEntry?Action=ToDb&idb=6 

3. Среда модульного динамического обучения http://moodle.kubsu.ru 

4. База учебных планов, учебно-методических комплексов, публикаций и конференций 
http://infoneeds.kubsu.ru/  

5. Библиотека информационных ресурсов кафедры информационных образовательных 

технологий http://mschool.kubsu.ru; 

6. Электронный архив документов КубГУ http://docspace.kubsu.ru/ 

7. Электронные образовательные ресурсы кафедры информационных  систем и технологий 

в образовании КубГУ и научно-методического журнала "ШКОЛЬНЫЕ ГОДЫ" 
http://icdau.kubsu.ru/ 

 

6. Методические указания для обучающихся по освоению 

дисциплины (модуля) 
Изучение учебной дисциплины предполагает овладение материалами лекций, 

учебника, программы, работу студентов в ходе проведения практических занятий, а также 

систематическое выполнение письменных работ в форме рефератов, тестовых и иных 

заданий для самостоятельной работы студентов. 

В ходе лекций раскрываются основные вопросы в рамках рассматриваемого раздела, 

делаются акценты на наиболее сложные и интересные положения изучаемого материала, 

которые должны быть приняты студентами во внимание. Материалы лекций являются 

основой для подготовки студента к практическим занятиям и выполнения заданий 

самостоятельной работы. 

Основной целью практических занятий является контроль за степенью усвоения 

пройденного материала, ходом выполнения студентами самостоятельной работы и 

рассмотрение наиболее сложных и спорных вопросов. 

В освоении дисциплины инвалидами и лицами с ограниченными возможностями 

здоровья большое значение имеет индивидуальная учебная работа (консультации) – 

дополнительное разъяснение учебного материала.  

Индивидуальные консультации по предмету являются важным фактором, 

способствующим индивидуализации обучения и установлению воспитательного контакта 

http://school-collection.edu.ru/
https://pushkininstitute.ru/
http://gramota.ru/
http://www.glossary.ru/
http://dic.academic.ru/
http://www.ucheba.com/
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http://megapro.kubsu.ru/MegaPro/Web
http://megapro.kubsu.ru/MegaPro/UserEntry?Action=ToDb&idb=6
http://moodle.kubsu.ru/
http://infoneeds.kubsu.ru/
http://mschool.kubsu.ru/
http://docspace.kubsu.ru/
http://icdau.kubsu.ru/


 

между преподавателем и обучающимся инвалидом или лицом с ограниченными 

возможностями здоровья. 

 

7. Перечень информационных технологий, используемых при 

осуществлении образовательного процесса по дисциплине (модулю)  
7.1 Перечень информационно-коммуникационных технологий 

– Проверка домашних заданий и консультирование посредством электронной почты. 

– Использование электронных презентаций при проведении лекционных занятий 

- Система MOODLE 

- Проверка домашних заданий и консультирование посредством ЭОИС КубГУ 

 

7.2 Перечень лицензионного и свободно распространяемого программного 

обеспечения 

OpenOffice 

Oracle VirtualBox 6 

VMware Workstation 16 

Java Version 8 Update 311 

Yandex Browser 

Mozilla Firefox  

Google Chrome 

 

8. Материально-техническое обеспечение по дисциплине (модулю) 
 

№ Вид работ 
Наименование учебной аудитории, ее оснащенность 

оборудованием и техническими средствами обучения 

1.  Лекционные занятия  Аудитория, укомплектованная специализированной 

мебелью и техническими средствами обучения 

2.  Лабораторные занятия Аудитория, укомплектованная специализированной 

мебелью и техническими средствами обучения, 

компьютерами, проектором, программным обеспечением  

3.  Текущий контроль, 

промежуточная 

аттестация 

Аудитория, укомплектованная специализированной 

мебелью и техническими средствами обучения, 

компьютерами, программным обеспечением  

4.  Самостоятельная 

работа 

Кабинет для самостоятельной работы, оснащенный 

компьютерной техникой с возможностью подключения к 

сети «Интернет», программой экранного увеличения и 

обеспеченный доступом в электронную информационно-

образовательную среду университета. 

Примечание: Конкретизация аудиторий и их оснащение определяется ОПОП. 


