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1. ОБЩАЯ ХАРАКТЕРИСТИКА РАБОЧЕЙ ПРОГРАММЫ УЧЕБНОЙ 

ДИСЦИПЛИНЫ МДК.01.01 «КОМПЬЮТЕРНЫЕ СЕТИ» 

1.1. Область применения программы 

Рабочая программа учебной дисциплины МДК.01.01 «Компьютерные сети» 

является частью программы подготовки специалистов среднего звена в соответствии с 

ФГОС СПО и примерной основной образовательной программой по специальности 

09.02.06 «Сетевой и системный администратор». 

1.2. Место дисциплины в структуре программы подготовки специалистов среднего 

звена 

Дисциплина входит в профессиональный модуль ПМ.01 «Настройка сетевой 

инфраструктуры». 

При изучении дисциплины используются знания и умения, сформированные в 

процессе изучения дисциплин МДК.01.02 «Организация, принципы построения и 

функционирования компьютерных сетей», ОП.06 «Архитектура аппаратных средств», 

ОП.07 «Операционные системы». Успешное изучение дисциплины необходимо для 

прохождения учебной и производственной практик по модулю ПМ.01 «Настройка 

сетевой инфраструктуры» и для усвоения последующих профессиональных модулей 

ПМ.02 «Организация сетевого администрирования операционных систем», ПМ.03 

«Эксплуатация объектов сетевой инфраструктуры». 

 

1.3. Цели и задачи дисциплины, требования к результатам освоения дисциплины 

В результате изучения профессионального модуля обучающийся должен:  

иметь практический опыт в: 

– проектировании архитектуры локальной сети в соответствии с поставленной 
задачей; 

– установке и настройке сетевых протоколов и сетевого оборудования в 
соответствии с конкретной задачей; 

– выборе технологии, инструментальных средств при организации процесса 
исследования объектов сетевой инфраструктуры; 

– обеспечении безопасного хранения и передачи информации в локальной сети; 
– использование специального программного обеспечения для моделирования, 

проектирования и тестирования компьютерных сетей. 
уметь: 
– проектировать локальную сеть, выбирать сетевые технологии; 
– использовать многофункциональные приборы мониторинга, программно-

аппаратные средства технического контроля локальной сети. 
знать: 
– общие принципы построения сетей, сетевых топологий, многослойной модели 

OSI, требований к компьютерным сетям; 
– архитектуру протоколов, стандартизации сетей, этапов проектирования сетевой 

инфраструктуры; 
– базовые протоколы и технологии локальных сетей; 
– принципы построения высокоскоростных локальных сетей; 
– стандарты кабелей, основные виды коммуникационных устройств, терминов, 

понятий, стандартов и типовых элементов структурированной кабельной системы. 
 

Максимальная учебная нагрузка обучающегося в 3 семестре 188 часов, в том числе: 



6 

 

обязательная аудиторная учебная нагрузка обучающегося 176 часов; 
итоговая аттестация 12 часов. 

 

1.4. Перечень планируемых результатов обучения по дисциплине (перечень 

формируемых компетенций) 

Учащийся должен обладать общими компетенциями, включающими в себя 

способность: 

ОК 01 Выбирать способы решения задач профессиональной деятельности 

применительно к различным контекстам 

ОК 02 Использовать современные средства поиска, анализа и интерпретации 

информации, и информационные технологии для выполнения задач профессиональной 

деятельности 

ОК 03 Планировать и реализовывать собственное профессиональное и личностное 

развитие, предпринимательскую деятельность в профессиональной сфере, использовать 

знания по правовой и финансовой грамотности в различных жизненных ситуациях. 

ОК 04 Эффективно взаимодействовать и работать в коллективе и команде. 

ОК 05 Осуществлять устную и письменную коммуникацию на государственном 

языке Российской Федерации с учетом особенностей социального и культурного 

контекста. 

ОК 06 Проявлять гражданско-патриотическую позицию, демонстрировать 

осознанное поведение на основе традиционных российских духовно-нравственных 

ценностей, в том числе с учетом гармонизации межнациональных и межрелигиозных 

отношений, применять стандарты антикоррупционного поведения. 

ОК 07 Содействовать сохранению окружающей среды, ресурсосбережению, 

применять знания об изменении климата, принципы бережливого производства, 

эффективно действовать в чрезвычайных ситуациях. 

ОК 08 Использовать средства физической культуры для сохранения и укрепления 

здоровья в процессе профессиональной деятельности и поддержания необходимого 

уровня физической подготовленности. 

ОК 09 Пользоваться профессиональной документацией на государственном и 

иностранном языках 

ПК 1.1. Документировать состояния инфокоммуникационных систем и их 

составляющих в процессе наладки и эксплуатации  

ПК 1.2. Поддерживать работоспособность аппаратно-программных средств 

устройств инфокоммуникационных систем 

ПК 1.3. Устранять неисправности в работе инфокоммуникационных систем. 

ПК 1.4. Проводить приемо-сдаточные испытания компьютерных сетей и сетевого 

оборудования различного уровня и оценку качества сетевой топологии в рамках своей 

ответственности 

ПК 1.5. Осуществлять резервное копирование и восстановление конфигурации 

сетевого оборудования информационно-коммуникационных систем. 

ПК 1.6. Осуществлять инвентаризацию технических средств сетевой 

инфраструктуры, контроль оборудования после проведенного ремонта. 

ПК 1.7. Осуществлять регламентное обслуживание и замену расходных материалов 

периферийного, сетевого и серверного оборудования инфокоммуникационных систем. 
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2. Структура и содержание учебной дисциплины 

2.1. Объем учебной дисциплины и виды учебной работы 

Вид учебной работы 

Всего часов Семестры 

3 

Обязательная учебная нагрузка (всего) 176 176 

В том числе: 
  

занятия лекционного типа 96 96 

практические занятия (практикумы) 80 80 

лабораторные занятия   

Самостоятельная работа (всего)   

в том числе: 
  

Консультация   

Реферат   

курсовое проектирование   

Самостоятельная внеаудиторная работа в виде домашних практических 

заданий, индивидуальных заданий, самостоятельного подбора и изучения 

дополнительного теоретического материала и др. 

  

Вид промежуточной аттестации – экзамен 12 12 

Общая трудоемкость  часов 188 188 
 

2.2. Структура дисциплины 

Учебная дисциплина «Компьютерные сети» имеет следующую структуру: 

Наименование разделов и тем 

Количество аудиторных часов 
Самостоятельная 

работа студента 

(час) 
Всего 

Теоретическое 

обучение 

Практические и 

лабораторные 

занятия 

Тема 1.1. Введение в сетевые технологии 
88 46 42 – 

Тема 1.2. Принципы маршрутизации и 

коммутации 
96 50 46 – 

Всего по дисциплине 184 96 88 – 

 

2.3. Тематический план и содержание учебной дисциплиныМДК.01.01 

«Компьютерные сети» 

 
Наименование 

разделов и тем 

междисциплинарного 

курса (МДК) 

Содержание учебного материала, 

лабораторные работы и практические занятия, самостоятельная 

учебная работа обучающихся, курсовая работа (проект) (если 

предусмотрены) 

Объѐм в 

часах 

1 2 3 

Тема 1.1. Введение в 

сетевые технологии 

Содержание 88 

Лекции 46 

1 Компьютерные сети 

Виды компьютерных сетей. Глобальные и локальные сети. Виды 

сетевых архитектур. Основные компоненты сетей, сетевая среда и 

сетевые устройства. Технологии подключения к Интернет. Качество и 

надежность сетей. Основные понятия сетевой безопасности. 

Тенденции развития сетей. 

4 

2 Консольный доступ, удаленный доступ с помощью Telnet и SSH, 

использование порта AUX.  

4 

3 Сетевые протоколы и коммуникации 

Кодирование и параметры сообщения. Сетевые протоколы. 

Взаимодействие протоколов. Набор протоколов TCP/IP и процесс 
обмена данными. Организации по стандартизации: ISOC, IAB, IETF, 

IEEE, ISO. Многоуровневые модели OSI и TCP/IP. Инкапсуляция 

данных. Протокольные блоки данных (PDU). Доступ к локальным 

4 
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ресурсам. Сетевая адресация. MAC- и IP- адреса. Доступ к удалѐнным 

ресурсам. Шлюз по умолчанию. 

4 Сетевые технологии Ethernet 

Семейство сетевых технологий Ethernet. Принцип работы Ethernet. 

Взаимодействие на подуровнях LLC и MAC. Управление доступом к 

среде передачи данных (CSMA). MAC-адрес: идентификация Ethernet. 
Атрибуты кадра Ethernet. Представления MAC-адресов. Одно- и 

многоадресной, широковещательной рассылок. Сквозное 

подключение, MAC- и IP-адреса.  

Протокол разрешения адресов (ARP): принципы работы, роль в 

процессе удаленного обмена данными. Таблицы ARP на сетевых 

устройствах. Основные недостатки протокола ARP - Нагрузка на среду 

передачи данных и безопасность.  

Основная информация о портах коммутатора. Таблица MAC-адресов 

коммутатора. Функция Auto-MDIX. Фиксированная и модульная 

конфигурации коммутаторов. Сравнение коммутации уровня 2 и 

уровня. Виртуальный интерфейс коммутатора (SVI), 

Маршрутизируемый порт, EtherChannel уровня 3. Конфигурация 
маршрутизируемого порта. 

4 

5 Сетевой доступ 

Протоколы и стандарты физического уровня. Способы подключения к 

сети. Сетевые интерфейсные платы (NIC). Среды передачи данных и 

их характеристики: пропускная способность, производительность. 

Виды медных сетевых кабелей: UTP, STP, коаксиальный. 

Разновидности, особенности прокладки и тестирования кабелей. 

Структура и особенности прокладки оптоволоконных кабелей. 

Беспроводные средства передачи данных. Стандарт Wi-Fi IEEE 802.11. 

Канальный уровень и его подуровни: Управление логическим каналом 

(LLC) и Управление доступом к среде передачи данных MAC. 

Структура кадра канального уровня и принципы его формирования. 
Стандарты канального уровня. Физическая и логическая топология 

сети. Топологии «точка-точка», «звезда», «полносвязанная», 

«кольцевая». Полудуплексная и полнодуплексная передача данных. 

Особенности кадров LAN, WAN, Ethernet, PPP, 802.11. 

4 

6 Сетевой уровень 

Сетевой уровень в процессе передачи данных. Протоколы сетевого 

уровня. Основные характеристики IP-протокола. Структура пакетов 

IPv4 и IPv6. Особенности и преимущества протокола Pv6. Методы 

маршрутизации узлов. Таблица маршрутизации узлов и 

маршрутизатора для протоколов IPv4 и IPv6. Устройство 

маршрутизатора – Процессор, память, операционная система. 

Подключение к маршрутизатору через различные порты. Настройка 
исходных параметров, интерфейсов, шлюза по умолчанию и других 

характеристик маршрутизатора. 

4 

7 Транспортный уровень 

Назначение и задачи транспортного уровня.  

Мультиплексирование сеансов связи. Описание и сравнение 

протоколов TCP и UDP – надежность и производительность, область 

применения. Адресация портов и сегментация TCP и UDP. Обмен 

данными по TCP. Процессы TCP сервера. Установление TCP-

соединения и его завершение. Принципы «трѐхстороннего 

рукопожатия» TCP. Надѐжность и управление потоком TCP - 

Подтверждение получения сегментов, потеря данных и повторная 

передача, управление потоком. Обмен данными с использованием 

UDP. Процессы и запросы UDP-сервера, UDP-датаграммы, процессы 
UDP-клиента. Приложения, использующие UDP и TCP. 

4 

8 IP-адресация 

Структура IPv4-адресов. Сетевая и узловая часть IP-адреса. 

Преобразование адресов между двоичным и десятеричным 

представлением. Маска подсети IPv4. Сетевой адрес, адрес узла и 

широковещательный адрес сети IPv4. Присвоение узлу статического и 

динамического IPv4-адреса. Многоадресная передача. Публичные и 

частные IPv4-адреса. IPv4-адреса специального назначения. 

6 
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Присвоение IP-адресов.  

Совместное использование протоколов IPv4 и IPv6: двойной стек, 

туннелирование, преобразование. Представление IPv6-адресов. 

Правила сокращения записи IPv6-адресов. Индивидуальный, 

групповой, произвольный типы IPv6-адресов. Структуры локального и 
глобального индивидуальных IPv6-адресов. Статическая и 

динамическая конфигурации глобального индивидуального адреса. 

Процесс EUI-64 и случайно сгенерированный идентификатор 

интерфейса.  

ICMP-сервисы. Отличия для протоколов IPv4 и IPv6. Сообщения 

ICMPvI6 «Запрос к маршрутизатору», «Объявление от 

маршрутизатора», «Запрос соседнего узла» и «Объявление соседнего 

узла». Тестирование сети с помощью эхо-запросов. Tрассировка 

маршрута. Время прохождения сигнала в прямом и обратном 

направлениях (RTT). Время жизни (TTL) IPv4 и предел переходов 

IPv6. 

9 Разделение IP-сетей на подсети 

Сегментация IP-сетей. Обмен данными между подсетями. 
Планирование адресации в подсетях. Расчетные формулы для 

сегментации сети. Разбиение на подсети на основе требований узлов и 

сетей, в соответствии с требованиями сетей. Определение маски 

подсети. Разбиение на подсети с использованием маски переменной 

длины (VLSM). Базовая модель и назначение блоков адресов VLSM. 

Планирование адресации сети. Особенности проектирования IPv6-

сети. Разбиение на подсети с использованием идентификатора 

интерфейса. 

4 

1

0 
Уровень приложений 

Уровень приложений, уровень представления и сеансовый уровень. 

Примеры распространенных приложений. Протоколы уровня 

приложений. Одноранговые сети (P2P). Модель типа «клиент-сервер». 
Обзор протоколов HTTP, HTTPS, SMTP, POP и IMAP. Служба 

доменных имѐн (DNS). Формат сообщений и иерархия DNS. Утилита 

«nslookup». Служба DHCP. Протокол передачи файлов (FTP). 

Протокол обмена блоками серверных сообщений (SMB). Концепции 

«Всеобъемлющий Интернет» BYOD. Доставка данных по 

конвергентным сетям. 

4 

1

1 
Создание и настройка небольшой компьютерной сети 

Планирование и создание небольшой компьютерной сети: определение 

ключевых факторов, выбор топологии и сетевых устройств, выбор и 

настройка протоколов, системы адресации. Меры по обеспечению 

безопасности сети. Уязвимости и сетевые атаки. Разведывательные 

атаки, Атаки доступа, Отказ в обслуживании (DoS-атаки). Резервное 
копирование, обновление и установка исправлений. Межсетевые 

экраны. Аутентификация, авторизация и учѐт. Включение протокола 

SSH.  

Файловые системы маршрутизаторов и коммутаторов. Резервное 

копирование и восстановление с помощью текстовых файлов, 

протокола TFTP, USB-накопителя. Встроенные службы 

маршрутизации. Поддержка беспроводных подключений. Настройка 

встроенного маршрутизатора. 

4 

В том числе практических занятий  42 

1 Составление карты сети Интернет с помощью утилит «ping» и 
«traceroute» 

2 

2 Создание простой сети:  

• Установка сеанса консоли с сетевым оборудованием при помощи 

программы Tera Term;  

• Создание сети;  

Настройка основных параметров коммутатора. 

2 

3 Просмотр сетевого трафика с помощью программы Wireshark.  2 

4 Подключение компьютеров к сети с помощью кабелей и 

беспроводных адаптеров:  

• Определение сетевых устройств и каналов связи;  

2 
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• Обжим сетевого кабеля;  

• Просмотр данных о беспроводных и проводных сетевых 

адаптерах.  

5 Изучение Ethernet-технологий:  

• Просмотр МАС-адресов сетевых устройств;  

• Изучение кадров Ethernet с помощью программы Wireshark;  

• Просмотр ARP с помощью программы Wireshark, интерфейсов 

командной строки Windows и IOS;  

• Использование интерфейса командной строки IOS с таблицами 

МАС-адресов коммутатора.  

4 

6 Построение сети на базе маршрутизатора:  

• Просмотр таблиц маршрутизации узлов;  

• Изучение физических характеристик маршрутизатора;  

• Создание сети, состоящей из коммутатора и маршрутизатора.  

2 

7 Изучение транспортного уровня:  

• Наблюдение за процессом трѐхстороннего «рукопожатия» TCP с 

помощью программы Wireshark;  

• Изучение захваченных данных DNS UDP с помощью программы  

Wireshark;  

• Изучение захваченных пакетов FTP и TFTP с помощью 
программы Wireshark.  

4 

8 Настройка IP-адресации:  

• Использование калькулятора Windows в работе с сетевыми 

адресами;  

• Конвертация IPv4-адресов в двоичную систему счисления;  

• Определение IPv4/IPv6-адресов;  

• Настройка IPv6-адресов на сетевых устройствах;  

• Тестирование сетевого подключения с помощью команд «ping» и  

«traceroute».  

4 

9 Сегментация IP-сетей:  

• Изучение калькуляторов подсетей;  

• Расчѐт подсетей IPv4;  

• Разделение сетей с различными топологиями на подсети;  

• Разработка и внедрение схемы адресации разделѐнной на подсети 

IPv4-сети;  

Разработка и внедрение схемы адресации VLSM. 

2 

1

0 

IP-адресация:  

• анализ трафика одноадресной передачи, широковещательной и 

многоадресной рассылки;  

• настройка адресации IPv6;  

• проверка адресации IPv4 и IPv6;  

• отработка комплексных практических навыков.  

4 

1

1 

Сегментация IP-сетей:  

• организация подсети по различным сценариям;  

• разработка и внедрение структуры адресации VLSM;  

• внедрение схемы адресации разделѐнной на подсети IPv6-сети; 

• отработка комплексных практических навыков.  

4 

1

2 

Изучение основных сетевых служб:  

• Изучение функции обмена файлами между одноранговыми 
устройствами определение преобразований PAT;  

• Изучение правил работы DNS;  

• Изучение протокола FTP.  

2 

1

3 

Обеспечение безопасности сети:  

• Изучение угроз сетевой безопасности;  

• Доступ к сетевым устройствам по протоколу SSH;  

• Обеспечение безопасности сетевых устройств;  

2 

1

4 

Анализ компьютерной сети и настройка маршрутизатора:  

• Проверка задержек в передачи сетевых пакетов с помощью утилит 

4 



11 

 

«ping» и «traceroute»;  

• Использование интерфейса командной строки (CLI) для сбора 
сведений о сетевых устройствах;  

• Управление файлами конфигурации маршрутизатора с помощью 
программы эмуляции терминала  

• Управление файлами конфигурации устройств с использованием 
TFTP, флеш-памяти и USB-накопителей  

• Изучение процедур восстановления паролей. 

1

5 

Проектирование и создание сети для малого предприятия — итоговый 

проект  

2 

Тема 1.2. Принципы 

маршрутизации и 

коммутации 

Содержание 88 

Лекции 50 

1 Введение в коммутируемые сети  

Объединѐнные сети. Иерархия в коммутируемой сети. Роль 

коммутируемых сетей. Коммутируемая среда. Динамическое 

заполнение таблицы МАС-адресов коммутатора. Методы пересылки 

на коммутаторе. Коммутация с промежуточным хранением. Сквозная 

коммутация.  

Коммутационные домены. Снижение перегрузок сети. 

4 

2 Основные концепции и настройка коммутации  
Основные концепции и настройка коммутации. Первоначальная 

настройка коммутатора и восстановление после системного сбоя. 

Настройка доступа для базового управления коммутатором с IPv4. 

Дуплексная связь. Настройка портов коммутатора на физическом 

уровне. Функция автоматического определения типа кабеля (Auto-

MDIX). Проверка настроек порта коммутатора. Поиск и устранение 

проблем на уровне доступа к сети.  

Безопасность коммутатора. Защищѐнный удалѐнный доступ. 

Настройка SSH. Распространѐнные угрозы безопасности: 

переполнение таблицы МАС-адресов, DHCP-спуфинг, использование 

уязвимостей протокола CDP, Атаки Telnet и др. Аудит и практические 
рекомендации по обеспечению безопасности сети. Безопасность порта 

коммутатора. Отслеживание DHCP сообщений. Функция 

безопасности порта. Виды защиты МАС-адресов. Режимы 

реагирования на нарушение безопасности. Проверка и настройка 

портов. Протокол сетевого времени (NTP). 

6 

3 Виртуальные локальные сети (VLAN)  

Виртуальные локальные сети (VLAN) – классификация и основные 

характеристики. Транки виртуальных сетей. Контроль 

широковещательных доменов в сетях VLAN. Тегирование кадров 

Ethernet для идентификации сети VLAN. Сети native VLAN и 

тегирование стандарта 802.1Q. Тегирование голосовой VLAN. 

Реализации виртуальной локальной сети. Назначение портов сетям 

VLAN. Настройка транковых каналов. Протокол динамического 
создания транкового канала (DTP). Поиск и устранение неполадок в 

виртуальных локальных сетях и транковых каналах. Проблемы с IP-

адресацией сети VLAN. Несовпадения режимов транковой связи. 

Проектирование и обеспечение безопасности VLAN: hopping, спуфинг 

коммутатора, атака с двойным тегированием, Cеть PVLAN периметра. 

Практические рекомендации по проектированию виртуальной 

локальной сети. 

4 

4 Концепция маршрутизации  

Настройка маршрутизатора. Механизмы пересылки пакетов. 

Подключение и настройка устройств. Светодиодные индикаторы на 

маршрутизаторе. Активация и настройка IP-адресации. Проверка 

связности сетей с прямым подключением. Проверка настроек 
интерфейса. Фильтрация выходных данных команд «show». 

Коммутация пакетов между сетями. Функция коммутации 

маршрутизатора. Маршрутизация пакетов. Определение пути. 

Процесс принятия решения о пересылке пакетов. Выбор 

оптимального пути. Протоколы RIP, OSPF, EIGRP. Распределение 

нагрузки. Администрирование расстояние (AD) и надежность 

маршрута. Анализ таблиц маршрутизации – источник данных, 

4 
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принципы формирование возможности настройки. Записи таблицы 

маршрутизации для сетей с прямым подключением. Задание 

статических маршрутов. Протоколы динамической маршрутизации 

сетей IPv4 и IPv6. 

5 Маршрутизация между VLAN  

Принципы работы маршрутизации между VLAN. Настройка 
маршрутизации на базе маршрутизаторов с несколькими физическими 

интерфейсами, с использованием конфигурации router-on-a-stick, 

через многоуровневый коммутатор. Проблемы маршрутизации между 

VLAN. Проверка конфигурации коммутатора и настроек 

маршрутизатора. Неполадки в работе интерфейса. Ошибки в IP-

адресах и масках подсети. Настройка и работа коммутации на 3-м 

уровне. Маршрутизация между VLAN через виртуальные интерфейсы 

коммутатора, маршрутизируемые порты. Неполадки в настройках 

коммутатора 3-го уровня. 

4 

6 Статическая маршрутизация  

Преимущества и задачи статической маршрутизации. Типы 

статических маршрутов: стандартный, по умолчанию, суммарный, 

плавающий. Настройка статических маршрутов IPv4 и IPv6. Команда 
«ip route». Маршрут следующего перехода. Напрямую подключѐнный 

статический маршрут. Полностью заданный статический маршрут. 

Настройка статического маршрута по умолчанию. Классовая 

адресация. Классовые маски подсети. Бесклассовая междоменная 

маршрутизация CIDR. Объединение маршрутов. Организация 

суперсетей. Использование масок подсети фиксированной длины 

(FLSM). Маска подсети переменной длины (VLSM). Настройка 

суммарных и плавающих статических маршрутов. Расчѐт суммарного 

маршрута. Объединение сетевых адресов IPv4 и IPv6. Поиск и 

устранение неполадок в настройках статического маршрута и 

маршрута по умолчанию. 

4 

7 Динамическая маршрутизация  
Протоколы динамической маршрутизации – назначение, принципы 

работы и история развития. Сравнение динамической и статической 

маршрутизации. Принципы работы протоколов маршрутизации: пуск 

после включения питания, Сетевое обнаружение, Обмен данными 

маршрутизации, Обеспечение сходимости. Классификация протоколов 

маршрутизации. Протоколы IGP и EGP. Дистанционно-векторные 

протоколы RIP, IGRP. Протоколы маршрутизации по состоянию 

канала OSPF и IS-IS. Классовые и бесклассовые протоколы 

маршрутизации. Характеристики и метрики протоколов.  

Динамическая дистанционно-векторная маршрутизация. 

Дистанционно-векторный алгоритм. Механизмы отправки и 
получения данных маршрутизации, расчѐта оптимальных путей и 

добавления маршрутов в таблицу маршрутизации, обнаружения и 

реагирования на изменения в топологии. Настройка протокола RIP: 

включение RIPv2, отключение автоматического объединения, 

настройка пассивных интерфейсов, передача маршрута по умолчанию 

по сети. Настройка протокола RIPng. Процесс маршрутизации по 

состоянию канала. Hello протокол. пакет состояния канала (LSP). 

Лавинная рассылка пакетов состояния канала. Лавинная рассылка 

пакетов состояния канала. Создание дерева кратчайших путей SPF. 

Добавление маршрутов OSPF в таблицу маршрутизации. Недостатки 

протоколов маршрутизации по состоянию канала. Таблица 

маршрутизации. Записи с прямым подключением и удалѐнной сети. 
Динамически получаемые маршруты IPv4/6. Процесс поиска 

маршрута. 

6 

8 OSPF для одной области  

Семейство протоколов OSPF. Характеристики, принципы работы и 

компоненты OSPF. Особенности OSPF для одной и нескольких 

областей. Магистральная область. Инкапсуляция сообщений OSPF. 

Типы пакетов OSPF: пакет приветствия (hello), пакет описания базы 

данных (DBD), пакет запроса состояния канала (LSR), пакет 

обновления состояния канала (LSU). пакет подтверждения состояния 

канала (LSAck). Обновления состояния канала. Рабочие состояния 

4 
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OSPF. Выделенный (DR) и резервный выделенный маршрутизатор 

(BDR). Синхронизация баз данных OSPF. Настройка OSPFv2 для 

одной области. Режим конфигурации идентификаторы 

маршрутизатора. Использование интерфейса loopback. Включение 

OSPF на интерфейсах. Шаблонная маска. Команда «network». 
Настройка пассивных интерфейсов. Формула расчѐта метрики 

стоимости OSPF. Настройка значений пропускной способности 

интерфейса. Проверка соседних устройств, настроек протокола, 

данных процесса и других характеристик OSPF. Сравнение OSPFv2 и 

OSPFv3. Адреса типа link-local. Топология сети OSPFv3. Настройка 

идентификатора маршрутизатора OSPFv3. Включение OSPFv3 на 

интерфейсах. 

9 Списки контроля доступа (ACL)  

Списки контроля доступа (ACL). Принцип работы ACLсписков. Типы 

ACL-списков Cisco для IPv4. Присваивание номеров и имѐн ACL-

спискам. Расчѐт шаблонной маски в ACL-списках. Рекомендации по 

созданию и размещению ACL-списков. Размещение стандартных и 

расширенных ACL-списков. Настройка стандартного ACL-списка. 
Применение стандартных ACL-списков на интерфейсах. Комментарии 

к ACL-спискам. Проверка и редактирование стандартных 

нумерованных ACLсписков. ACL-статистика. Защита портов VTY с 

помощью стандартного ACL-списка IPv4. Структура и настройка 

расширенных ACL-списков для IPv4. Фильтрация трафика с 

использованием расширенных ACL-списков.  

Поиск и устранение неполадок ACL-списков. Распространѐнные 

ошибки ACL-списков. Сравнение ACL-списков для IPv4 и IPv6. 

Настройка и проверка ACL-списков для IPv6. 

6 

10 Протокол DHCP  

Протокол DHCP. DHCPv4: базовая операция, формат сообщений, 

сообщения обнаружения и предложения. Настройка, проверка и 
ретрансляция простого DHCPv4-сервера. Настройка маршрутизатора 

в качестве DHCPv4-клиента. Настройка маршрутизатора класса 

SOHO. Поиск и устранение неполадок в работе маршрутизатора 

DHCPv4. Протокол DHCPv6. Автоматическая настройка адреса без 

отслеживания состояния (SLAAC). Принцип работы SLAAC с 

DHCPv6. DHCPv6 с и без отслеживания состояния. Процессы 

DHCPv6. Настройка маршрутизатора в качестве DHCPv6-сервера и 

DHCPv6-клиента. Поиск и устранение неполадок в работе DHCPv6. 

4 

11 Преобразование сетевых адресов IPv4  

Преобразование сетевых адресов IPv4. Концептуальное 

преобразование сетевых адресов (NAT). Терминология и принципы 

работы NAT. Пространство частных IPv4-адресов. Статическое и 
динамическое преобразование сетевых адресов (NAT). 

Преобразование адресов портов (PAT). Сравнение NAT и PAT. 

Преимущества и недостатки NAT. Анализ статического 

преобразования NAT. Принцип работы динамического NAT Настройка 

и проверка NAT, PAT. Переадресация портов. Настройка NAT и 

протокола IPv6.  

Поиск и устранение неполадок в работе NAT. 

4 

В том числе практических занятий и лабораторных работ 38 

1 Настройка коммутатора:  

• Базовая настройка коммутатора;  

• Настройка параметров безопасности коммутатора.  

2 

2 Настройка безопасности коммутатора:  

• Настройка протокола SSH;  

• Настройка функции Switch Port Security;  

• Поиск и устранение неполадок в системе безопасности портов 

коммутатора;  

Отработка комплексных практических навыков.  

2 

3 Конфигурация сетей VLAN:  

• Конфигурация сетей VLAN и транковых каналов;  

• Поиск и устранение неполадок в конфигурации VLAN;  

4 
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• Реализация системы безопасности сети VLAN;  

• Реализация сетей VLAN для сегментации сетей предприятий 

малого и среднего бизнеса.  

4 Настройка маршрутизатора:  

• Использование команды traceroute для обнаружения сети;  

• Документирование сети;  

• Настройка интерфейсов IPv4 и IPv6;  

• Настройка и проверка небольшой сети;  

Исследование маршрутов с прямым подключением.  

2 

5 Настройка маршрутизации:  

• Составление схемы сети Интернет;  

• Настройка базовых параметров маршрутизатора с помощью 

интерфейса командной строки (CLI) системы Cisco IOS;  

• Настройка базовых параметров маршрутизатора с помощью CCP.  

4 

6 Маршрутизация между VLAN:  

• Настройка маршрутизации между VLAN для каждого интерфейса;  

• Настройка маршрутизации между VLAN на основе стандарта 

802.1Q и транкового канала;  

• Поиск и устранение неполадок в маршрутизации между сетями 

VLAN. 

2 

7 Настройка статической маршрутизации:  

• Настройка статических маршрутов IPv4/IPv6 по умолчанию;  

• Разработка и реализация схемы адресации IPv4 с использованием 

VLSM;  

• Расчѐт суммарных маршрутов IPv4 и IPv6;  

• Поиск и устранение неполадок статических маршрутов IPv4 и 

IPv6.  

2 

8 Настройка динамической маршрутизации:  

• Исследование сходимости;  

• Сравнение методов выбора пути в протоколах RIP. 

2 

9 Настройка протоколов RIPv2 и RIPng.  2 

1

0 

Настройка протоколов OSPF:  

• Настройка базового протокола OSPFv2 для одной 

области; 

• Базовая настройка протокола OSPFv3 для одной 

области.  

2 

1

1 

Изучение механизмов работы со списками контроля доступа:  

• Наглядное представление работы ACL-списка; 

• Настройка стандартных ACL-списков; 

• Настройка стандартных именованных ACL-списков;  

• Настройка ACL-списка для линий VTY; 

• Настройка расширенных ACL-списков для различных сценариев; 

• Поиск и устранение неполадок в работе ACL-списков; 

• Настройка ACL-списков IPv6; 

• Отработка комплексных практических навыков.  

2 

1

2 

Настройка ACL-списков:  

• Настройка и проверка стандартных ACL-списков;  

• Настройка и проверка ограничений VTY;  

• Настройка и проверка расширенных ACL-списков;  

• Поиск и устранение неполадок в настройке и размещении ACL- 

списков;  

• Настройка и проверка ACL-списков для IPv6.  

2 

1

3 

Изучение протоколов DHCP:  

• Базовая настройка DHCPv4 на маршрутизаторе;  

• Базовая настройка DHCPv4 на коммутаторе;  

• Поиск и устранение неполадок в работе DHCPv4;  

• Настройка сервера DHCPv6 без отслеживания состояния и с 

отслеживанием состояния;  

2 
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• Поиск и устранение неполадок в работе DHCPv6.  

1

4 

Изучение протокола DHCP:  

• Настройка протокола DHCP с помощью команд Cisco IOS;  

• Отработка комплексных практических навыков.  

2 

1

5 

Преобразование сетевых адресов:  

• Изучение принципа работы NAT;  

• Настройка статического и динамического NAT;  

• Реализация статического и динамического NAT;  

• Настройка переадресации портов на маршрутизаторе Linksys;  

• Проверка, поиск и устранение неполадок конфигураций NAT; 

• Отработка комплексных практических навыков.  

4 

1

6 

Изучение работы с NAT и PAT:  

• Настройка динамического и статического NAT;  

• Настройка NAT-пула с перегрузкой и PAT;  

• Поиск и устранение неполадок конфигураций NAT.  

2 

Консультация  

Итоговая аттестация 12 

Всего по дисциплине 188 
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2.4. Содержание разделов дисциплины 

2.4.1. Занятия лекционного типа 

№ 
 

Наименование 
раздела (темы) 

Содержание раздела (темы) 
Форма 
текущего 
контроля 

1 2 3 4 

1 Тема 1.1. 

Введение в 

сетевые 

технологии 

Совместная работа, Интернет и современные сетевые технологии – область применения и 
назначение. Виды компьютерных сетей. Глобальные и локальные сети. Одноранговые и 
клиент-серверные архитектуры. Основные компоненты сетей, сетевая среда и сетевые 
устройства. Технологии подключения к Интернет. Конвергентные сети. Качество и 
надежность сетей. Основные понятия сетевой безопасности. Тенденции развития сетей. 
Консольный доступ, удаленный доступ с помощью Telnet и SSH, использование порта AUX.  
Кодирование и параметры сообщения. Сетевые протоколы. Взаимодействие протоколов. 
Набор протоколов TCP/IP и процесс обмена данными. Организации по стандартизации: 
ISOC, IAB, IETF, IEEE, ISO. Многоуровневые модели OSI и TCP/IP. Инкапсуляция данных. 

Протокольные блоки данных (PDU). Доступ к локальным ресурсам. Сетевая адресация. 
MAC- и IP- адреса. Доступ к удалѐнным ресурсам. Шлюз по умолчанию. Протоколы и 
стандарты физического уровня. Способы подключения к сети. Сетевые интерфейсные платы 
(NIC). Среды передачи данных и их характеристики: пропускная способность, 
производительность. Виды медных сетевых кабелей: UTP, STP, коаксиальный. 
Разновидности, особенности прокладки и тестирования кабелей. Структура и особенности 
прокладки оптоволоконных кабелей. Беспроводные средства передачи данных. Стандарт Wi-
Fi IEEE 802.11.Канальный уровень и его подуровни: Топологии «точка-точка», «звезда», 

«полносвязанная», «кольцевая». Полудуплексная и полнодуплексная передача данных. 
Особенности кадров LAN, WAN, Ethernet, PPP, 802.11. Семейство сетевых технологий 
Ethernet. Принцип работы Ethernet. Взаимодействие на подуровнях LLC и MAC. Управление 
доступом к среде передачи данных (CSMA). MAC-адрес: идентификация Ethernet. Атрибуты 
кадра Ethernet. Представления MAC-адресов. Одно- и многоадресной, широковещательной 
рассылок. Сквозное подключение, MAC- и IP-адреса.  Протокол разрешения адресов (ARP): 
принципы работы, роль в процессе удаленного обмена данными. Таблицы ARP на сетевых 
устройствах. Основные недостатки протокола ARP - Нагрузка на среду передачи данных и 

безопасность.  Основная информация о портах коммутатора. Таблица MAC-адресов 
коммутатора. Функция Auto-MDIX. Способы пересылки кадра на коммутаторах Cisco. 
Буферизация памяти на коммутаторах. Фиксированная и модульная конфигурации 
коммутаторов. Сравнение коммутации уровня 2 и уровня. Технология Cisco Express 
Forwarding. Виртуальный интерфейс коммутатора (SVI), Маршрутизируемый порт, 
EtherChannel уровня 3. Основные характеристики IP-протокола. Структура пакетов IPv4 и 
IPv6. Особенности и преимущества протокола Pv6. Методы маршрутизации узлов. Таблица 
маршрутизации узлов и маршрутизатора для протоколов IPv4 и IPv6. Устройство 

маршрутизатора – Процессор, память, операционная система. Подключение к 
маршрутизатору через различные порты. Настройка исходных параметров, интерфейсов, 
шлюза по умолчанию и других характеристик маршрутизатора. Назначение и задачи 
транспортного уровня.  Мультиплексирование сеансов связи. Описание и сравнение 
протоколов TCP и UDP – надежность и производительность, область применения. 
Адресация портов и сегментация TCP и UDP. Обмен данными по TCP. Процессы TCP 
сервера. Установление TCP-соединения и его завершение. Принципы «трѐхстороннего 
рукопожатия» TCP. Надѐжность и управление потоком TCP - Подтверждение получения 

сегментов, потеря данных и повторная передача, управление потоком. Обмен данными с 
использованием UDP. Процессы и запросы UDP-сервера, UDP-датаграммы, процессы UDP-
клиента. Приложения, использующие UDP и TCP.Структура IPv4-адресов. Сетевая и узловая 
часть IP-адреса. Преобразование адресов между двоичным и десятеричным представлением. 
Маска подсети IPv4. Сетевой адрес, адрес узла и широковещательный адрес сети IPv4. 
Присвоение узлу статического и динамического IPv4-адреса. Многоадресная передача. 
Публичные и частные IPv4-адреса. IPv4-адреса специального назначения. Присвоение IP-
адресов. Совместное использование протоколов IPv4 и IPv6: двойной стек, туннелирование, 
преобразование. Представление IPv6-адресов. Правила сокращения записи IPv6-адресов. 

Индивидуальный, групповой, произвольный типы IPv6-адресов. Структуры локального и 
глобального индивидуальных IPv6-адресов. Статическая и динамическая конфигурации 
глобального индивидуального адреса. Процесс EUI-64 и случайно сгенерированный 
идентификатор интерфейса.  
ICMP-сервисы. Отличия для протоколов IPv4 и IPv6. Сообщения ICMPvI6 «Запрос к 
маршрутизатору», «Объявление от маршрутизатора», «Запрос соседнего узла» и 
«Объявление соседнего узла». Тестирование сети с помощью эхо-запросов. Tрассировка 
маршрута. Время прохождения сигнала в прямом и обратном направлениях (RTT). Время 

жизни (TTL) IPv4 и предел переходов IPv6. 
Разделение IP-сетей на подсети 
Сегментация IP-сетей. Обмен данными между подсетями. Планирование адресации в 
подсетях. Расчетные формулы для сегментации сети. Разбиение на подсети на основе 
требований узлов и сетей, в соответствии с требованиями сетей. Определение маски 
подсети. Разбиение на подсети с использованием маски переменной длины (VLSM). Базовая 
модель и назначение блоков адресов VLSM. Планирование адресации сети. Особенности 
проектирования IPv6-сети. Разбиение на подсети с использованием идентификатора 

Т, У 
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2 Тема 1.2. 

Принципы 

маршрутизации 

и коммутации 

Объединѐнные сети. Иерархия в коммутируемой сети. Роль коммутируемых сетей. 
Коммутируемая среда. Динамическое заполнение таблицы МАС-адресов коммутатора. 
Методы пересылки на коммутаторе. Коммутация с промежуточным хранением. Сквозная 
коммутация. Коммутационные домены. Снижение перегрузок сети. Основные концепции и 
настройка коммутации. Первоначальная настройка коммутатора и восстановление после 

системного сбоя. Настройка доступа для базового управления коммутатором с IPv4. 
Дуплексная связь. Настройка портов коммутатора на физическом уровне. Функция 
автоматического определения типа кабеля (Auto-MDIX). Проверка настроек порта 
коммутатора. Поиск и устранение проблем на уровне доступа к сети.  Безопасность 
коммутатора. Защищѐнный удалѐнный доступ. Настройка SSH. Распространѐнные угрозы 
безопасности: переполнение таблицы МАС-адресов, DHCP-спуфинг, использование 
уязвимостей протокола CDP, Атаки Telnet и др. Аудит и практические рекомендации по 
обеспечению безопасности сети. Безопасность порта коммутатора. Отслеживание DHCP 
сообщений. Функция безопасности порта. Виды защиты МАС-адресов. Режимы 

реагирования на нарушение безопасности. Проверка и настройка портов. Протокол сетевого 
времени (NTP). Виртуальные локальные сети (VLAN) – классификация и основные 
характеристики. Транки виртуальных сетей. Контроль широковещательных доменов в сетях 
VLAN. Тегирование кадров Ethernet для идентификации сети VLAN. Сети native VLAN и 
тегирование стандарта 802.1Q. Тегирование голосовой VLAN. Реализации виртуальной 
локальной сети. Назначение портов сетям VLAN. Настройка транковых каналов. Протокол 
динамического создания транкового канала (DTP). Поиск и устранение неполадок в 
виртуальных локальных сетях и транковых каналах. Проблемы с IP-адресацией сети VLAN. 

Несовпадения режимов транковой связи. Проектирование и обеспечение безопасности 
VLAN: hopping, спуфинг коммутатора, атака с двойным тегированием, Cеть PVLAN 
периметра. Практические рекомендации по проектированию виртуальной локальной сети. 
Настройка маршрутизатора. Механизмы пересылки пакетов. Подключение и настройка 
устройств. Светодиодные индикаторы на маршрутизаторе. Активация и настройка IP-
адресации. Проверка связности сетей с прямым подключением. Проверка настроек 
интерфейса. Фильтрация выходных данных команд «show». Коммутация пакетов между 
сетями. Функция коммутации маршрутизатора. Маршрутизация пакетов. Определение пути. 

Процесс принятия решения о пересылке пакетов. Выбор оптимального пути. Протоколы 
RIP, OSPF, EIGRP. Распределение нагрузки. Администрирование расстояние (AD) и 
надежность маршрута. Анализ таблиц маршрутизации – источник данных, принципы 
формирование возможности настройки. Записи таблицы маршрутизации для сетей с 
прямым подключением. Задание статических маршрутов. Протоколы динамической 
маршрутизации сетей IPv4 и IPv6. Принципы работы маршрутизации между VLAN. 
Настройка маршрутизации на базе маршрутизаторов с несколькими физическими 
интерфейсами, с использованием конфигурации router-on-a-stick, через многоуровневый 

коммутатор. Проблемы маршрутизации между VLAN. Проверка конфигурации 
коммутатора и настроек маршрутизатора. Неполадки в работе интерфейса. Ошибки в IP-
адресах и масках подсети. Настройка и работа коммутации на 3-м уровне. Маршрутизация 
между VLAN через виртуальные интерфейсы коммутатора, маршрутизируемые порты. 
Неполадки в настройках коммутатора 3-го уровня. СПреимущества и задачи статической 
маршрутизации. Типы статических маршрутов: стандартный, по умолчанию, суммарный, 
плавающий. Настройка статических маршрутов IPv4 и IPv6. Команда «ip route». Маршрут 
следующего перехода. Напрямую подключѐнный статический маршрут. Полностью 
заданный статический маршрут. Настройка статического маршрута по умолчанию. 

Классовая адресация. Классовые маски подсети. Бесклассовая междоменная маршрутизация 
CIDR. Объединение маршрутов. Организация суперсетей. Использование масок подсети 
фиксированной длины (FLSM). Маска подсети переменной длины (VLSM). Настройка 
суммарных и плавающих статических маршрутов. Расчѐт суммарного маршрута. 
Объединение сетевых адресов IPv4 и IPv6. Поиск и устранение неполадок в настройках 
статического маршрута и маршрута по умолчанию. Протоколы динамической 
маршрутизации – назначение, принципы работы и история развития. Сравнение 
динамической и статической маршрутизации. Принципы работы протоколов 

маршрутизации: пуск после включения питания, Сетевое обнаружение, Обмен данными 
маршрутизации, Обеспечение сходимости. Классификация протоколов маршрутизации. 
Протоколы IGP и EGP. Дистанционно-векторные протоколы RIP, IGRP. Протоколы 
маршрутизации по состоянию канала OSPF и IS-IS. Классовые и бесклассовые протоколы 
маршрутизации. Характеристики и метрики протоколов. Динамическая дистанционно-
векторная маршрутизация. Дистанционно-векторный алгоритм. Механизмы отправки и 
получения данных маршрутизации, расчѐта оптимальных путей и добавления маршрутов в 
таблицу маршрутизации, обнаружения и реагирования на изменения в топологии. 

Настройка протокола RIP: включение RIPv2, отключение автоматического объединения, 
настройка пассивных интерфейсов, передача маршрута по умолчанию по сети. Настройка 
протокола RIPng. Процесс маршрутизации по состоянию канала. Hello протокол. пакет 
состояния канала (LSP). Лавинная рассылка пакетов состояния канала. Лавинная рассылка 
пакетов состояния канала. Создание дерева кратчайших путей SPF. Добавление маршрутов 
OSPF в таблицу маршрутизации. Недостатки протоколов маршрутизации по состоянию 
канала. Таблица маршрутизации.. 

Т, У 

Примечание: Т - тестирование, Р - написание реферата, У - устный опрос  
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2.4.2. Практические занятия 

№ Наименование раздела Наименование практических работ 

Форма 

текущего 

контроля 

1 2 3 4 

1 Тема 1.1. Введение в сетевые 

технологии 
 

Составление карты сети Интернет с помощью утилит «ping» и 

«traceroute» 

ПР,У, Т 

Создание простой сети:  

• Установка сеанса консоли с сетевым оборудованием при 

помощи программы Tera Term;  

• Создание сети;  

Настройка основных параметров коммутатора. 

Просмотр сетевого трафика с помощью программы Wireshark.  

Подключение компьютеров к сети с помощью кабелей и 

беспроводных адаптеров:  

• Определение сетевых устройств и каналов связи;  

• Обжим сетевого кабеля;  

• Просмотр данных о беспроводных и проводных сетевых 

адаптерах.  

  Изучение Ethernet-технологий:  

• Просмотр МАС-адресов сетевых устройств;  

• Изучение кадров Ethernet с помощью программы Wireshark;  

• Просмотр ARP с помощью программы Wireshark, 

интерфейсов командной строки Windows и IOS;  

• Использование интерфейса командной строки IOS с 

таблицами МАС-адресов коммутатора.  

 

  Построение сети на базе маршрутизатора:  

• Просмотр таблиц маршрутизации узлов;  

• Изучение физических характеристик маршрутизатора;  

• Создание сети, состоящей из коммутатора и 

маршрутизатора.  

 

  Изучение транспортного уровня:  

• Наблюдение за процессом трѐхстороннего «рукопожатия» 
TCP с помощью программы Wireshark;  

• Изучение захваченных данных DNS UDP с помощью 

программы  

Wireshark;  

• Изучение захваченных пакетов FTP и TFTP с помощью 

программы Wireshark.  

 

  Настройка IP-адресации:  

• Использование калькулятора Windows в работе с сетевыми 

адресами;  

• Конвертация IPv4-адресов в двоичную систему счисления;  

• Определение IPv4/IPv6-адресов;  

• Настройка IPv6-адресов на сетевых устройствах;  

• Тестирование сетевого подключения с помощью команд 

«ping» и «traceroute».  

 

  Сегментация IP-сетей:  

• Изучение калькуляторов подсетей;  

• Расчѐт подсетей IPv4;  

• Разделение сетей с различными топологиями на подсети;  

• Разработка и внедрение схемы адресации разделѐнной на 

подсети IPv4-сети;  

Разработка и внедрение схемы адресации VLSM. 
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  IP-адресация:  

• анализ трафика одноадресной передачи, 

широковещательной и многоадресной рассылки;  

• настройка адресации IPv6;  

• проверка адресации IPv4 и IPv6;  

• отработка комплексных практических навыков. 

 

  Сегментация IP-сетей:  

• организация подсети по различным сценариям;  

• разработка и внедрение структуры адресации VLSM;  

• внедрение схемы адресации разделѐнной на подсети IPv6-

сети; 

• отработка комплексных практических навыков.  

 

  Изучение основных сетевых служб:  

• Изучение функции обмена файлами между 
одноранговыми устройствами определение преобразований 

PAT;  

• Изучение правил работы DNS;  

• Изучение протокола FTP.  

 

  Обеспечение безопасности сети:  

• Изучение угроз сетевой безопасности;  

• Доступ к сетевым устройствам по протоколу SSH;  

• Обеспечение безопасности сетевых устройств;  

 

  Анализ компьютерной сети и настройка маршрутизатора:  

• Проверка задержек в передачи сетевых пакетов с помощью 
утилит «ping» и «traceroute»;  

• Использование интерфейса командной строки (CLI) для 
сбора сведений о сетевых устройствах;  

• Управление файлами конфигурации маршрутизатора с 
помощью программы эмуляции терминала  

• Управление файлами конфигурации устройств с 
использованием TFTP, флеш-памяти и USB-накопителей  

• Изучение процедур восстановления паролей. 

 

  Проектирование и создание сети для малого предприятия — 

итоговый проект  
 

2 Тема 1.2. Принципы 

маршрутизации и коммутации 
Настройка коммутатора:  

• Базовая настройка коммутатора;  

• Настройка параметров безопасности коммутатора.  

ПР,У, Т 

Настройка безопасности коммутатора:  

• Настройка протокола SSH;  

• Настройка функции Switch Port Security;  

• Поиск и устранение неполадок в системе безопасности 

портов коммутатора 

Конфигурация сетей VLAN:  

• Конфигурация сетей VLAN и транковых каналов;  

• Поиск и устранение неполадок в конфигурации VLAN 
Настройка маршрутизатора:  

• Использование команды traceroute для обнаружения сети;  

• Документирование сети;  

• Настройка интерфейсов IPv4 и IPv6;  

Настройка и проверка небольшой сети 
Настройка маршрутизации:  

• Составление схемы сети Интернет;  

• Настройка базовых параметров маршрутизатора с помощью 

интерфейса командной строки (CLI) системы Cisco IOS;  

• Настройка базовых параметров маршрутизатора с помощью 

CCP.  
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Маршрутизация между VLAN:  

• Настройка маршрутизации между VLAN для каждого 

интерфейса;  

• Настройка маршрутизации между VLAN на основе 
стандарта 802.1Q и транкового канала;  

• Поиск и устранение неполадок в маршрутизации между 

сетями VLAN. 

Настройка статической маршрутизации:  

• Настройка статических маршрутов IPv4/IPv6 по 

умолчанию;  

• Разработка и реализация схемы адресации IPv4 с 

использованием VLSM;  

• Расчѐт суммарных маршрутов IPv4 и IPv6;  

• Поиск и устранение неполадок статических маршрутов 

IPv4 и IPv6.  

  Настройка динамической маршрутизации:  

• Исследование сходимости;  

• Сравнение методов выбора пути в протоколах 

RIP. 

Настройка протоколов RIPv2 и RIPng.  

 

  Настройка протоколов OSPF:  

• Настройка базового протокола OSPFv2 для 

одной области 

 

  Изучение механизмов работы со списками контроля доступа:  

• Наглядное представление работы ACL-списка; 

• Настройка стандартных ACL-списков; 

• Настройка стандартных именованных ACL-списков;  

• Настройка ACL-списка для линий VTY; 

• Настройка расширенных ACL-списков для различных 
сценариев; 

• Поиск и устранение неполадок в работе ACL-списков 

 

  Настройка ACL-списков:  

• Настройка и проверка стандартных ACL-списков;  

• Настройка и проверка ограничений VTY;  

• Настройка и проверка расширенных ACL-списков;  

• Поиск и устранение неполадок в настройке и размещении 

ACL-списков; 

 

  Изучение протоколов DHCP:  

• Базовая настройка DHCPv4 на маршрутизаторе;  

• Базовая настройка DHCPv4 на коммутаторе;  

• Поиск и устранение неполадок в работе DHCPv4;  

• Настройка сервера DHCPv6 без отслеживания состояния и с 

отслеживанием состояния;  

• Поиск и устранение неполадок в работе DHCPv6.  

 

  Изучение протокола DHCP:  

• Настройка протокола DHCP с помощью команд Cisco IOS; 

• Отработка комплексных практических навыков. 

 

  Преобразование сетевых адресов:  

• Изучение принципа работы NAT;  

• Настройка статического и динамического NAT;  

• Реализация статического и динамического NAT;  

• Настройка переадресации портов на маршрутизаторе 
Linksys; 

 

  Изучение работы с NAT и PAT:  

• Настройка динамического и статического NAT;  

• Настройка NAT-пула с перегрузкой и PAT;  

• Поиск и устранение неполадок конфигураций NAT.  
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2.4.3. Лабораторные занятия 

– не предусмотрены 

 

2.4.4. Примерная тематика курсовых работ 

– не предусмотрено 

 

2.4.5. Содержание самостоятельной работы 

– не предусмотрено  

 

2.4.6. Перечень учебно-методического обеспечения для самостоятельной работы 

обучающихся по дисциплине 

На самостоятельную работу студентов отводится ноль часов учебного времени. 
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3. Образовательные технологии 

Для улучшения усвоения учебного материала предусматривается использование 

активных и интерактивных форм проведения аудиторных и внеаудиторных занятий с 

целью формирования и развития профессиональных навыков обучающихся. В процессе 

преподавания применяются образовательные технологии развития критического 

мышления, проблемное обучение, проектное обучение, работа в малых группах. 

3.1. Образовательные технологии при проведении лекций 
 

Изучаемые темы дисциплины Технологии, применяемые при 

проведении лекционных занятий 

Кол-во 

часов 

1 
Тема 1.1. Введение в сетевые технологии 

Аудиовизуальные технологии 

Технология проблемного обучения 

46* 

2 
Тема 1.2. Принципы маршрутизации и коммутации 

Аудиовизуальные технологии 

Технология проблемного обучения 

50* 

Всего по дисциплине (в том числе интерактивное обучение*) 
 

96(96*)  

3.2. Образовательные технологии при проведении практических занятий 
 

Изучаемые темы дисциплины Технологии, применяемые при 

проведении практических занятий 

Кол-во 

часов 

Семестр 4 

Тема 1.1. Введение в сетевые технологии 

1 
Составление карты сети Интернет с помощью утилит 
«ping» и «traceroute» 

Компьютерные симуляции, разбор 
конкретных ситуаций 

2* 

2 

Создание простой сети:  

• Установка сеанса консоли с сетевым 

оборудованием при помощи программы Tera Term;  

• Создание сети;  

Настройка основных параметров коммутатора. 
Компьютерные симуляции, разбор 

конкретных ситуаций 

2* 

3 Просмотр сетевого трафика с помощью программы 

Wireshark.  

Компьютерные симуляции, разбор 

конкретных ситуаций 

2* 

4 Подключение компьютеров к сети с помощью кабелей 

и беспроводных адаптеров:  

• Определение сетевых устройств и каналов связи;  

• Обжим сетевого кабеля;  

• Просмотр данных о беспроводных и проводных 

сетевых адаптерах.  

Компьютерные симуляции, разбор 

конкретных ситуаций 

2* 

 Изучение Ethernet-технологий:  

• Просмотр МАС-адресов сетевых устройств;  

• Изучение кадров Ethernet с помощью программы 

Wireshark;  

• Просмотр ARP с помощью программы Wireshark, 

интерфейсов командной строки Windows и IOS;  

• Использование интерфейса командной строки IOS 

с таблицами МАС-адресов коммутатора.  
Компьютерные симуляции, разбор 

конкретных ситуаций 

4* 

 Построение сети на базе маршрутизатора:  

• Просмотр таблиц маршрутизации узлов;  

• Изучение физических характеристик 

маршрутизатора;  

• Создание сети, состоящей из коммутатора и 

маршрутизатора.  
Компьютерные симуляции, разбор 

конкретных ситуаций 

2* 
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 Изучение транспортного уровня:  

• Наблюдение за процессом трѐхстороннего 

«рукопожатия» TCP с помощью программы 

Wireshark;  

• Изучение захваченных данных DNS UDP с 
помощью программы  

Wireshark;  

• Изучение захваченных пакетов FTP и TFTP с 

помощью программы Wireshark.  
Компьютерные симуляции, разбор 

конкретных ситуаций 

4* 

 Настройка IP-адресации:  

• Использование калькулятора Windows в работе с 

сетевыми адресами;  

• Конвертация IPv4-адресов в двоичную систему 

счисления;  

• Определение IPv4/IPv6-адресов;  

• Настройка IPv6-адресов на сетевых устройствах;  

• Тестирование сетевого подключения с помощью 

команд «ping» и «traceroute».  

Компьютерные симуляции, разбор 

конкретных ситуаций 

4* 

 Сегментация IP-сетей:  

• Изучение калькуляторов подсетей;  

• Расчѐт подсетей IPv4;  

• Разделение сетей с различными топологиями на 

подсети;  

• Разработка и внедрение схемы адресации 

разделѐнной на подсети IPv4-сети;  

Разработка и внедрение схемы адресации VLSM. 
Компьютерные симуляции, разбор 

конкретных ситуаций 

2* 

 IP-адресация:  

• анализ трафика одноадресной передачи, 

широковещательной и многоадресной рассылки;  

• настройка адресации IPv6;  

• проверка адресации IPv4 и IPv6;  

• отработка комплексных практических навыков. 
Компьютерные симуляции, разбор 

конкретных ситуаций 

4* 

 Сегментация IP-сетей:  

• организация подсети по различным сценариям;  

• разработка и внедрение структуры адресации 

VLSM;  

• внедрение схемы адресации разделѐнной на 

подсети IPv6-сети; 

• отработка комплексных практических навыков.

  

Компьютерные симуляции, разбор 

конкретных ситуаций 

4* 

 Изучение основных сетевых служб:  

• Изучение функции обмена файлами между 
одноранговыми устройствами определение 

преобразований PAT;  

• Изучение правил работы DNS;  

• Изучение протокола FTP.  
Компьютерные симуляции, разбор 

конкретных ситуаций 

2* 

 Обеспечение безопасности сети:  

• Изучение угроз сетевой безопасности;  

• Доступ к сетевым устройствам по протоколу SSH;  

• Обеспечение безопасности сетевых устройств;  
Компьютерные симуляции, разбор 

конкретных ситуаций 

2* 

 Анализ компьютерной сети и настройка 

маршрутизатора:  

• Проверка задержек в передачи сетевых пакетов с 
помощью утилит «ping» и «traceroute»;  

• Использование интерфейса командной строки 
(CLI) для сбора сведений о сетевых устройствах;  

• Управление файлами конфигурации 
маршрутизатора с помощью программы эмуляции 

терминала  

• Управление файлами конфигурации устройств с 
использованием TFTP, флеш-памяти и USB-

накопителей  

• Изучение процедур восстановления паролей. 

Компьютерные симуляции, разбор 

конкретных ситуаций 

4* 
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 Проектирование и создание сети для малого 

предприятия — итоговый проект  

Компьютерные симуляции, разбор 

конкретных ситуаций 

2* 

Тема 1.2. Принципы маршрутизации и коммутации 

5 Настройка коммутатора:  

• Базовая настройка коммутатора;  

• Настройка параметров безопасности коммутатора.  
Компьютерные симуляции, разбор 

конкретных ситуаций 

2* 

6 

Настройка безопасности коммутатора:  

• Настройка протокола SSH;  

• Настройка функции Switch Port Security;  

• Поиск и устранение неполадок в системе 

безопасности портов коммутатора;  

Отработка комплексных практических навыков.  
Компьютерные симуляции, разбор 

конкретных ситуаций 

2* 

7 Конфигурация сетей VLAN:  

• Конфигурация сетей VLAN и транковых каналов;  

• Поиск и устранение неполадок в конфигурации 

VLAN;  

• Реализация системы безопасности сети VLAN;  

• Реализация сетей VLAN для сегментации сетей 
предприятий малого и среднего бизнеса.  

Компьютерные симуляции, разбор 

конкретных ситуаций 

4* 

8 Настройка маршрутизатора:  

• Использование команды traceroute для 

обнаружения сети;  

• Документирование сети;  

• Настройка интерфейсов IPv4 и IPv6;  

• Настройка и проверка небольшой сети;  

Исследование маршрутов с прямым подключением.

  

Компьютерные симуляции, разбор 
конкретных ситуаций 

2* 

9 Настройка маршрутизации:  

• Составление схемы сети Интернет;  

• Настройка базовых параметров маршрутизатора с 

помощью интерфейса командной строки (CLI) 

системы Cisco IOS;  

• Настройка базовых параметров маршрутизатора с 

помощью CCP.  

Компьютерные симуляции, разбор 

конкретных ситуаций 

4* 

10 

Маршрутизация между VLAN:  

• Настройка маршрутизации между VLAN для 

каждого интерфейса;  

• Настройка маршрутизации между VLAN на основе 

стандарта 802.1Q и транкового канала;  

• Поиск и устранение неполадок в маршрутизации 

между сетями VLAN. 

Компьютерные симуляции, разбор 

конкретных ситуаций 

2* 

11 

Настройка статической маршрутизации:  

• Настройка статических маршрутов IPv4/IPv6 по 

умолчанию;  

• Разработка и реализация схемы адресации IPv4 с 

использованием VLSM;  

• Расчѐт суммарных маршрутов IPv4 и IPv6;  

• Поиск и устранение неполадок статических 

маршрутов IPv4 и IPv6.  

Компьютерные симуляции, разбор 

конкретных ситуаций 

2* 

12 

Настройка динамической маршрутизации:  

• Исследование сходимости;  

• Сравнение методов выбора пути в 

протоколах RIP. 

Компьютерные симуляции, разбор 

конкретных ситуаций 

2* 

13 Настройка протоколов RIPv2 и RIPng.  
Компьютерные симуляции, разбор 

конкретных ситуаций 

2* 
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14 Настройка протоколов OSPF:  

• Настройка базового протокола 

OSPFv2 для одной области; 

• Базовая настройка протокола 

OSPFv3 для одной области.  
Компьютерные симуляции, разбор 

конкретных ситуаций 

2* 

15 Изучение механизмов работы со списками контроля 

доступа:  

• Наглядное представление работы ACL-списка; 

• Настройка стандартных ACL-списков; 

• Настройка стандартных именованных ACL-
списков;  

• Настройка ACL-списка для линий VTY; 

• Настройка расширенных ACL-списков для 
различных сценариев; 

• Поиск и устранение неполадок в работе ACL-
списков; 

• Настройка ACL-списков IPv6; 

• Отработка комплексных практических навыков.
  

Компьютерные симуляции, разбор 

конкретных ситуаций 

2* 

 Настройка ACL-списков:  

• Настройка и проверка стандартных ACL-списков;  

• Настройка и проверка ограничений VTY;  

• Настройка и проверка расширенных ACL-списков;  

• Поиск и устранение неполадок в настройке и 

размещении ACL- 

списков;  

• Настройка и проверка ACL-списков для IPv6.

  

Компьютерные симуляции, разбор 

конкретных ситуаций 

2* 

 Изучение протоколов DHCP:  

• Базовая настройка DHCPv4 на маршрутизаторе;  

• Базовая настройка DHCPv4 на коммутаторе;  

• Поиск и устранение неполадок в работе DHCPv4;  

• Настройка сервера DHCPv6 без отслеживания 

состояния и с отслеживанием состояния;  

• Поиск и устранение неполадок в работе DHCPv6.  
Компьютерные симуляции, разбор 

конкретных ситуаций 

2* 

 Изучение протокола DHCP:  

• Настройка протокола DHCP с помощью команд 
Cisco IOS;  

• Отработка комплексных практических навыков.
  

Компьютерные симуляции, разбор 

конкретных ситуаций 

2* 

 Преобразование сетевых адресов:  

• Изучение принципа работы NAT;  

• Настройка статического и динамического NAT; 

• Реализация статического и динамического NAT; 

• Настройка переадресации портов на 
маршрутизаторе Linksys;  

• Проверка, поиск и устранение неполадок 
конфигураций NAT; 

• Отработка комплексных практических навыков.
  

Компьютерные симуляции, разбор 

конкретных ситуаций 

4* 

 Изучение работы с NAT и PAT:  

• Настройка динамического и статического NAT;  

• Настройка NAT-пула с перегрузкой и PAT;  

• Поиск и устранение неполадок конфигураций 

NAT.  
Компьютерные симуляции, разбор 

конкретных ситуаций 

2* 

Всего по дисциплине (в том числе интерактивное обучение*) 80 (80*) 
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4. УСЛОВИЯ РЕАЛИЗАЦИИ ПРОГРАММЫ УЧЕБНОЙ ДИСЦИПЛИНЫ 

4.1. Материально-техническая база, необходимая для осуществления 
образовательного процесса по дисциплине 

 

Кабинет «Стандартизация, сертификация и техническое документоведение», 

оснащенный в соответствии с п. 6.1.2.1. примерной образовательной программы по 

специальности 09.02.06 Сетевое и системное администрирование. 

Лаборатория «Информационных технологий», оснащенная в соответствии с п. 

6.1.2.3. примерной образовательной программы по специальности 09.02.06 Сетевое и 

системное администрирование. 

Мастерская «Монтажа и настройки объектов сетевой инфраструктуры», 

оснащенная в соответствии с п. 6.1.2.4. примерной образовательной программы по 

специальности 09.02.06 Сетевое и системное администрирование. 

Оснащенные базы практики, в соответствии с п 6.1.2.5 примерной 

образовательной программы по специальности 09.02.06 Сетевое и системное 

администрирование. 

 

4.2. Перечень необходимого программного обеспечения 

1. 7-zip(лицензия на англ. http://www.7-zip.org/license.txt). 

2. Adobe Acrobat Reade (лицензия — 

https://get.adobe.com/reader/?loc=ru&promoid=KLXME). 

3. Adobe Flash Player (лицензия— 

https://get.adobe.com/reader/?loc=ru&promoid=KLXME). 

4. Apache OpenOffice(лицензия— http://www.openoffice.org/license.html). 

5. FreeCommander(лицензия — 

https://freecommander.com/ru/%d0%bb%d0%b8%d1%86%d0%b5%d0%bd%d0%b 

7%d0%b8%d1%8f/). 

6. Google Chrome (лицензия— https://www.google.ru/chrome/browser/privacy/eula 

text.html). 

7. LibreOffice(в свободном доступе). 

8. Mozilla Firefox (лицензия— https://www.mozilla.org/en-US/MPL/2.0/). 

9. nanoCADверсия 5.1 локальная (лицензия — серийный номер: NC50B-45103 от 

24.10.2016).

http://www.7-zip.org/license.txt
https://get.adobe.com/reader/?loc=ru&promoid=KLXME
https://get.adobe.com/reader/?loc=ru&promoid=KLXME
http://www.openoffice.org/license.html
https://freecommander.com/ru/%d0%bb%d0%b8%d1%86%d0%b5%d0%bd%d0%25b
https://www.google.ru/chrome/browser/privacy/eula_text.html
https://www.google.ru/chrome/browser/privacy/eula_text.html
https://www.mozilla.org/en-US/MPL/2.0/
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5. ПЕРЕЧЕНЬ ОСНОВНОЙ И ДОПОЛНИТЕЛЬНОЙ УЧЕБНОЙ 

ЛИТЕРАТУРЫ, НЕОБХОДИМОЙ ДЛЯ ОСВОЕНИЯ ДИСЦИПЛИНЫ 

5.1 Основная литература 

 

1. Баринов, В. В., Баринов, И. В., Пролетарский, А. В., Пылькин, А. Н. 

Компьютерные сети учебник / В. В Баринов – Москва: 2-е изд. стер., 2020. – 192 с. 

https://www.academia-moscow.ru/catalogue/4831/477329/ 

2. Демидов, Л. Н. Основы эксплуатации компьютерных сетей: учебник / 

Л. Н. Демидов. – Москва: Прометей, 2019. – 798 с. – ISBN 978-5-907100-01-5. – Текст: 

электронный // Лань: электронно-библиотечная система. – URL: 

https://e.lanbook.com/book/121495… 

3. Солоневич, А. В. Компьютерные сети: учебник / А. В. Солоневич. – Минск: 

РИПО, 2021. – 208 с. – ISBN 978-985-7253-43-2. – Текст электронный // Лань: 

электронно-библиотечная система. – URL: https://e.lanbook.com/book/194950 

4. Ушаков, И. А., Красов, А.В., Савинов, Н. В. Организация, принципы 

построения и функционирования компьютерных сетей: учебник / И. А Ушаков – М.: 

Издательский центр «Академия», 2019 – 240 с. https://www.academia-

moscow.ru/catalogue/4831/416594/ 

 

5.2 Дополнительная литература 

 

3. Катунин, Г. П. Основы инфокоммуникационных технологий : учебное пособие 

: [12+] / Г. П. Катунин. – Москва ; Берлин : Директ-Медиа, 2020. – 734 с. : ил., схем., 

табл. – Режим доступа: по подписке. – URL: 

https://biblioclub.ru/index.php?page=book&id=597412 .– Библиогр. в кн. – ISBN 978-5-

4499-1504-7. – DOI 10.23681/597412. – Текст : электронный. 

4. Шандриков, А. С. Информационные технологии : учебное пособие : [16+] / А. 

С. Шандриков. – 3-е изд., стер. – Минск : РИПО, 2019. – 445 с. : ил., табл. – Режим 

доступа: по подписке. – URL: https://biblioclub.ru/index.php?page=book&id=463339. – 

Библиогр.: с. 426-430. – ISBN 978-985-503-887-1. – Текст : электронный. 

 

5.3 Периодические издания 

 

1. Computerworld Россия. – URL: 

http://dlib.eastview.com/browse/publication/64081/udb/2071. 

1. Кузин, А. В. Компьютерные сети : учебное пособие / А.В. Кузин, Д.А. Кузин. 

— 4-е изд., перераб. и доп. — Москва : ФОРУМ : ИНФРА-М, 2020. — 190 с. — 

(Среднее профессиональное образование). - ISBN 978-5-00091-453-3. - Текст : 

электронный. - URL: https://znanium.com/catalog/product/1088380. – Режим доступа: по 

подписке. 

2. Сети и телекоммуникации : учебник и практикум для среднего 

профессионального образования / К. Е. Самуйлов [и др.] ; под редакцией 

К. Е. Самуйлова, И. А. Шалимова, Д. С. Кулябова. — Москва : Издательство Юрайт, 

2020. — 363 с. — (Профессиональное образование). — ISBN 978-5-9916-0480-2. — 

Текст : электронный // ЭБС Юрайт [сайт]. — URL: https://urait.ru/book/seti-i-

telekommunikacii-456638. 

https://e.lanbook.com/book/121495…
https://e.lanbook.com/book/194950
https://biblioclub.ru/index.php?page=book&id=463339
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2. Windows IT Pro / Re. – URL: 

http://dlib.eastview.com/browse/publication/64079/udb/2071. 

3. БИТ. Бизнес & информационные технологии – URL : 

http://dlib.eastview.com/browse/publication/66752/udb/2071. 

4. Вестник Московского Университета. Серия 15. Вычислительная математика и 

кибернетика. - URL: https://dlib.eastview.com/browse/publication/9166. 

5. Вестник Санкт-Петербургского университета. Прикладная математика. 

Информатика. Процессы управления. URL: 

https://dlib.eastview.com/browse/publication/71227/udb/2630. 

6. Виртуализация. Облачные структуры. Системы хранения данных. – URL : 

https://dlib.eastview.com/browse/publication/84826/udb/2071. 

7. Журнал сетевых решений LAN. – URL: 

http://dlib.eastview.com/browse/publication/64078/udb/2071. 

8. Защита персональных данных. – URL :  

https://dlib.eastview.com/browse/publication/90727/udb/2071. 

9. Информатика и образование. - URL: 

http://dlib.eastview.com/browse/publication/18946/udb/1270. 

10. Информатика, вычислительная техника и инженерное образование. - URL: 

https://www.elibrary.ru/title_about.asp?id=32586. 

11. Информационно-управляющие системы.  – URL: 

http://dlib.eastview.com/browse/publication/71235. 

12. Мир больших данных. – URL : 

https://dlib.eastview.com/browse/publication/90728/udb/2071. 

13. Новые информационные технологии в автоматизированных системах 

https://elibrary.ru/title_about.asp?id=32949. 

14. Прикладная информатика. – URL: 

https://e.lanbook.com/journal/2067#journal_name. 

15. Проблемы передачи информации. – URL: 

http://www.mathnet.ru/php/archive.phtml?jrnid=ppi&wshow=contents&option_lang=rus. 

16. Системный администратор. – URL: 

https://dlib.eastview.com/browse/publication/66751/udb/2071. 

17. Системный анализ и прикладная информатика. – URL: 

https://e.lanbook.com/journal/2420#journal_name. 

 

5.4 Перечень ресурсов информационно-коммуникационной сети «Интернет», 

необходимых для освоения дисциплины 

Электронно-библиотечные системы (ЭБС) 

1. ЭБС «BOOK.ru» [учебная литература, журналы]. – URL:  https://www.book.ru. 

2. ЭБ ОИЦ «Академия» [учебные издания по общеобразовательным 

дисциплинам СПО для первого курса, включенных в ФПУ]. – URL: https://academia-

moscow.ru/elibrary/. 

3. ЭБС «Университетская библиотека онлайн» [учебные, научные издания, 

первоисточники, художественные произведения различных издательств; журналы; 
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коллекция медиа-материалов: аудиокниги, аудиофайлы, видеокурсы, экспресс-

подготовка к экзаменам, презентации, тесты, карты, онлайн-энциклопедии, словари]. – 

URL: http://www.biblioclub.ru/. 

4. ЭБС «ZNANIUM» [учебные, научные, справочные, научно-популярные 

издания различных издательств, журналы]. – URL: https://znanium.ru/. 

5. ЭБС «Лань» [учебные, научные издания, первоисточники, художественные 

произведения различных издательств; журналы]. – URL: http://e.lanbook.com/. 

6. Образовательная платформа «Юрайт» [учебники и учебные пособия 

издательства «Юрайт», медиа-материалы, тесты]. – URL: https://urait.ru/. 

 

Профессиональные базы данных 

1. Виртуальный читальный зал Российской государственной библиотеки (РГБ). 

– URL: https://ldiss.rsl.ru/. 

2. Национальная электронная библиотека (НЭБ) [включает Электронную 

библиотеку диссертаций РГБ] : [федеральная государственная информационная система 

Министерства культуры РФ]. – URL: https://rusneb.ru/ (полный доступ к объектам НЭБ 

– в локальной сети с компьютеров библиотеки филиала).  

3. Научная электронная библиотека «eLIBRARY.RU» [российские научные 

журналы, труды конференций; Российская национальная база данных научного 

цитирования (РИНЦ)]. – URL: http://www.elibrary.ru/. 

4. Универсальные базы данных «ИВИС» [российские научные журналы по 

вопросам педагогики и образования, экономики и финансов, информационным 

технологиям, экономике и предпринимательству, общественным и гуманитарным 

наукам, индивидуальные издания, Вестники МГУ, СПбГУ, статистические издания 

России и стран СНГ]. – URL: https://eivis.ru/basic/details.  

5. Полнотекстовая коллекция журналов на платформе РЦНИ. Национальная 

платформа периодических научных изданий. – URL: https://journals.rcsi.science/. 

6. Общероссийский портал «Math-Net.Ru» : информационная система доступа к 

научной информации по математике, физике, информационным технологиям и 

смежным наукам / Математический институт имени В. А. Стеклова РАН. – URL: 

http://www.mathnet.ru/. 

7. Президентская библиотека им. Б.Н. Ельцина. – URL: https://www.prlib.ru/.  

 

Информационные справочные системы  

1. КонсультантПлюс: справочная правовая система (доступ – в локальной сети 

с компьютеров библиотеки филиала).  

 

Ресурсы свободного доступа  

1. Официальный интернет-портал правовой информации. Государственная 

система правовой информации. – URL: http://pravo.gov.ru/ 

2. КонсультантПлюс : некоммерческая интернет-версия справочной правовой 

системы.  – URL: 

https://www.consultant.ru/cons/cgi/online.cgi?req=home&utm_csource=online&utm_cmediu

m=button. 

3. Министерство науки и высшего образования Российской Федерации 

(Минобрнауки России) - официальный сайт. – URL:  https://www.minobrnauki.gov.ru 

4. Министерство просвещения Российской Федерации - официальный сайт. – 

URL: https://edu.gov.ru 

https://ldiss.rsl.ru/
http://www.elibrary.ru/
https://eivis.ru/basic/details
https://journals.rcsi.science/
https://www.prlib.ru/
http://pravo.gov.ru/
https://www.consultant.ru/cons/cgi/online.cgi?req=home&utm_csource=online&utm_cmedium=button
https://www.consultant.ru/cons/cgi/online.cgi?req=home&utm_csource=online&utm_cmedium=button
https://www.minobrnauki.gov.ru/
https://edu.gov.ru/
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5. Портал «Культура.РФ» : гуманитарный просветительский проект, 

посвященный культуре России [кино, музеи, музыка, театры, архитектура, литература, 

персоны, традиции, лекции-онлайн] : сайт / Министерство культуры РФ. – URL: 

https://www.culture.ru/. 

6. Справочно-информационный портал «Грамота.ру» / Министерство 

цифрового развития, связи и массовых коммуникаций РФ. – URL: 

http://www.gramota.ru/. 

7. Лекториум [раздел «Медиатека» – открытый видеоархив лекций на русском 

языке]: образовательная платформа : сайт. – URL: https://www.lektorium.tv/medialibrary.   

8. Научная электронная библиотека «КиберЛенинка» [российские научные 

журналы]. – URL: http://cyberleninka.ru/. 

9. Большая российская энциклопедия: [электронная версия] / Министерство 

культуры РФ. – URL: https://bigenc.ru/.  

10. Лингвистический проект «СЛОВАРИ.РУ» / Институт русского языка 

им. В. В. Виноградова РАН. – URL: http://slovari.ru/start.aspx?s=0&p=3050.  

 

Собственные электронные образовательные и информационные ресурсы  

1. База информационных потребностей [КубГУ и филиалов] (разделы: Научные 

публикации преподавателей и обучающихся; Информация об участии преподавателей и 

обучающихся в научных конференциях; Темы выпускных квалификационных работ 

студентов). – URL: https://infoneeds.kubsu.ru/infoneeds/.  

2. Электронная библиотека информационных ресурсов филиала 

[КубГУ в г. Славянске-на-Кубани]. – URL: http://sgpi.ru/bip.php.  

3. Поступления литературы в библиотеки филиалов : [электронный каталог 

библиотек филиалов КубГУ]. – URL: 

http://megapro.kubsu.ru/MegaPro/UserEntry?Action=ToDb&idb=1.  

4. Электронная библиотека трудов учѐных КубГУ. – URL: 

http://megapro.kubsu.ru/MegaPro/UserEntry?Action=ToDb&idb=6. 
 

  

https://www.culture.ru/
http://www.gramota.ru/
https://www.lektorium.tv/medialibrary
http://cyberleninka.ru/
https://bigenc.ru/
http://slovari.ru/start.aspx?s=0&p=3050
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6. МЕТОДИЧЕСКИЕ УКАЗАНИЯ ОБУЧАЮЩИМСЯ ПО ОСВОЕНИЮ 

ДИСЦИПЛИНЫ 

Дисциплина нацелена на формирование общих (ОК 1-11) и профессиональных 

компетенций (ПК 1.1-1.5). 

Обучение студентов осуществляется по традиционной технологии (лекции, 

практики) с включением инновационных элементов. 

Устное изложение учебного материала на лекции должно конспектироваться. 

Слушать лекцию нужно уметь - поддерживать своѐ внимание, понять и запомнить 

услышанное, уловить паузы. В процессе изложения преподавателем лекции студент 

должен выяснить все непонятные вопросы. Записывать содержание лекции нужно 

обязательно - записи помогают поддерживать внимание, способствуют пониманию и 

запоминанию услышанного, приводит знание в систему, служат опорой для перехода к 

более глубокому самостоятельному изучению предмета. 

Методические рекомендации по конспектированию лекций: 

 запись должна быть системной, представлять собой сокращѐнный вариант 

лекции преподавателя. Необходимо слушать, обдумывать и записывать 

одновременно; 

 запись ведѐтся очень быстро, чѐтко, по возможности короткими выражениями; 

 не прекращая слушать преподавателя, нужно записывать то, что необходимо 

усвоить. Нельзя записывать сразу же высказанную мысль преподавателя, следует 

еѐ понять и после этого кратко записать своими словами или словами 

преподавателя. Важно, чтобы в ней не был потерян основной смысл сказанного; 

 имена, даты, названия, выводы, определения записываются точно; 

 следует обратить внимание на оформление записи лекции. Для каждого предмета 

заводится общая тетрадь. Отличным от остального цвета следует выделять 

отдельные мысли и заголовки, сокращать отдельные слова и предложения, 

использовать условные знаки, буквы латинского и греческого алфавитов, а также 

некоторые приѐмы стенографического сокращения слов. 

Практические занятия по дисциплине «Компьютерные сети» проводятся по 

схеме: 

 устный опрос по теории в начале занятия; 

 работа в группах по разрешению различных ситуаций по теме занятия; 

 решение практических задач; 

 индивидуальные задания для подготовки к практическим занятиям. 

Цель практического занятия - научить студентов применять теоретические 

знания при решении практических задач на основе реальных данных. 

На практических занятиях преобладают следующие методы: 

 вербальные (преобладающим методом должно быть объяснение); 

 практические (письменные здания, групповые задания и т. п.). 

Важным для студента является умение рационально подбирать необходимую 

учебную литературу. Основными литературными источниками являются: 
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 библиотечные фонды филиала КубГУ; 

 электронная библиотечная система « Университетская библиотека он - лайн »; 

 электронная библиотечная система издательства «Лань». 

Поиск книг в библиотеке необходимо начинать с изучения предметного каталога 

и создания списка книг, пособий, методических материалов по теме изучения. 

Просмотр книги начинается с титульного листа, следующего после обложки. На нѐм 

обычно помещаются все основные данные, характеризующие книгу: название, автор, 

выходные данные, данные о переиздании и т.д. На обороте титульного листа даѐтся 

аннотация, в которой указывается тематика вопросов, освещѐнных в книге, 

определяется круг читателей, на который она рассчитана. Большое значение имеет 

предисловие книги, которое знакомит читателя с личностью автора, историей создания 

книги, раскрывает содержание. Прочив предисловие и получив общее представление о 

книге, следует обратиться к оглавлению. Оглавление книги знакомит обучаемого с 

содержанием и логической структурой книги, позволяет выбрать нужный материал для 

изучения. Год издания книги позволяет судить о новизне материала. Чем чаще книга 

издаѐтся, тем большую ценность она представляет. В книге могут быть примечания, 

которые содержат различные дополнительные сведения. Они печатаются вне основного 

текста и разъясняют отдельные вопросы. Предметные и алфавитные указатели 

значительно облегчают повторение изложенного в книге материала. В конце книги 

может располагаться вспомогательный материал. К нему обычно относятся инструкции, 

приложения, схемы, ситуационные задачи, вопросы для самоконтроля и т.д. 

Для лучшего представления и запоминания материала целесообразно вести 

записи и конспекты различного содержания, а именно: 

 пометки, замечания, выделение главного; 

 план , тезисы , выписки , цитаты ; 

 конспект, рабочая запись, реферат, доклад, лекция и т.д. 

Читать учебник необходимо вдумчиво, внимательно, не пропуская текста, 

стараясь понять каждую фразу, одновременно разбирая примеры, схемы, таблицы, 

рисунки, приведѐнные в учебнике. Одним из важнейших средств, способствующих 

закреплению знаний, является краткая запись прочитанного материала - составление 

конспекта. Конспект - это краткое связное изложение содержания темы, учебника или 

его части, без подробностей и второстепенных деталей. По своей структуре и 

последовательности конспект должен соответствовать плану учебника. Поэтому важно 

сначала составить план, а потом писать конспект в виде ответа на вопросы плана. Если 

учебник разделѐн на небольшие озаглавленные части, то заголовки можно 

рассматривать как пункты плана, а из текста каждой части следует записать те мысли, 

которые раскрывают смысл заголовка. Требования к конспекту: 

 краткость, сжатость, целесообразность каждого записываемого слова; 

 содержательность записи- записываемые мысли следует формулировать 

кратко, но без ущерба для смысла. Объѐм конспекта, как правило, меньше изучаемого 

текста в 7-15 раз; 

 конспект может быть как простым, так и сложным по структуре - это зависит 
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от содержания книги и цели еѐ изучения. 

Методические рекомендации по конспектированию: 

 прежде чем начать составлять конспект, нужно ознакомиться с книгой, 

прочитать еѐ сначала до конца, понять прочитанное; 

 на обложке тетради записываются название конспектируемой книги и имя 

автора, составляется план конспектируемого теста; 

 записи лучше делать при прочтении не одного-двух абзацев, а целого 

параграфа или главы; 

 конспектирование ведѐтся не с целью иметь определѐнный записи, а для более 

полного овладения содержанием изучаемого текста, поэтому в записях отмечается и 

выделяется всѐ то новое, интересное и нужное, что особенно привлекло внимание; 

 после того, как сделана запись содержания параграфа, главы, следует 

перечитать еѐ, затем снова обраться к тексту и проверить себя, правильно ли изложено 

содержание. 

Техника конспектирования: 

 конспектируя книгу большого объѐма, запись следует вести в общей тетради; 

 на каждой странице слева оставляют поля шириной 25-30 мм для записи 

коротких подзаголовков, кратких замечаний, вопросов; 

 каждая станица тетради нумеруется; 

 для повышения читаемости записи оставляют интервалы между строками, 

абзацами, новую мысль начинают с «красной» строки; 

 при конспектировании широко используют различные сокращения и условные 

знаки, но не в ущерб смыслу записанного. Рекомендуется применять 

общеупотребительные сокращения, например: м.б. - может быть; гос. - 

государственный; д.б. - должно быть и т.д. 

 не следует сокращать имена и названия, кроме очень часто повторяющихся; 

 в конспекте не должно быть механического переписывания текста без 

продумывания его содержания и смыслового анализа. 

Ведение конспекта является необходимым видом учебной деятельности. 

Поскольку конспект: 

 в полном объеме оценивается как разновидность письменного ответа на 
изучаемые вопросы; 

 служит базой для устного ответа на семинаре по одному из вопросов 
рассматриваемого плана; 

 сведения из конспекта могут выступать в качестве источника дополнений к 
ответам других студентов. 

Организация текущего контроля знаний, умений и навыков обучающихся 

осуществляется путѐм устного опроса, контрольных работ. 

Формой итогового контроля является экзамен. Экзаменационный билет содержит 

два теоретических вопроса и задачу.  
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7. Оценочные средства для контроля успеваемости 

7.1. Паспорт фонда оценочных средств 

№ п/п Контролируемые разделы (темы) 

дисциплины Код контролируемой 

компетенции (или ее части) 

Наименование оценочного средства 

1 Тема 1.1. Введение в сетевые 

технологии 
ОК 1-9, ПК 1.1-1.7 практическая работа 

2 Тема 1.2. Принципы 

маршрутизации и коммутации 

ОК 1-9, ПК 1.1-1.7 практическая работа  

7.2. Критерии оценки результатов обучения 

Результаты обучения оцениваются по традиционной шкале: 

Код и наименование 

профессиональных и 

общих компетенций, 

формируемых в рамках 

модуля 

 

Критерии оценки 

 

Методы оценки 

ПК 1.1. 

Документировать 

состояния 

инфокоммуникационных 

систем и их 

составляющих в 

процессе наладки и 

эксплуатации. 

Определение профессиональной 

задачи и этапов ее выполнения 

 

Эффективный поиск 

информации для решения 

профессиональной задачи 

 

Определение ресурсов для 

решения профессиональной 

задачи 

 

Оценка «отлично» - 

техническое задание 

проанализировано, алгоритм 

разработан, соответствует 

техническому заданию и 

оформлен в соответствии со 

стандартами, пояснены его 

основные структуры.  

 

Оценка «хорошо» -алгоритм 

разработан, оформлен в 

соответствии со стандартами и 

соответствует заданию, 

пояснены его основные 

структуры.  

 

Оценка «удовлетворительно» - 

алгоритм разработан и 

соответствует заданию 

Экзамен/зачет в форме 

собеседования: 

практическое задание 

по построению 

алгоритма в 

соответствии с 

техническим заданием  

 

Экспертное 

наблюдение и оценка 

на лабораторно - 

практических 

занятиях, при 

выполнении работ по 

учебной и 

производственной 

практикам 

 

Защита отчетов по 

практическим и 

лабораторным 

работам 

 

Интерпретация 

результатов 

наблюдений за 

деятельностью 

обучающегося в 

процессе освоения 

образовательной 

программы 

ПК 1.2. Поддерживать 

работоспособность 

аппаратно-программных 

средств устройств 

инфокоммуникационных 

систем 

ПК 1.3. Устранять 

неисправности в работе 

инфокоммуникационных 

систем 
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ПК 1.4. Проводить 

приемо-сдаточные 

испытания 

компьютерных сетей и 

сетевого оборудования 

различного уровня и 

оценку качества сетевой 

топологии в рамках 

своей ответственности 

ПК 1.5. Осуществлять 

резервное копирование и 

восстановление 

конфигурации сетевого 

оборудования 

информационно-

коммуникационных 

систем. 

ПК 1.6. Осуществлять 

инвентаризацию 

технических средств 

сетевой 

инфраструктуры, 

контроль оборудования 

после проведенного 

ремонта 

ПК 1.7. Осуществлять 

регламентное 

обслуживание и замену 

расходных материалов 

периферийного, сетевого 

и серверного 

оборудования 

инфокоммуникационных 

систем 

ОК 01. Выбирать 

способы решения задач 

профессиональной 

деятельности 

применительно к 

различными контекстам 

Подбор вариантов решения 

конкретной профессиональной 

задачи или проблемы 

Оценка полноты 

перечня подобранных 

вариантов 
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ОК 02. Использовать 

современные средства 

поиска, анализа и 

интерпретации 

информации, и 

информационные 

технологии для 

выполнения задач 

профессиональной 

деятельности 

Демонстрация навыков 

использования 

информационных порталов в 

сети Интернет, включая 

официальные информационно-

правовые порталы 

Оценка полноты 

перечня подобранных 

вариантов 

ОК 03. Планировать и 

реализовывать 

собственное 

профессиональное и 

личностное развитие, 

предпринимательскую 

деятельность в 

профессиональной 

сфере, использовать 

знания по правовой и 

финансовой грамотности 

в различных жизненных 

ситуациях 

Демонстрация интереса к 

выбранной специальности, к 

инновационным технологиям в 

области профессиональной 

деятельности 

Участие в 

мероприятиях 

(олимпиады, конкурсы 

профессионального 

мастерства, 

стажировки и др.), 

проводимых как 

образовательным 

заведением, так и 

ведущими 

предприятиями 

отрасли 

ОК 04. Эффективно 

взаимодействовать и 

работать в коллективе и 

команде 

Демонстрировать навыки 

межличностного общения с 

соблюдением общепринятых 

правил со сверстниками в 

образовательной группе, с 

преподавателями во время 

обучения, с руководителями 

производственной практики 

Экспертное 

наблюдение 

поведенческих 

навыков в ходе 

обучения 

ОК 05. Осуществлять 

устную и письменную 

коммуникацию на 

государственном языке 

Российской Федерации с 

учетом особенностей 

социального и 

культурного контекста 

Демонстрация навыков 

грамотной устной и письменной 

речи 

Экспертное 

наблюдение навыков 

устного и 

письменного общения 

в ходе обучения 
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ОК 06. Проявлять 

гражданско-

патриотическую 

позицию, 

демонстрировать 

осознанное поведение на 

основе традиционных 

российских духовно-

нравственных 

ценностей, в том числе с 

учетом гармонизации 

межнациональных и 

межрелигиозных 

отношений, применять 

стандарты 

антикоррупционного 

поведения 

Формирование чувства 

патриотизма, 

гражданственности, уважения к 

памяти защитников Отечества и 

подвигам Героев Отечества, 

закону и правопорядку, 

человеку труда и старшему 

поколению; 

взаимного уважения, бережного 

отношения к культурному 

наследию и традициям 

многонационального народа 

Российской Федерации; 

нетерпимости к коррупционным 

проявлениям 

Участие в 

мероприятиях 

патриотической 

направленности, в 

проведении военно-

спортивных игр; 

участие в программах 

антикоррупционной 

направленности 

ОК 07. Содействовать 

сохранению 

окружающей среды, 

ресурсосбережению, 

применять знания об 

изменении климата, 

принципы бережливого 

производства, 

эффективно действовать 

в чрезвычайных 

ситуациях 

Формирование бережного 

отношения к природе и 

окружающей среде 

Экспертное 

наблюдение 

демонстрации 

навыков соблюдения 

правил экологической 

безопасности в 

ведении 

профессиональной 

деятельности; 

формирование 

навыков эффективных 

действий в 

чрезвычайных 

ситуациях 

ОК 08. Использовать 

средства физической 

культуры для 

сохранения и 

укрепления здоровья в 

процессе 

профессиональной 

деятельности и 

поддержания 

необходимого уровня 

физической 

подготовленности 

Формирование бережного 

отношения к здоровью 

Участие в спортивных 

мероприятиях, 

проводимых 

образовательным 

учреждением; ведение 

здорового образа 

жизни 
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ОК 09. Пользоваться 

профессиональной 

документацией на 

государственном и 

иностранном языках 

Демонстрация умения 

составлять тексты документов, 

относящихся к 

профессиональной 

деятельности, на 

государственном и иностранном 

языках 

Экспертная оценка 

соблюдения правил 

составления 

документов 

 

 

 

7.3. Оценочные средства для проведения текущей аттестации 

Текущий контроль может проводиться в форме: 

• фронтальный опрос ; 

• индивидуальный устный опрос; 

• письменный контроль; 

• тестирование. 

Форма 

аттестации 
Знания Умения Владения (навыки) 

Личные качества 

студента 

Примеры 

оценочных 

средств 

Устный 

(письменный) 

опрос по 

темам 

Контроль знаний по 

теме (определения, 

правила, основные 

положения) 

Оценка умения 
различать 

конкретные понятия, 

формулировать и 

применять 

определения и 

правила 

Оценка навыков 

работы с 
конспектами 

лекций, с 

учебниками, 

защита 

лабораторных 

работ 

Оценка 

способности 

оперативно и 

качественно 

отвечать на 

поставленные 
вопросы 

Контрольные 

вопросы по 

темам 

прилагаются 

 

Примерные вопросы для устного опроса 

1. Вычислительная и телекоммуникационная технологии. Распределенные 

вычислительные системы. 

2. Многомашинная система. Системы пакетной обработки. Многотерминальные 

системы. 

3. Первые глобальные сети. Принцип коммутации пакетов. 

4. Локальные сети. Сетевая технология. Сближение локальных и глобальных 

сетей. 

5. Конвергенция компьютерных и телекоммуникационных сетей. 

6. Понятие топологии сети. 

7. Полносвязная топология. Шинная топология. Звездообразная топология. 

8. Кольцеобразная топология. Коммутирующая топология. 

9. Протоколы коммуникации. Сети Ethernet. 

10. Протокол TCP/IP. 

11. Функционирование Ethernet-сетей. 

12. Некоторые современные сетевые протоколы. 
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13. Протокол GPRS. 

14. Семейство протоколов Wi-Fi (IEEE 802.11x). 

15. Обменмгновеннымисообщениями(Instant Messaging and Presence). 

16. Модели межсетевого взаимодействия. 

17. Модель OSI. Уровни модели OSI: физический, канальный, сетевой, 

транспортный, сеансовый, представления, прикладной. 

18. Модель TCP/IP. Уровни модели TCP/IP: сетевого интерфейса, межсетевого 

взаимодействия, транспортный, прикладной. 

19. Сравнение моделей TCP/IPи OSI. Стек сетевых протоколов TCP/IP. 

20. ИсторияEthernet. IEEE 802.3 (10BASE5); IEEE 802.3a (10BASE2); IEEE 802.3e 

(1BASE5); IEEE 802.3i (10BASE-T); IEEE 802.3j (10BASE-F); 

21. IEEE 802.3u (100BASE-TX, 100BASE-T4, 100BASE-FX); IEEE 802.3y 

(100BASE-T2); 

22. IEEE 802.3z (1000BASE-X); IEEE 802.3ab (1000BASE-T); 

23. IEEE 802.3ae (10GBASE-SR, 10GBASE-LR, 10GBASE-ER, 10GBASE-SW, 

10GBASE-LW, 10GBASE-EW); IEEE 802.3an (10GBASE-T); IEEE 802.3aq 

(10GBASE-LRM); IEEE 802.3ba (100 Gigabit Ethernet). 

24. Физическая адресация. 

25. Структура кадра Ethernet. Обмен данными в сетях Ethernet. 

1. Структурированная кабельная система. 

2. Подсистемы СКС: внешних магистралей, внутренних магистралей, 

горизонтальная, оборудования, рабочего места, административная. 

3. Типовые работы по монтажу СКС. 

4. Логическая адресация. Структура IPv4 адреса. Маска сети. Способы задания 

маски сети. 

5. Вычисление адреса сети. Количество узлов в сети. Вычисление 

широковещательного адреса. 

6. Типы IPадресов. Классовая адресация. 

7. Деление сетей на подсети. 

8. Сопоставление физических и логических адресов. Протокол ARP. 

9. Оборудование для проводной локальной сети. Проводные сетевые среды. 

10. Витая пара. Схемы обжима витой пары. 

11. Сетевые карты (NIC) для проводных сетей. Установка и настройка NIC. 

12. Сетевые концентраторы и коммутаторы. 

13. Домены коллизий. Широковещательная рассылка. 

14. Сетевые маршрутизаторы. Таблица маршрутизации. 

15. Дополнительное сетевое оборудование. Выбор сетевого оборудования. 

16. Расширение сети. 

17. Технология клиент-сервер. 

18. Сервисы в компьютерных сетях. Выбор сетевых программных средств. 

19. Особенности развития технологий беспроводного доступа. Преимущества и 

недостатки использования беспроводных сетей. Стандарты беспроводных 

сетей. 

20. Оборудование для беспроводных сетей: точки доступа, адаптеры, клиенты, 

маршрутизаторы, ретрансляторы (повторители), мосты. 

21. Каналы Wi-Fi. SSID. Методы проверки подлинности. Алгоритмы шифрования. 

Ротация сетевых ключей. Фильтрация MACадресов. 

22. Стандартизация сетей. Модульность и стандартизация. 
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23. Источники стандартов. 

24. Группы стандартов СКС. 

1. Проектирование локальной сети. 

2. Этапы создания структурированной кабельной системы: формирование 

требований, техническое задание, эскизный проект, технический проект, 

техническая (рабочая) документация, ввод в действие, сопровождение системы. 

3. Техническая документация. 

4. Эксплуатационная документация локальной сети. 

5. Дополнительные эксплуатационные документы КС. 

6. Требования к КС. Производительность. Надежность и безопасность. 

7. Требования к КС. Расширяемость и масштабируемость. Прозрачность. 

8. Требования к КС. Поддержка разных видов трафика. Управляемость. 

Совместимость. 

9. Методика и начальные этапы проектирования сети. Исходные данные. Выбор 

размера и структуры сети. 

10. Проектирование локальной сети. Возможные направления финансовых затрат. 

Выбор с учетом стоимости. 

11. Проектирование кабельной системы: выбор кабеля, общие рекомендации по 

созданию кабельных систем 

12. Проектирование кабельной системы: основные преимущества (или принципы) 

СКС, основные стандарты на СКС, интерфейсы СКС. 

13. Проектирование беспроводной локальной сети. Принципы улучшения качества 

беспроводной связи. 

14. Беспроводная сеть для небольшого офиса или домашнего использования. 

Режимы работы адаптеров и точки доступа при организации беспроводной сети. 

15. Типовое решение для организации беспроводной сети в малом офисе. 

16. Расширение сети. Наиболее важные факторы, используемые при развертывании 

сети. 

17. Способы объединения всех точек доступа в офисе в локальную сеть. Роуминг 

на канальном уровне. 

18. Беспроводная связь между несколькими зданиями. 

19. Ввод в эксплуатацию ЛВС. Порядок ввода в эксплуатацию и перемещение 

компьютерного оборудования. 

20. Ввод в эксплуатацию ЛВС. Меры безопасности. Порядок работы в 

информационной сети. Ответственность. 

1. Основные понятия безопасности. Конфиденциальность, целостность и 

доступность данных. 

2. Классификация угроз. 

3. Системный подход к обеспечению безопасности. Политика безопасности. 

4. Аппаратные средства защиты информации. 

5. Программные средства защиты информации. Сервисы безопасности. 

6. Сканер уязвимости сети. Механизмы работы сетевого сканера локальной сети. 

7. Возможности современных программных решений. Сравнение сканеров 

уязвимостей сети. 

8. Защита информации. Обзор методов защиты информации. 

9. Защита от несанкционированного доступа к информации. 

10. Криптографическое преобразование информации. 

11. Диагностика жестких дисков. Наиболее распространенные неполадки в работе 
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HDD. 

12. Предварительный просмотр информации. 

13. Диагностика жесткого диска. Проверка HDDна предмет физических 

повреждений. Программы для диагностики жесткого диска. 

14. Резервное копирование информации. Технология RAID. 

15. RAID0. RAID1. 

16. RAID2. RAID3. RAID4. RAID5. 

17. RAID6. RAID7. 

18. Понятие экспертной системы. Информационное обеспечение экспертной 

системы. 

19. Назначение экспертных систем. Алгоритм создания ЭС. Преимущества ЭС. 

20. Типы проблем, решаемые ЭС: интерпретация, прогнозирование, диагностика, 

проектирование, планирование, мониторинг, отладка, ремонт, обучение, 

управление. 

21. Недостатки ЭС. Классификация ЭС по мощности. Неформальные методы 

поиска оптимальных решений. 

7.4. Оценочные средства для проведения промежуточной аттестации 

Форма 

аттестации 
Знания Умения Владение (навыки) 

Личные качества 

студента 

Примеры 

оценочных 

средств 

Экзамен Контроль знания 
базовых 

положений 

Оценка умения 
понимать 

специальную 

терминологию 

Оценка навыков 
логического 

сопоставления и 

характеристики 

объектов 

Оценка способности 
грамотно и четко 

излагать материал 

Вопросы: 
прилагаются 

Оценка умения 

решать типовые 

задачи в области 

компьютерных 

сетей 

Оценка навыков при 

решении задач в 
области 

компьютерных 

сетей 

Оценка способности 

грамотно и четко 

излагать ход решения 

задач и 

интерпретировать 

результаты 

Задачи 

прилагаются 

 

7.4.1. Примерные вопросы для проведения промежуточной аттестации 

 

1. Понятие топологии сети. 

2. Типы IP-адресов. Классовая адресация. 

3. Статическая маршрутизация. 

4. Протокол DHCP. 

5. Преобразование сетевых адресов IPv4. 

6. Виды медных сетевых кабелей. 

7. Беспроводные средства передачи данных. 

8. Физическая и логическая топология сети. 

9. Семейство сетевых технологий Ethernet. 

10. Описание и сравнение протоколов TCP и UDP. 

11. Сетевой адрес, адрес узла и широковещательный адрес сети IPv4. 

12. Составление карты сети Интернет с помощью утилит «ping» и 

«traceroute». 

13. Виртуальные локальные сети (VLAN). 

14. Протокол RIP. 
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15. Защищѐнный удалѐнный доступ. 

16. Разделение IP-сетей на подсети. 

17. Категории витой пары. 

18. Списки доступа ACL. 

19. Описание и сравнение протоколов TCP и UDP. 

20. Протокол туннелирования сетевых пакетов GRE. 
 

7.4.2. Примерные задачи для проведения промежуточной аттестации 

 

1. Выполнить сборку и настройку сети с применением протокола OSPF для 

одной области. 

2. Прямой обжим провода витая пара по типу B. 

3. Выполнить сборку и настройку сети с применением протокола EIGRP. 

4. Прямой обжим провода витая пара по типу А. 

5. Выполнить сборку и настройку сети с применением статической 

маршрутизации. 

6. Кроссовый обжим провода витая пара. 

7. Выполнить сборку и настройку сети с применением протокола DHCP. 

8. Обжим провода витая пара на два коннектора. 

9. Выполнить сборку и настройку сети с преобразование сетевых адресов 

IPv4. 

10. Кроссовый обжим провода витая пара для сетей 1000 Мбит/с. 

11. Выполнить сборку и настройку сети с применением протокола EIGRP. 

12. Выполнить сборку и настройку сети с применением протокола OSPF 

для нескольких областей. 

13. Выполнить сборку и настройку сети с применением протокола BGP. 

14. Выполнить сборку и настройку сети с применением статической 

маршрутизации. 

15. Выполнить сборку и настройку сети с применением протокола EIGRP. 

16. Выполнить сборку и настройку сети с применением протокола OSPF 

для трех областей. 

17. Выполнить сборку и настройку сети с применением протокола EIGRP. 

18. Выполнить сборку и настройку сети с применением технологии VLAN. 

19. Выполнить сборку и настройку сети с применением протокола RIPv2. 

20. Выполнить сборку и настройку сети с применением протокола Frame 

Relay. 

21. Выполнить сборку и настройку сети с применением протокола EIGRP. 

22. Выполнить сборку и настройку сети с применением протокола BGP. 

23. Выполнить сборку и настройку сети с применением списков доступа 

ACL. 

24. Выполнить сборку и настройку сети с применением протокола OSPF 

для двух областей. 

25. Выполнить сборку и настройку сети с применением протокола GRE. 
26.  
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8. ДОПОЛНИТЕЛЬНОЕ ОБЕСПЕЧЕНИЕ ДИСЦИПЛИНЫ 

 

Дополнительный материал, расширяющий и углубляющий лекции 

преподавателя, можно найти в источниках, перечисленных в разделе «Перечень 

основной и дополнительной учебной литературы, необходимой для освоения 

дисциплины» (см. раздел 5). 

Ниже приведен фрагмент лекции. 

Типовые элементы структурированной кабельной системы 

Структурированная кабельная система (СКС) - основа информационной 

инфраструктуры предприятия, позволяющая свести в единую систему множество 

информационных сервисов разного назначения: локальные вычислительные и 

телефонные сети, системы безопасности, видеонаблюдения и т.д. 

СКС представляет собой иерархическую кабельную систему здания или группы 

зданий, разделенную на структурные подсистемы. Она состоит из набора медных и 

оптических кабелей, кросс-панелей, соединительных шнуров, кабельных разъемов, 

модульных гнезд, информационных розеток и вспомогательного оборудования. Все 

перечисленные элементы интегрируются в единую систему и эксплуатируются 

согласно определенным правилам. 

Кабельная система - это система, элементами которой являются кабели и 

компоненты, которые связаны с кабелем. К кабельным компонентам относится все 

пассивное коммутационное оборудование, служащее для соединения или физического 

окончания (терминирования) кабеля - телекоммуникационные розетки на рабочих 

местах, кроссовые и коммутационные панели в телекоммуникационных помещениях, 

муфты и сплайсы. 

Термин «структурированная» означает, с одной стороны, способность системы 

поддерживать различные телекоммуникационные приложения (передачу речи, данных 

и видеоизображений), с другой - возможность применения различных компонентов и 

продукции различных производителей, и с третьей - способность к реализации так 

называемой мультимедийной среды, в которой используются несколько типов 

передающих сред - коаксиальный кабель, UTP, STPи оптическое волокно. Структуру 

кабельной системы определяет инфраструктура информационных технологий, IT 

(InformationTechnology), именно она диктует содержание конкретного проекта 

кабельной системы в соответствии с требованиями конечного пользователя, 

независимо от активного оборудования, которое может применяться впоследствии. 

Подсистемы СКС 
В структуре СКС существует несколько подсистем, каждая из которых 

выполняет свои функции. Для каждой из подсистем существуют правила физических 

конструкций, топология, способы физических соединений линий. Благодаря этому 

облегчается администрирование и обслуживание сети, и появляется возможность 

неограниченно увеличивать как объем сети, так и усложнять ее структуру. 

Структурированная кабельная система состоит из нескольких уровней. Уровни 

отличаются по функциям, расположению и составу компонентов (регламентированных 

стандартами на кабельную разводку в зданиях (американским EIA/TIA-568A, 
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европейским EN-50173 и международным ISO/IEC11801). 

Структура СКС согласно 

международному стандарту ISO11801 
- подсистема рабочего- места 

2 - горизонтальная подсистема 

3 - вертикальная подсистема 

4 - подсистема оборудования 

5 - магистрали комплекса зданий 

© - административная 

В самом общем случае СКС включает в себя три подсистемы: внешних 

магистралей, внутренних магистралей и горизонтальную. 

Подсистема внешних магистралей состоит из 

• внешних магистральных кабелей между кроссовой внешних магистралей и 

кроссовыми зданий, 

• коммутационного оборудования в этих служебных помещениях, к которому 

подключаются внешние коммутационные кабели, 

• коммутационных шнуров и/или перемычек в кроссовой внешних магистралей. 

С помощью подсистемы внешних магистралей связываются в единую сеть 

здания, расположенные рядом. В случае создания сети в пределах одного здания 

необходимости в подсистеме внешних магистралей нет. Подсистема внешних 

магистралей чаще всего имеет топологию "кольцо" или "двойное кольцо". 

Подсистема внутренних магистралей состоит из 

• внутренних магистральных кабелей, положенных между кроссовой здания и 

кроссовыми этажей, 

• коммутационное оборудование в данных кроссовых помещениях, - 

коммутационные шнуры и/или перемычки в кроссовой здания. 

Посредством подсистемы внутренних магистралей соединяются отдельные этажи 

здания. Если СКС создается в пределах этажа, то подсистема внутренних магистралей 

может отсутствовать. 

Горизонтальная, или третичная подсистема состоит из 

• внутренних горизонтальных кабелей между кроссовой этажа и 

информационными розетками рабочих мест, 

• информационных розеток, 

• коммутационного оборудования в кроссовой этажа, к которому подключены 

горизонтальные кабели, 

• коммутационных шнуров и/или перемычек в кроссовой этажа. 

ijj 

ч 
£3^ 

,-А 



46 

 

Горизонтальная подсистема имеет топологию типа "звезда", в которой каждая 

информационная розетка соединена своим кабелем с этажным коммутационным 

оборудованием. При использовании в горизонтальном тракте медного кабеля 

необходимо, чтобы все четыре пары были подключены к одной информационной 

розетке. Максимальная длина горизонтального проброса медного кабеля 

(экранированная или неэкранированная витая пара) не должна превышать 90 м. 

Деление на перечисленные три подсистемы принципиально одинаково и для 

офисной, и для производственной сети. Иногда для удобства проектирования и 

обслуживания применяется более мелкое дробление на подсистему рабочего места, 

подсистему оборудования и административную подсистему. 

Подсистема рабочего места - это соединение между информационной розеткой 

и компьютером/ телефоном/ принтером и т. д. К ней относятся соединительные шнуры, 

адаптеры, а также устройства передачи, позволяющие подключать перечисленные 

устройства к сети через информационную розетку. 

Подсистема оборудования состоит из активного сетевого оборудования и 

компонентов, обеспечивающих подключение этого оборудования к коммутационным 

панелям: соединительных шнуров, разъемов и элементов их фиксации. 

Административная подсистема состоит из соединительных проводов и шнуров, 

с помощью которых производится физическое соединение линий подсистем, 

подключенных к коммутационным панелям. 

Типовые работы по монтажу СКС включают: 

• установку кабельных каналов (в коробах, лотках, гофротрубе, трубах и т. п.); 

• пробивку отверстий в стенах; 

• прокладку кабеля в кабельных каналах; 

• установку розеток и заделку кабеля модули розетки; 

• сборку и установку монтажного шкафа; 

• установку и набивку патч-панелей и органайзеров 






