
Аннотация рабочей программы дисциплины 

 Б1.О.01 «Теория и практика передачи и защиты информации» 

 

Направление подготовки 09.04.03 Прикладная информатика  

Объем трудоемкости: 180 ч., 5 з.е. 

Цель дисциплины: формирование у студентов знаний, умений и навыков основ 

обеспечения компьютерной и сетевой безопасности.  

Задачи дисциплины: ознакомить с основными методами, компьютерными технологиями 

в области персональной и сетевой безопасности. 

Место дисциплины в структуре образовательной программы 

Дисциплина «Теория и практика передачи и защиты информации» относится к 

обязательной части, Блока 1 "Дисциплины (модули)" учебного плана.  

Студенты, обучающиеся дисциплине «Теория и практика передачи и защиты информации» 

должны владеть навыками логического мышления. Обязательным для них является знание 

основ безопасности информационных систем. Студент должен уметь использовать навыки 

работы с алгоритмами защиты информации, технологиями и программами для решения 

изобретательских и нестандартных задач в области безопасности, в частности безопасности 

предприятия. Слушатель должен быть готов использовать знания, полученные в рамках 

дисциплины «Теория и практика передачи и защиты информации» в своей практической и 

научно-теоретической деятельности. Последующие дисциплины: Современные технологии 

разработки информационных систем 

Требования к уровню освоения дисциплины  

Изучение данной учебной дисциплины направлено на формирование у 

обучающихся следующих компетенций:  

Код и наименование индикатора* Результаты обучения по дисциплине 

ОПК-2   Способен разрабатывать оригинальные алгоритмы и программные средства, в том числе с 

использованием современных интеллектуальных технологий, для решения профессиональных 

задач 

ИОПК 2.1 Демонстрирует способность 

разрабатывать оригинальные алгоритмы и 

программные средства 

знать основы теории вычислительной сложности и анализа 

алгоритмов. 

уметь разрабатывать эффективные и оптимизированные 

алгоритмы для решения сложных задач 

владеть навыками создания инновационных подходов к 

решению задач, требующих нестандартных решений 

ОПК-8. Способен осуществлять эффективное управление разработкой программных средств и 

проектов 

ИОПК 8.2 Эффективно управляет 

разработкой программных средств и 

проектов 

знать методы управления проектами, процесс разработки 

программного обеспечения. 

уметь определять приоритеты задач и управлять временем 

выполнения проекта 

владеть способностями к стратегическому планированию и 

принятию решений 

ИПК 2.3 Применяет полученные 

профессиональные знания оценки 

качества, надежности и информационной 

безопасности ИС в процессе эксплуатации 

прикладных ИС 

знает критерии надежности и отказоустойчивости 

информационных систем 

умеет проводить оценку качества функционирования 

прикладных информационных систем. 

владеет знаниями о современных технологиях защиты 

информации и предотвращения кибератак 

ИПК 4.2 Выявляет самостоятельно 

естественнонаучную сущность в области 

проектирования и разработки систем 

искусственного интеллекта 

знает возможности применения искусственного интеллекта в 

различных областях науки и техники 

 

умеет внедрять модели искусственного интеллекта в реальные 

приложения и системы 

владеет инструментальными средствами для разработки и 

тестирования моделей ИИ 



Содержание дисциплины:  

Распределение видов учебной работы и их трудоемкости по разделам дисциплины.  

№  Наименование разделов (тем) 

Количество часов 

Всего 

Аудиторная 

работа 

Внеаудит

орная 

работа 

Л ПЗ ЛР СРС 

1.   Введение в дисциплину 22 2  2 18 

2.  Алгоритмы шифрования 66 8  8 50 

3.  Безопасность корпоративной сети 66 8  8 50 

 ИТОГО по разделам дисциплины 144 18  18 108 

 Контроль самостоятельной работы (КСР)  

 
 Промежуточная аттестация (ИКР) 0,3 

 Подготовка к текущему контролю 35,7 

 Общая трудоемкость по дисциплине  180 

 

Курсовые работы: не предусмотрены 

Форма проведения аттестации по дисциплине: экзамен 

 

Автор Грищенко В.И., ст. преподаватель кафедры анализа данных и искусственного 

интеллекта 

 

 


