
Аннотация к рабочей программы дисциплины 

 Методы проектирования защищенных систем связи 
 

Объем трудоемкости: 3 зачетных единицы (108 часов (в 4 семестре), из них – 56 часа 

аудиторной нагрузки: лекционных 16 ч., лабораторных 32 ч., практических 16 ч.; 46,8 ча-

сов самостоятельной работы) 

1.1 Цель дисциплины 

Цель освоения дисциплины – на изучение вопросов обеспечения безопасности 

систем и каналов связи, режимных объектов, выделенных помещений и хранилищ, фор-

мирование качеств, необходимых для понимания, распознавания и реагирования на раз-

нообразные умышленные угрозы, характерные для компьютерной преступности. Изуча-

ются физические основы образования утечки информации по техническим каналам, прин-

ципы и устройства технической разведки. Противодействие опасному человеческому фак-

тору реализуется в виде взаимосвязанного набора активных и пассивных действий.. 

 

1.2 Задачи дисциплины: 

1) освоение студентами теоретических основ системы информационной безопасности 

ТКС; 

2) формирование у студентов знаний и навыков в области проектирования систем ин-

формационной безопасности ТКС; 

3) изучение современного состояния и тенденций развития системы информационной 

безопасности ТКС; 

4) формирование компетенций, обеспечивающих решение прикладных задач 

профессиональной деятельности. 

 

1.3 Место дисциплины (модуля) в структуре образовательной программы 

Дисциплина «Методы проектирования защищенных систем связи» относится к 

обязательной части Блока 1 "Дисциплины (модули)" учебного плана. 

Дисциплины, необходимые для изучения дисциплины «Корпоративные информа-

ционные системы»: «Информационные технологии», «Проектирование информационных 

систем».  Содержание дисциплины входит в необходимый минимум профессиональных 

знаний выпускников соответствующего направления, а также является необходимой ос-

новой для усвоения ряда дисциплин специализации, выполнения курсовых, бакалаврских, 

дипломных и магистерских работ. 

 

Требования к уровню освоения дисциплины 

Изучение данной учебной дисциплины направлено на формирование у обучаю-

щихся следующих компетенций: 

Код и наименование индикатора* Результаты обучения по дисциплине 

ОПК-8   Способен осуществлять эффективное управление разработкой программ-

ных средств и проектов. 

ОПК-8.1  знать: современные 

методологии разработки программных средств 

и проектов, требования, стандарты и принци-

пы составления технической документации, 

методы управления коллективом разработчи-
ков   

Знать основные нормативные правовые документы, междуна-
родные и отечественные стандарты в области информацион-
ных систем (ИС) и технологий (в том числе регламентирую-
щие сферу информационной безопасности) 

ОПК-8.2  уметь: проводить планирова-

ние работы по разработке программных 

средств и проектов, составлять техническую 

документацию 

Уметь ориентироваться в системе законодательства и норма-

тивных правовых актов, регламентирующих область ИС (в том 

числе сферу защиты информации в ИС) 

ОПК-8.3  иметь навы-

ки: разработки программных средств и проек-

Владеть навыками работы с технической документацией (ру-
ководствами по установке, инструкциями администратора) 



Код и наименование индикатора* Результаты обучения по дисциплине 

тов, командной работы 

ПК-1  Способность к администрированию системного программного обеспечения инфо-

коммуникационной системы организации 

ПК-1.1 знать методы оптимизации работы 

дисковой подсистемы и администрирования 

файловых систем 

Знать нормативно-правовую базу, регулирующую деятель-

ность по управлению проектами; 
методы самостоятельного приобретения знаний по вопросам 
управления ИТ-проектами; 

ПК-1.2 уметь: оценивать критичность воз-

никновения инцидентов для системного про-

граммного обеспечения 

Уметь работать с нормативными документами и опираться на 
них в решении задач управления ИТ-проектами 
находить нужную информацию и использовать ее для решения 
задач управления ИТ-проектами 

ПК-1.3 иметь навыки реализации регламентов 

обеспечения информационной безопасности 

системного программного обеспечения инфо-

коммуникационной системы организации 

Владеть навыками применения современных методов сбора, 
обработки и анализа данных 
а также владеть: 
 технологиями, обеспечивающими доступ к нормативной до-
кументации в сфере ИТ-проектов 

ПК-6  Способность организации бизнес-процессов по обеспечению качества функциони-

рования инфокоммуникационных систем и предоставляемых на их основе сервисов 

ПК-6.1 знать методы анализа возможностей 

бизнес-процессов по повышению качества 

мониторинга и контроля функционирования 

инфокоммуникационных систем и соответ-

ствующих сервисов 

Знать программно-технические средства, информационные 
продукты и услуги, используемые в рамках ИТ-проектов; 
методы документирования ИТ-проекта на всех стадиях жиз-

ненного цикла; 
особенности работы команды ИТ-проекта 

ПК-6.2 уметь разрабатывать модели и описа-

ния бизнес-процессов в части, касающейся 

реакции на результаты мониторинга и кон-
троля функционирования инфокоммуникаци-

онных систем и сервисов организации, для их 

оптимизации 

Уметь анализировать рынок программных продуктов, техни-
ческих средств, информационных продуктов и услуг для 
выбора оптимальных проектных решений 
осуществлять документационное сопровождение процесса 
управления ИТ-проектами 
работать в коллективе по реализации ИТ-проектов 

ПК-6.3 иметь навыки моделирования карт 

бизнес-процессов организации на основе ее 

стратегии по обеспечению качества предо-

ставляемого сервиса 

Владеть инструментами поиска знаний по вопросам управле-
ния ИТ-проектами 

инструментами для проведения сравнительного анализа про-
граммных и технических ресурсов ИТ-проектов по 
различным критериям 
технологиями работы с документами, связанными с управле-
нием ИТ-проектами 
методиками командной работы в ИТ-проектах 

 

Содержание дисциплины:  

Распределение видов учебной работы и их трудоемкости по разделам дисциплины.  

№  Наименование разделов (тем) 

Количество часов 

Всего 

Аудиторная 
работа 

Внеауди-

торная 
работа 

Л ПЗ ЛР СРС 

1 семестр 

1.  Введение 12,8 4  2 6,8 

2.  Основы построения защищённых ТКС 20 4 2 4 10 

3.  Этапы проектирования защищённых ТКС 22 4 4 6 10 

4.  
Математические модели проектирования 

защищённых ТКС 
26 6 4 6 10 

5.  Аттестация защищённых ТКС 20 4 2 4 10 
 ИТОГО по разделам дисциплины 102,8 22 12 22 46,8 

 Контроль самостоятельной работы (КСР) 5     

 Промежуточная аттестация (ИКР) 0,2     

 Подготовка к текущему контролю      

 Общая трудоемкость по дисциплине  108     

 

Курсовые работы: предусмотрены 



Форма проведения аттестации по дисциплине: экзамен (4 семестр) 

 

 

Автор (ы) РПД И.А. Парфенова, доцент кафедры теор. физики и комп. техноло-

гий, кандидат технич. наук 


