
 



 
 



1 Цели и задачи изучения дисциплины  

 

1.1 Цель освоения дисциплины  

 

Цель дисциплины – формирование у студентов комплексных знаний и умений, про-

фессиональных компетенций по организации сбора, обработки и защиты персональных 

данных в информационных системах. 

 

1.2 Задачи дисциплины 

 

1. Формирование у студентов знаний теоретических основ в области защиты персо-

нальных данных. Изучение основ законодательства в области обработки и защиты персо-

нальных данных. 

2. Выработка умений осуществлять выбор методов и средств защиты информации в 

соответствии с уровнем защищенности персональных данных, оценивать эффективность 

принимаемых мер по обеспечению безопасности персональных данных. 

3. Развитие практических навыков определения уровня защищенности персональ-

ных данных, разработки внутренних локальных актов, определяющих политику безопасно-

сти в отношении обработки персональных данных. 

 

1.3 Место дисциплины в структуре образовательной программы 

 

Дисциплина «Защита персональных данных в информационных системах» отно-

сится к части, формируемой участниками образовательных отношений Блока 1 «Дисци-

плины (модули)» учебного плана. В соответствии с рабочим учебным планом дисциплина 

изучается на 4 курсе по очной форме обучения. Вид промежуточной аттестации: зачет. 

Дисциплина «Защита персональных данных в информационных системах» преду-

сматривает использование знаний, полученных в ходе изучения следующих дисциплин: 

«Исследование и анализ рынка информационных систем и информационно-коммуникаци-

онных технологий», «Корпоративные информационные системы», «Управление интеллек-

туальной собственностью». 

Знания, полученные в ходе изучения дисциплины «Защита персональных данных в 

информационных системах», используются в ходе изучения дисциплины «Управление про-

цессами в информационной среде» и при подготовке выпускной квалификационной ра-

боты. 

 

1.4 Перечень планируемых результатов обучения по дисциплине, соотнесенных 

с планируемыми результатами освоения образовательной программы 

 

Изучение данной учебной дисциплины направлено на формирование у обучаю-

щихся следующих компетенций:  

Код и наименование индикатора  
достижения компетенции 

Результаты обучения по дисциплине 

 

ПК-1 Способен управлять ресурсами информационных технологий при решении задач профессио-

нальной деятельности 

ИПК-1.6 Оценивает и управляет про-

цессом информационной безопасности 

ресурсов информационных техноло-

гий 

Знает базовые понятия, нормативные акты и стандарты в области 

управления информационной безопасностью 

Знает принципы и методы управления информационной безопас-

ностью  

Умеет идентифицировать требования в области информационной 

безопасности 

Умеет анализировать процесс управления информационной без-

опасностью с целью его оптимизации 



Код и наименование индикатора  
достижения компетенции 

Результаты обучения по дисциплине 

 

Владеет навыками организации процесса управления информаци-

онной безопасностью ресурсов ИТ 

Владеет навыками оценки процесса управления информационной 

безопасностью ресурсов ИТ 

 

Результаты обучения по дисциплине достигаются в рамках осуществления всех ви-

дов контактной и самостоятельной работы обучающихся в соответствии с утвержденным 

учебным планом. 

Индикаторы достижения компетенций считаются сформированными при достиже-

нии соответствующих им результатов обучения. 

  

2 Структура и содержание дисциплины 

 

2.1 Распределение трудоёмкости дисциплины по видам работ 

 

Общая трудоёмкость дисциплины составляет 2 зачетные единицы (72 часа), их рас-

пределение по видам работ представлено в таблице: 
Виды работ Всего 

 часов 

Форма обучения 

очная 

  7 

семестр 

(часы) 

Контактная работа, в том числе: 38,2 38,2 

Аудиторные занятия (всего): 34 34 

занятия лекционного типа 18 18 

лабораторные занятия   16 16 

Иная контактная работа:  4,2 4,2 

Контроль самостоятельной работы (КСР) 4 4 

Промежуточная аттестация (ИКР) 0,2 0,2 

Самостоятельная работа, в том числе: 33,8 33,8 

Подготовка доклада-презентации 5 5 

Подготовка к контрольной работе  10 10 

Подготовка к тестированию  10 10 

Самостоятельное изучение разделов, самоподготовка (проработка 

и повторение лекционного материала и материала учебников и 

учебных пособий, подготовка к лабораторным занятиям) 

5 5 

Подготовка к текущему контролю  3,8 3,8 

Контроль: – – 

Подготовка к зачету – – 

Общая трудоем-

кость                                      

час. 72 72 

в том числе контактная работа 38,2 38,2 

зач. ед 2 2 

 

2.2 Содержание дисциплины 
 

Распределение видов учебной работы и их трудоемкости по разделам дисциплины.  

Разделы (темы) дисциплины, изучаемые в 7 семестре (очная форма обучения) 
№ 

раз-

дела 

Наименование разделов (тем) Количество часов 

Всего Аудиторная работа Внеауди-

торная ра-

бота 

Л ПЗ ЛР СРС 

1 2 3 4 5 6 7 



1 Основные понятия и концептуальные ос-

новы защиты персональных данных 

20 6 – 4 10 

2 Система законодательства в сфере защиты 

персональных данных 

24 6 – 6 12 

3 Особенности обработки и защиты  персо-

нальных данных в информационных си-

стемах 

23,8 6 – 6 11,8 

 Итого по разделам дисциплины 67,8 18 – 16 33,8 

 Контроль самостоятельной работы (КСР) 4 – – – – 

 Промежуточная аттестация (ИКР) 0,2 – – – – 

 Контроль (подготовка к зачету) – – – – – 

 Общая трудоемкость по дисциплине 72 – – – – 

 

Примечание: Л – лекции, ПЗ – практические занятия / семинары, ЛР – лабораторные заня-

тия, СРС – самостоятельная работа студента 

 

2.3 Содержание разделов дисциплины 

2.3.1 Занятия лекционного типа 

 

№  Наименование раздела  Содержание раздела  
Форма текущего 

 контроля 

1.  Основные понятия и концеп-

туальные основы защиты пер-

сональных данных 

Содержание категории «персональные данные». 

Конфиденциальность персональных данных. Спе-

циальные категории персональных данных. Поня-

тия и определения в области информационной без-

опасности.  

Контрольная работа 

2.  Система законодательства в 

сфере защиты персональных 

данных 

Законодательство РФ в области персональных дан-

ных. Принципы обработки персональных данных. 

Условия обработки персональных данных. Права 

субъекта персональных данных. Обязанности опе-

ратора при сборе персональных данных. Защита 

информации. Законодательный уровень защиты 

информации.  

Контрольная работа 

3.  Особенности обработки и за-

щиты  персональных данных в 

информационных системах 

Обработка персональных данных: сбор, система-

тизация, накопление, хранение, уточнение, ис-

пользование, распространение, обезличивание, 

блокирование, уничтожение. Способы защиты 

персональных данных. Оценка эффективности за-

щиты персональных данных в информационных 

системах. 

Контрольная работа 

 

 

2.3.2 Занятия семинарского типа (лабораторные работы) 

 

№  Наименование раздела  Тематика занятий  
Форма текущего  

контроля 

1.  Основные понятия и концепту-

альные основы защиты персо-

нальных данных 

Содержание категории «персональные данные». 

Конфиденциальность персональных данных. Спе-

циальные категории персональных данных. Поня-

тия и определения в области информационной без-

опасности.  

Доклад-презента-

ция, тестирование 

2.  Система законодательства в 

сфере защиты персональных 

данных 

Законодательство РФ в области персональных дан-

ных. Принципы обработки персональных данных. 

Условия обработки персональных данных. Права 

субъекта персональных данных. Обязанности опе-

ратора при сборе персональных данных. Защита 

Доклад-презента-

ция, тестирование 



информации. Законодательный уровень защиты 

информации. 

3.  Особенности обработки и за-

щиты  персональных данных в 

информационных системах 

Обработка персональных данных: сбор, система-

тизация, накопление, хранение, уточнение, ис-

пользование, распространение, обезличивание, 

блокирование, уничтожение. Способы защиты 

персональных данных. Оценка эффективности за-

щиты персональных данных в информационных 

системах. 

Доклад-презента-

ция, тестирование 

 

Защита лабораторной работы (ЛР), выполнение курсового проекта (КП), курсовой 

работы (КР), расчетно-графического задания (РГЗ), написание реферата (Р), эссе (Э), кол-

локвиум (К), тестирование (Т) и т.д. 

При изучении дисциплины могут применятся электронное обучение, дистанцион-

ные образовательные технологии в соответствии с ФГОС ВО. 

 

2.3.3 Примерная тематика курсовых работ  

 

Курсовые работы не предусмотрены учебным планом. 

 

2.4 Перечень учебно-методического обеспечения для самостоятельной работы 

обучающихся по дисциплине (модулю) 

 

№  Вид СРС 
Перечень учебно-методического обеспечения дисциплины по выполне-

нию самостоятельной работы   

1 Подготовка к занятиям лек-

ционного и семинарского 

типа, контрольной работе и 

тестированию 

Методические указания для подготовки к занятиям лекционного и семи-

нарского типа. Утверждены на заседании Совета экономического факуль-

тета ФГБОУ ВО «КубГУ». Протокол № 1 от 30 августа 2018 года.. Режим 

доступа: https://www.kubsu.ru/ru/econ/metodicheskie-ukazaniya 

2 Подготовка докладов-пре-

зентаций 

Методические указания для подготовки эссе, рефератов, курсовых работ. 

Утверждены на заседании Совета экономического факультета ФГБОУ 

ВО «КубГУ». Протокол № 1 от 30 августа 2018 года.. Режим доступа: 

https://www.kubsu.ru/ru/econ/metodicheskie-ukazaniya 

3 Выполнение самостоятель-

ной работы обучающихся 

Методические указания по выполнению самостоятельной работы обуча-

ющихся. Утверждены на заседании Совета экономического факультета 

ФГБОУ ВО «КубГУ». Протокол № 1 от 30 августа 2018 года.. Режим до-

ступа: https://www.kubsu.ru/ru/econ/metodicheskie-ukazaniya 

4 Выполнение лабораторных 

работ 

Методические указания по выполнению лабораторных работ. Утвер-

ждены на заседании Совета экономического факультета ФГБОУ ВО 

«КубГУ». Протокол № 1 от 30 августа 2018 года.. Режим доступа: 

https://www.kubsu.ru/ru/econ/metodicheskie-ukazaniya 

 

Учебно-методические материалы для самостоятельной работы обучающихся из 

числа инвалидов и лиц с ограниченными возможностями здоровья (ОВЗ) предоставляются 

в формах, адаптированных к ограничениям их здоровья и восприятия информации: 

Для лиц с нарушениями зрения: 

– в печатной форме увеличенным шрифтом, 

– в форме электронного документа, 

– в форме аудиофайла, 

– в печатной форме на языке Брайля. 

Для лиц с нарушениями слуха: 

– в печатной форме, 

– в форме электронного документа. 

Для лиц с нарушениями опорно-двигательного аппарата: 

– в печатной форме, 

– в форме электронного документа, 

https://www.kubsu.ru/ru/econ/metodicheskie-ukazaniya
https://www.kubsu.ru/ru/econ/metodicheskie-ukazaniya
https://www.kubsu.ru/ru/econ/metodicheskie-ukazaniya
https://www.kubsu.ru/ru/econ/metodicheskie-ukazaniya


– в форме аудиофайла. 

Данный перечень может быть конкретизирован в зависимости от контингента обу-

чающихся. 

 

3 Образовательные технологии, применяемые при освоении дисциплины  

 

В ходе изучения дисциплины предусмотрено использование следующих образова-

тельных технологий: лекции, лабораторные работы, подготовка докладов-презентаций, вы-

полнение контрольных работ и тестовых заданий, самостоятельная работа студентов. 

Компетентностный подход в рамках преподавания дисциплины реализуется в ис-

пользовании интерактивных технологий и активных методов (разбора конкретных ситуа-

ций) в сочетании с внеаудиторной работой.  

Информационные технологии, применяемые при изучении дисциплины: использо-

вание информационных ресурсов, доступных в информационно-телекоммуникационной 

сети Интернет. 

Адаптивные образовательные технологии, применяемые при изучении дисциплины 

– для лиц с ограниченными возможностями здоровья предусмотрена организация консуль-

таций с использованием электронной почты.  

 

4 Оценочные средства для текущего контроля успеваемости и промежуточной 

аттестации 

 

Оценочные средства предназначены для контроля и оценки образовательных дости-

жений обучающихся, освоивших программу учебной дисциплины «Управление рисками».  

Оценочные средства включает контрольные материалы для проведения текущего 

контроля в форме контрольной работы, тестовых заданий, доклада-презентации по про-

блемным вопросам и промежуточной аттестации в форме вопросов к зачету. 

 

Структура оценочных средств для текущей и промежуточной аттестации 

 

№ 

п/п 

Код и наименование ин-

дикатора 

(в соответствии с п. 1.4) 

Результаты обучения  

(в соответствии с п. 1.4) 

Наименование оценочного средства 

Текущий контроль 
Промежуточная 

аттестация 

1  

ИПК-1.6 Оценивает и 

управляет процессом ин-

формационной безопас-

ности ресурсов инфор-

мационных технологий 

Знает базовые понятия, нор-

мативные акты и стандарты в 

области управления инфор-

мационной безопасностью 

Знает принципы и методы 

управления информацион-

ной безопасностью  

Умеет идентифицировать 

требования в области инфор-

мационной безопасности 

Умеет анализировать про-

цесс управления информаци-

онной безопасностью с це-

лью его оптимизации 

Владеет навыками организа-

ции процесса управления ин-

формационной безопасно-

стью ресурсов ИТ 

Владеет навыками оценки 

процесса управления инфор-

мационной безопасностью 

ресурсов ИТ 

Контрольная работа. 

Доклад-презентация. 

Тесты.  

 

 

 

Вопрос на зачете 

1-28 

 



Типовые контрольные задания или иные материалы, необходимые для оценки 

знаний, умений, навыков и (или) опыта деятельности, характеризующих этапы  

формирования компетенций в процессе освоения образовательной программы 

 

Примерный перечень вопросов и заданий 

Контрольная работа 

 

Вопросы к контрольной работе по разделу I «Основные понятия и концептуальные 

основы защиты персональных данных» 

 

1. Как, изучая предмет информационной безопасности, можно оценить ту или иную 

опасную ситуацию? 

2. Охарактеризуйте понятия «безопасность», «угроза», «защищенность», «информи-

рованность». 

3. Как безопасность человека, попавшего в экстремальную ситуацию, зависит от 

уровня информированности и подготовленности? Приведите примеры. 

 

Вопросы к контрольной работе по разделу II «Система законодательства в сфере за-

щиты персональных данных» 

 

1. Раскройте содержание основных принципов Доктрины информационной безопас-

ности РФ. 

2. Какие основные направления обеспечения информационной безопасности в миро-

вой практике вы знаете? 

3. Приведите основные функции государственной системы обеспечения информаци-

онной безопасности РФ. 

 

Вопросы к контрольной работе по разделу III «Особенности обработки и защиты пер-

сональных данных в информационных системах» 

 

1. Каково значение процедурного уровня в обеспечении информационной безопасно-

сти? 

2. Какую роль играет физическая защита в обеспечении процедурного уровня? 

3. Разберите устройство процедурного уровня на конкретном примере (организации).  

 

Тематика докладов-презентаций 

 

1. Разработка модели угроз для информационной системы персональных данных.  

2. Разработка политики безопасности для информационной системы персональных 

данных. 

3. Определение уровня защищённости для информационной системы персональных 

данных.  

4. Определение класса государственных информационных систем. 

5. Построение и анализ графа атак для информационной системы персональных дан-

ных. 

6. Обезличивание персональных данных в информационных системах персональных дан-

ных.  

 

Тесты 

 

1. Что является основным документом, обеспечивающим защиту персональных данных:  

1) Федеральный закон от 01.05.2009 N 142-ФЗ О личных данных 



2) Федеральный закон от 27.07.2006 N 152-ФЗ О персональных данных  

3) Федеральный закон от 14.08.2002 N 69-ФЗ О сохранении персональной информации 

 

2. Что НЕ относится к российским стандартам, регламентирующим информационную без-

опасность:  

1) ГОСТ Р 52489-99 Факторы воздействия на информацию. Взаимосвязь факторов инфор-

мации. Основные термины и определения. Госстандарт России  

2) ГОСТ Р 50739-95 Средства вычислительной техники. Защита от несанкционированного 

доступа к информации. Общие технические требования. Госстандарт России  

3) ГОСТ Р 51188-98 Защита информации. Испытания программных средств на наличие ком-

пьютерных вирусов. Типовое руководство. Госстандарт России 

 

3. Что означает конфиденциальность информации:  

1) гарантия доступности конкретной информации только тому кругу лиц, для кого она пред-

назначена  

2) актуальность и непротиворечивость информации  

3) отслеживание утечек информации 

 

4. Что НЕ относится к обработке персональных данных:  

1) сбор данных  

2) хранение данных  

3) передача данных 

 4) все вышеперечисленное относится к обработке информации  

 

5. Что относится к свойствам обезличенных данных:  

1) релевантность  

2) отрывочность  

3) бесформенность  

 

6. Что НЕ относится к методам обеспечения защиты системы от обнаружения:  

1) дезинформация  

2) легендирование  

3) дифференцирование  

 

7. Какие задачи решаются на втором уровне защиты информации:  

1) технологические  

2) общеконцептуальные  

3) прикладные  

 

8. Как называется принцип обработки информации, подразумевающий обработку персо-

нальных данных в организации с учетом всех взаимосвязанных и изменяющихся во вре-

мени элементов, условий и факторов:  

1) системность  

2) достоверность  

3) целенаправленность  

4) обособленность 

 

9. Кто должен соблюдать конфиденциальность персональных данных:  

1) только оператор  

2) оператор и любой человек, получивший доступ к ПД  

3) соблюдение конфиденциальность ПД не обязательно  

 



10. В каком случае персональные данные НЕ перестают считаются конфиденциальными:  

1) по прошествии 65 лет с момента начала хранения  

2) по прошествии 75 лет с момента начала хранения  

3) по прошествии 100 лет с момента начала хранения  

 

11. Что НЕ относится к обезличенным данным:  

1) имя; фамилия и имя 

2) должность  

3) фамилия, имя и отчество  

 

12. В каком случае НЕ происходит включение информации в общедоступные источники:  

1) при трудоустройстве и заключении трудового договора  

2) при заключении кредитного договора с банком 

3) при установлении торговых отношений  

 

13. В каком случае НЕ нужно писать согласие на обработку персональных данных:  

1) при подаче документов на ребенка в школу  

2) при трудоустройстве  

3) при заключении кредитного договора с банком  

4) нужно во всех перечисленных случаях 

 

14. Как называется комплексный показатель, характеризующий требования, исполнение ко-

торых обеспечивает нейтрализацию определенных угроз безопасности персональных дан-

ных при их обработке в информационных системах персональных данных:  

1) уровень защищенности данных  

2) надежность системы защиты информации  

3) нормативное обоснование организации системы защиты информации  

 

15. Что относится к мерам внешней защиты персональных данных:  

1) введение пропускного режима, порядка приема и учета посетителей  

2) утверждение перечня документов, содержащих персональные данные  

3) утверждение порядка уничтожения информации  

 

16. Что НЕ является неправомерным использованием персональных данных:  

1) отказ сообщить о правилах обработки персональных данных  

2) отказ удалить персональные данные  

3) оформление пропуска по паспорту с согласия владельца  

 

17. Каков срок уничтожение персональных данных:  

1) 30 дней с момента поступления отзыва, даже если для целей обработки данные еще 

нужно сохранять  

2) 60 дней с момента поступления отзыва, если для целей обработки данные больше не 

нужно сохранять  

3) 30 дней с момента поступления отзыва, если для целей обработки данные больше не 

нужно сохранять  

 

18. В каком случае НЕ нужно отправлять в Роскомнадзор Уведомление об обработке пер-

сональных данных:  

1) уведомление нужно отправлять всегда  

2) при обработке данных на сайте интернет-магазина  

3) при сборе личных сведений сотрудников в рамках трудовых отношений 

 



Зачетно-экзаменационные материалы для промежуточной аттестации              

(экзамен / зачет) 

 

Перечень вопросов к зачету 

 

1. Определение персональных данных и информационной системы персональных 

данных.  

2. Нормативно-правовая база в сфере защиты и обработки персональных данных.  

3. Категории персональных данных.  

4. Уровни защищённости информационных систем персональных данных.  

5. Процесс подготовки пакета документов к аккредитации информационной системы 

персональных данных: обязательство о неразглашении информации, содержащей персо-

нальные данные; согласие на обработку персональных данных; перечень информационной 

системы персональных данных.  

6. Процесс подготовки пакета документов к аккредитации информационной системы 

персональных данных: перечень персональных данных, обрабатываемых и хранящихся в 

информационной системе персональных данных; положение об обработки персональных 

данных работников; акт определения уровня защищённости информационной системы пер-

сональных данных.  

7. Принципы обеспечения безопасности персональных данных.  

8. Обезличивание персональных данных. Абсолютное обезличивание и относитель-

ное обезличивание.  

9. Нормативно-правовая база в области обезличивания персональных данных.  

10. Свойства обезличенных данных.  

11. Свойства методов обезличивания.  

12. Методы обезличивания персональных данных. Сравнительный анализ методов 

обезличивания.  

13. Алгоритм перемешивания данных в общем виде.  

14. Формальное описание алгоритма обезличивания персональных данных методом 

перемешивания с помощью циклических перестановок.  

15. Анализ эффективности алгоритма перемешивания персональных данных персо-

нальных данных с помощью циклических перестановок.  

16. Определение и представление политики безопасности.  

17. Закрытые, открытые, гибридные политики информационной безопасности.  

18. Методы описания политики безопасности. Сравнительный анализ методов описа-

ния политики безопасности.  

19. Аналитический метод описания политики безопасности.  

20. Графовый метод описания политики безопасности.  

21. Объектный метод описания политики безопасности.  

22. Логический метод описания политики безопасности.  

23. Определение графа атак. Формальное описание построения модели графа атак.  

24. Анализ графа атак. Модель злоумышленника.  

25. Определение гарантированной (верифицируемой) защиты.  

26. Методы обеспечения гарантированности защиты.  

27. Каналы несанкционированного доступа, утечки информации и деструктивных воз-

действий на информационную среду.  

28. Вероятностная оценка реализации канала несанкционированного доступа, утечки 

информации и деструктивных воздействий на информационную среду. 

 

Критерии оценивания результатов обучения 

 

 Критерии оценивания по зачету 



Зачтено 

Студент усвоил теоретический материал без пробелов, умеет пра-

вильно объяснять пройденный материал, иллюстрируя его приме-

рами из практической деятельности, выполнил все задания, преду-

смотренные рабочей программой 

Не зачтено  

Студент не усвоил или частично усвоил теоретический материал, за-

трудняется привести примеры из практической деятельности по рас-

сматриваемым вопросам, не выполнил или выполнил не полностью 

задания, предусмотренные рабочей программой 

 

Оценочные средства для инвалидов и лиц с ограниченными возможностями здоро-

вья выбираются с учетом их индивидуальных психофизических особенностей:  

– при необходимости инвалидам и лицам с ограниченными возможностями здоровья 

предоставляется дополнительное время для подготовки ответа на экзамене; 

– при проведении процедуры оценивания результатов обучения инвалидов и лиц с 

ограниченными возможностями здоровья предусматривается использование технических 

средств, необходимых им в связи с их индивидуальными особенностями; 

– при необходимости для обучающихся с ограниченными возможностями здоровья 

и инвалидов процедура оценивания результатов обучения по дисциплине может прово-

диться в несколько этапов. 

Процедура оценивания результатов обучения инвалидов и лиц с ограниченными воз-

можностями здоровья по дисциплине (модулю) предусматривает предоставление информа-

ции в формах, адаптированных к ограничениям их здоровья и восприятия информации.  

Для лиц с нарушениями зрения:  

– в печатной форме увеличенным шрифтом,  

– в форме электронного документа.  

Для лиц с нарушениями слуха:  

– в печатной форме,  

– в форме электронного документа.  

Для лиц с нарушениями опорно-двигательного аппарата:  

– в печатной форме,  

– в форме электронного документа.  

Данный перечень может быть конкретизирован в зависимости от контингента обу-

чающихся. 

 

5 Перечень учебной литературы, информационных ресурсов и технологий 

 

1.1 Учебная литература 

 

 1. Внуков А.А.  Защита информации: учебное пособие для вузов / А.А. Внуков. –

Москва: Издательство Юрайт, 2021. – URL: https://urait.ru/bcode/470131.  

 2. Зенков А.В.  Информационная безопасность и защита информации: учебное посо-

бие для вузов / А.В. Зенков. – Москва: Издательство Юрайт, 2021. – URL: 

https://urait.ru/bcode/477968. 

 3. Щеглов А.Ю.  Защита информации: основы теории: учебник для вузов / 

А.Ю. Щеглов, К.А. Щеглов. – Москва: Издательство Юрайт, 2021. – URL: 

https://urait.ru/bcode/469866.  

 

5.2 Периодическая литература 

 

1. Бизнес-журнал https://dlib.eastview.com/browse/publication/65668  

2. Вопросы экономики https://dlib.eastview.com/browse/publication/6645   

3. Общество и экономика https://dlib.eastview.com/browse/publication/592   

https://urait.ru/bcode/470131
https://urait.ru/bcode/477968
https://urait.ru/bcode/469866
https://dlib.eastview.com/browse/publication/65668
https://dlib.eastview.com/browse/publication/6645
https://dlib.eastview.com/browse/publication/592


4. Журнал экономической теории https://dlib.eastview.com/browse/publication/65687 

5. Креативная экономика https://dlib.eastview.com/browse/publication/65689 

 

5.3 Интернет-ресурсы, в том числе современные профессиональные базы дан-

ных и информационные справочные системы 

 

Электронно-библиотечные системы (ЭБС):  

1. ЭБС «ЮРАЙТ» https://urait.ru/  

2. ЭБС «УНИВЕРСИТЕТСКАЯ БИБЛИОТЕКА ОНЛАЙН» www.biblioclub.ru  

3. ЭБС «BOOK.ru» https://www.book.ru  

4. ЭБС «ZNANIUM.COM» www.znanium.com    

5. ЭБС «ЛАНЬ» https://e.lanbook.com  

 

Профессиональные базы данных: 

 

1. Научная электронная библиотека (НЭБ) http://www.elibrary.ru/ 

2. Национальная электронная библиотека (доступ к Электронной библиотеке дис-

сертаций Российской государственной библиотеки (РГБ) https://rusneb.ru/ 

3. Президентская библиотека им. Б.Н. Ельцина https://www.prlib.ru/ 

4. Университетская информационная система РОССИЯ  http://uisrussia.msu.ru 

 

Информационные справочные системы: 

 

1. Консультант Плюс – справочная правовая система (доступ по локальной сети с 

компьютеров библиотеки). 

 

Ресурсы свободного доступа: 

1. КиберЛенинка (http://cyberleninka.ru/) 

2. Федеральный портал «Российское образование» http://www.edu.ru/ 

 

Собственные электронные образовательные и информационные ресурсы 

КубГУ: 

 

1. Среда модульного динамического обучения http://moodle.kubsu.ru 

2. Электронный архив документов КубГУ http://docspace.kubsu.ru/ 

 

6 Методические указания для обучающихся по освоению дисциплины  

 

Общие рекомендации по самостоятельной работе обучающихся 

 

Успешное овладение знаниями по дисциплине предполагает постоянную и кропотли-

вую самостоятельную работу студентов на лекциях, практических занятиях, при подготовке 

к тестовым заданиям и т.д. Под самостоятельной работой следует понимать совокупность 

всей самостоятельной деятельности студентов, как в учебной аудитории, так и вне ее, в 

контакте с преподавателем и в его отсутствии.  

Самостоятельная работа реализуется:  

1. Непосредственно в процессе аудиторных занятий – на лекциях, практических заня-

тиях.  

2. В контакте с преподавателем вне рамок расписания – на консультациях по учебным 

вопросам, в ходе творческих контактов, при ликвидации задолженностей, при выполнении 

индивидуальных заданий и т.д.  

https://dlib.eastview.com/browse/publication/65687
https://dlib.eastview.com/browse/publication/65689
https://urait.ru/
http://www.biblioclub.ru/
http://www.book.ru/
https://znanium.com/
https://e.lanbook.com/
http://www.elibrary.ru/
http://www.elibrary.ru/
https://rusneb.ru/
https://rusneb.ru/
https://www.prlib.ru/
https://www.prlib.ru/
http://uisrussia.msu.ru/
http://cyberleninka.ru/
http://www.edu.ru/
http://moodle.kubsu.ru/
http://docspace.kubsu.ru/


3. В библиотеке, дома, в общежитии, на кафедре при выполнении студентом учебных 

и творческих задач.  

К внеаудиторной самостоятельной работе относится: 

− проработка лекционного материала, изучение учебной и научной литературы, под-

готовка к практическим занятиям; 

− подготовка доклада-презентации и других письменных работ на заданные темы;  

– подготовка к контрольной работе и тестированию; 

− выполнение домашних заданий разнообразного характера. Это – решение ситуаци-

онных и расчетно-графических заданий; подбор и изучение литературных источников; раз-

работка и составление различных схем; выполнение графических работ; проведение расче-

тов и др.;  

− выполнение индивидуальных заданий, направленных на развитие у студентов само-

стоятельности и инициативы; 

− подготовка к участию в научно-практических конференциях.  

Для успешного усвоения курса важное значение имеет самостоятельная работа с кни-

гой. Студент не должен допускать чтение материала выборочно или «по диагонали», по-

скольку в этом случае огромное количество необходимой информации остается вне внима-

ния.  

Для подготовки доклада-презентации необходимо выбрать тему из списка с пример-

ными темами. Желательно, чтобы тема была интересна докладчику и вызывала желание 

качественно подготовить материалы. Композиция доклада имеет вступление, основную 

часть и заключение. 

Таким образом, алгоритм создания доклада-презентации может включать следующие 

этапы:  

1 этап – определение темы доклада-презентации; 

2 этап – определение цели доклада-презентации; 

3 этап – подробное раскрытие информации; 

4 этап – формулирование основных тезисов и выводов. 

При выполнении доклада-презентации студент должен соблюдать следующие тре-

бования к содержанию:  

− использовать материал, который строго относится к выбранной теме; 

− излагать основные аспекты грамотно и в соответствии с той или иной логикой (хро-

нологической, тематической, событийной); 

− группировать идеи разных авторов по общности точек зрения или по научным шко-

лам; 

− заканчивать доклад подведением итогов проведенной исследовательской работы. 

Требования к выступлению с докладом-презентацией: краткое изложение основного 

содержания подготовленного текста; выделение главной авторской мысли; рассмотрение 

излагаемой проблемы в контексте тематики курса; высказывание своих комментариев по 

поводу изложенного; отвечать на вопросы.  

Требования к объему и структуре доклада-презентации: 10-15 слайдов, при этом: 

– первый слайд – титульный, предназначен для размещения названия презентации, 

имени докладчика и его контактной информации; 

– на втором слайде необходимо разместить содержание презентации, а также краткое 

описание основных вопросов; 

– оставшиеся слайды имеют информативный характер. 

Обычно подача информации осуществляется по плану: тезис – аргументация – 

вывод. 

Требования к оформлению и представлению доклада-презентации: 

1. Читабельность (видимость из самых дальних уголков помещения и с различных 

устройств), текст должен быть набран 24-30-ым шрифтом. 

2. Тщательно структурированная информация. 



3. Наличие коротких и лаконичных заголовков, маркированных и нумерованных 

списков. 

4. Каждому положению (идее) надо отвести отдельный абзац. 

5. Главную идею надо выложить в первой строке абзаца. 

6. Использовать табличные формы представления информации (диаграммы, схемы) 

для иллюстрации важнейших фактов, что даст возможность подать материал компактно и 

наглядно. 

7. Графика должна органично дополнять текст. 

8. Выступление с презентацией длится не более 10-15 минут. 

Доклад-презентация оценивается по следующим критериям: 

1) авторский взгляд на проблему; 

2) умение выделить объект, предмет, сформулировать проблемы, рассматриваемые в 

эссе; 

3) уровень аргументации; 

4) знание литературы; 

5) форма представления (творческий подход). 

Тестирование – это метод выявления и оценки уровня учебных достижений обучаю-

щихся, осуществляемый посредствам стандартизированных материалов – тестовых зада-

ний.  

При подготовке к тестированию студенту необходимо проработать информацион-

ный материал по дисциплине, проконсультироваться с преподавателем по вопросу учебной 

литературы, выяснить все условия тестирования заранее. Приступая к работе с тестами сле-

дует внимательно и до конца читать вопрос и предлагаемые варианты ответов. Если студент 

затрудняется ответить на какой-нибудь вопрос, нужно не тратить много времени на него и 

переходить к следующему вопросу, а вернуться к трудному вопросу в конце. Студенту сле-

дует обязательно оставить время для проверки ответов, чтобы избежать механических оши-

бок. 

При подготовке к контрольным работам необходимо повторить весь лекционный 

материал по теме, по которой предстоит писать контрольную работу. Рекомендуется начи-

нать подготовку к контрольным работам заранее, и, в случае возникновения неясных мо-

ментов, обращаться за разъяснениями к преподавателю. Лучшей подготовкой к контроль-

ным работам является активная работа на занятиях (внимательное прослушивание и тща-

тельное конспектирование лекций, активное участие в практических занятиях) и регуляр-

ное повторение материала и выполнение домашних заданий. В таком случае требуется ми-

нимальная подготовка к контрольным работам, заключающаяся в повторении и закрепле-

нии уже освоенного материала. 

 

Методические рекомендации по освоению лекционного материала 

 

Запись лекции – одна из форм активной самостоятельной работы студентов, требую-

щая навыков и умения кратко, схематично, последовательно и логично фиксировать основ-

ные положения, выводы, обобщения, формулировки. Данная дисциплина как наука исполь-

зует свою терминологию, категориальный, графический и экономико-математический ап-

параты, которыми студент должен научиться пользоваться и применять по ходу записи лек-

ции. Культура записи лекции – один из важнейших факторов успешного и творческого 

овладения знаниями по современным экономическим проблемам общества. Последующая 

работа над текстом лекции воскрешает в памяти ее содержание, позволяет развивать эконо-

мическое мышление. 

Во время лекции студентам необходимо обратить внимание на логику изложения ма-

териала преподавателем. Не ждать предложения от преподавателя конспектировать всю 



лекцию или отдельные ее фрагменты. Пытаться конспектировать самому в удобной для сту-

дента форме. Не стремиться записать все дословно, конспектировать необходимо самое 

главное, основное. 

 

Методические рекомендации по подготовке к занятиям семинарского типа  

(лабораторным работам)  

 

Занятие семинарского типа (лабораторная работа) по дисциплине – важнейшая 

форма самостоятельной работы студентов над научной, учебной и периодической литера-

турой. Именно на лабораторном занятии каждый студент имеет возможность проверить 

глубину усвоения учебного материала, показать знание категорий, положений и инструмен-

тов экономической политики, и уметь их применить для аргументированной и доказатель-

ной оценки экономических процессов, происходящих в современном мире. Участие в лабо-

раторном занятии позволяет студенту соединить полученные теоретические знания с реше-

нием конкретных практических задач. 

На занятии семинарского типа, в ходе устного опроса, каждый его участник должен 

быть готовым к выступлению по всем поставленным в плане вопросам, проявлять макси-

мальную активность при их рассмотрении. Выступление должно строиться свободно, убе-

дительно и аргументировано. Выступление не должно сводиться к репродуктивному 

уровню (простому воспроизведению текста), не допускается и простое чтение конспекта. 

Необходимо, чтобы выступающий проявлял собственное отношение к тому, о чем он гово-

рит, высказывал свое личное мнение, понимание, обосновывал его и мог сделать правиль-

ные выводы из сказанного. При этом студент может обращаться к записям конспекта и лек-

ций, непосредственно к первоисточникам, использовать практические знания и факты. Во-

круг такого выступления могут разгореться споры, дискуссии, к участию в которых должен 

стремиться каждый.  

В освоении дисциплины инвалидами и лицами с ограниченными возможностями 

здоровья большое значение имеет индивидуальная учебная работа (консультации) – 

дополнительное разъяснение учебного материала.  

Индивидуальные консультации по предмету являются важным фактором, 

способствующим индивидуализации обучения и установлению воспитательного контакта 

между преподавателем и обучающимся инвалидом или лицом с ограниченными 

возможностями здоровья. 

 

7 Материально-техническое обеспечение по дисциплине  

 
Наименование специальных по-

мещений 

Оснащенность специальных по-

мещений 

Перечень лицензионного про-

граммного обеспечения 

Учебные аудитории для проведе-

ния занятий лекционного типа 

Мебель: учебная мебель 

Технические средства обучения: 

экран, проектор, ноутбук 

Microsoft Windows 8, 10,  

Microsoft Office Professional Plus  

 

Учебные аудитории для проведе-

ния занятий семинарского типа, 

групповых и индивидуальных 

консультаций, текущего контроля 

и промежуточной аттестации 

Мебель: учебная мебель 

Технические средства обучения: 

экран, проектор, ноутбук 

 

Microsoft Windows 8, 10,  

Microsoft Office Professional Plus  

 

Учебные аудитории для проведе-

ния лабораторных работ  

Лаборатория информационных и 

управляющих систем 201Н 

Лаборатория экономической ин-

форматики 202Н 

 

Мебель: учебная мебель 

Технические средства обучения: 

экран, проектор, компьютеры, но-

утбуки 

Оборудование: 

ПК, Терминальные станции, Уси-

литель автономный беспроводной 

Microsoft Windows 8, 10,  

Microsoft Office Professional Plus  

 

 



Для самостоятельной работы обучающихся предусмотрены помещения, укомплек-

тованные специализированной мебелью, оснащенные компьютерной техникой с возможно-

стью подключения к сети «Интернет» и обеспечением доступа в электронную информаци-

онно-образовательную среду университета. 

 
Наименование помещений для 

самостоятельной работы обучаю-

щихся 

Оснащенность помещений для 

самостоятельной работы обучаю-

щихся 

Перечень лицензионного про-

граммного обеспечения 

Помещение для самостоятельной 

работы обучающихся (читальный 

зал Научной библиотеки) 

Мебель: учебная мебель 

Комплект специализированной 

мебели: компьютерные столы 

Оборудование: компьютерная 

техника с подключением к инфор-

мационно-коммуникационной 

сети «Интернет» и доступом в 

электронную информационно-об-

разовательную среду образова-

тельной организации, веб-ка-

меры, коммуникационное обору-

дование, обеспечивающее доступ 

к сети интернет (проводное со-

единение и беспроводное соеди-

нение по технологии Wi-Fi) 

Microsoft Windows 8, 10,  

Microsoft Office Professional Plus  

 

Помещение для самостоятельной 

работы обучающихся (ауд.213 А, 

218 А) 

Мебель: учебная мебель 

Комплект специализированной 

мебели: компьютерные столы 

Оборудование: компьютерная 

техника с подключением к инфор-

мационно-коммуникационной 

сети «Интернет» и доступом в 

электронную информационно-об-

разовательную среду образова-

тельной организации, веб-ка-

меры, коммуникационное обору-

дование, обеспечивающее доступ 

к сети интернет (проводное со-

единение и беспроводное соеди-

нение по технологии Wi-Fi) 

Microsoft Windows 8, 10,  

Microsoft Office Professional Plus  

 

 


