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1 Цели и задачи изучения дисциплины 

1.1 Цель дисциплины 

Дать представление о генетических, эволюционных, роевых и метаэвристических 

алгоритмах. Использование генетических и биоинспирированных алгоритмов в задачах за-

щиты информации и криптографии. Изучение способов применения различных методов за-

щиты информации. 

1.2 Задачи дисциплины 

Дать представление о современном состоянии, изложить основные методы и направ-

ления исследования, научить решать практически важные задачи в области защиты инфор-

мации и криптографии. Развить устойчивый навык применения генетических, роевых и эв-

ристических алгоритмов. В результате освоения дисциплины обучающийся должен демон-

стрировать следующие результаты образования: 

− ориентироваться в современных генетических и эволюционных алгоритмах, знать их 

различие и область применимости; 

− эффективно реализовать алгоритмы для поставленных задач в области криптографии 

и защиты информации. 

1.3 Место дисциплины (модуля) в структуре образовательной программы 

Дисциплина «Генетические и биоинспирированные алгоритмы» относится к вариа-

тивной части цикла дисциплин учебного плана. 

Дисциплина базируется на знаниях, полученных по стандарту высшего образования, 

и является основой для решения исследовательских задач. Перечень предшествующих дис-

циплин, необходимых для изучения данной дисциплины: теория алгоритмов, программиро-

вание, алгебра, теория вероятностей. 

1.4 Перечень планируемых результатов обучения по дисциплине (модулю), со-

отнесенных с планируемыми результатами освоения образовательной программы 

Изучение данной учебной дисциплины направлено на формирование у обучающихся 

общекультурных/профессиональных компетенций (ОК/ПК) 

№ 

п.п. 

Индекс 

компе-

тенции 

Содержание компе-

тенции (или её ча-

сти) 

В результате изучения учебной дисциплины обуча-

ющиеся должны 

знать уметь владеть 

1. ПК-2 Способен активно 

участвовать в иссле-

довании новых мате-

матических моделей 

в естественных 

науках 

Основные тен-

денции развития 

современных ге-

нетических и 

биоинспириро-

ванных алгорит-

мов 

Использовать 

генетические и 

биоинспириро-

ванные алго-

ритмы в зада-

чах защиты ин-

формации и 

криптографии 

Навыками ре-

ализации ге-

нетических и 

биоинспири-

рованных ал-

горитмов в 

современных 

программных 

комплексах 

2. Структура и содержание дисциплины 

2.1 Распределение трудоёмкости дисциплины по видам работ 

Общая трудоёмкость дисциплины составляет 3 зач.ед. (108 часов), их распределение 

по видам работ представлено в таблице. 

Вид учебной работы Всего 

 часов 

Семестры 

(часы) 

1    

 Контактная работа, в том числе:      

Аудиторные занятия (всего): 48 48    

Занятия лекционного типа - 16 - - - 

Лабораторные занятия   - 32 - - - 

части,

формируемой участниками образовательных отношений Блока 1. Дисциплины (модули).



Занятия семинарского типа (семинары, практиче-

ские занятия)   
- - - - - 

 - - - - - 

Иная контактная работа:      

Контроль самостоятельной работы (КСР) - - - - - 

Промежуточная аттестация (ИКР) 0,2 0,2 - - - 

Самостоятельная работа, в том числе:      

Курсовая работа - - - - - 

Проработка учебного (теоретического) материала 15 15 - - - 

Выполнение индивидуальных заданий (подготовка 

сообщений, презентаций) 
15 15 - - - 

Реферат 20 20 - - - 

      

Подготовка к текущему контролю 9,8 9,8 - - - 

Контроль:      

Подготовка к экзамену - - - - - 

Общая трудоемкость                                      час. 108 108 - - - 

в том числе контактная 

работа 
48,2 48,2    

зач. ед 3 3    

2.2 Структура дисциплины: 

Распределение видов учебной работы и их трудоемкости по разделам дисциплины. 

Разделы дисциплины, изучаемые в 1 семестре 

№ 

раз-

дела 

Наименование разделов 

Количество часов 

Всего 

Аудиторная 

работа 

Самостоятель-

ная работа 

Л ПЗ ЛР  

1 2 3 4 5 6 7 

1.  Генетические алгоритмы 27 4  8 15 

2.  Эволюционные алгоритмы 27 4  8 15 

3.  Роевые алгоритмы 27 4  8 15 

4.  
Метаэвристические алго-

ритмы 
26,8 4  8 14,8 

5.  ИКР 0,2    0,2 

 Итого по дисциплине: 107,8 16  32 59,8 

2.3 Содержание разделов дисциплины: 

2.3.1 Занятия лекционного типа 

№ 
Наименование  

раздела 

Тематика практических занятий 

(семинаров) 

Форма текущего  

контроля 

1 2 3 4 

1.  Генетические алго-

ритмы 

Основные понятие и структура генети-

ческих алгоритмов. Генетические опе-

раторы. Архитектура и стратегии гене-

тического поиска. 

Реферативный до-

клад 

2.  Эволюционные алго-

ритмы 

Основы теории эволюционных вычис-

лений. Алгоритмы генетического про-

граммирования. Алгоритмы эволюци-

онных стратегий. Алгоритмы эволюци-

онного программирования. 

Реферативный до-

клад 

3.  Роевые алгоритмы Модели роевого интеллекта: муравьи-

ные алгоритмы, пчелиные алгоритмы. 

Реферативный до-

клад 



4.  Метаэвристические 

алгоритмы 

Имитация отжига. Метаэвристические 

алгоритмы. Квантовая модель. 

Реферативный до-

клад 

2.3.2 Занятия семинарского типа  

Занятия семинарного типа не предусмотрены 

2.3.3 Практические занятия 

№ 
Наименование  

раздела 

Тематика практических занятий 

(семинаров) 

Форма текущего  

контроля 

1 2 3 4 

1.  Генетические алго-

ритмы 

Основные понятие и структура генети-

ческих алгоритмов. Генетические опе-

раторы. Архитектура и стратегии гене-

тического поиска. 

Расчетно-графиче-

ское задание 

2.  Эволюционные алго-

ритмы 

Основы теории эволюционных вычис-

лений. Алгоритмы генетического про-

граммирования. Алгоритмы эволюци-

онных стратегий. Алгоритмы эволюци-

онного программирования. 

Расчетно-графиче-

ское задание 

3.  Роевые алгоритмы Модели роевого интеллекта: муравьи-

ные алгоритмы, пчелиные алгоритмы. 

Расчетно-графиче-

ское задание 

4.  Метаэвристические 

алгоритмы 

Имитация отжига. Метаэвристические 

алгоритмы. Квантовая модель. 

Расчетно-графиче-

ское задание 

2.3.4 Примерная тематика курсовых работ (проектов) 

Курсовые работы не предусмотрены. 

2.4 Перечень учебно-методического обеспечения для самостоятельной работы 

обучающихся по дисциплине (модулю) 

 

№  Вид СРС 

Перечень учебно-методического обеспечения дисциплины по 

выполнению самостоятельной работы  

 

1 2 3 

1 Написание 

реферативного доклада  

 «Методические указания по организации самостоятельной 

работы студентов», утвержденные кафедрой 

информационных и образовательных технологий, протокол 

№ 1 от 31 августа 2017 г. 

2 Выполнение проектной 

работы 

«Методические указания по организации самостоятельной 

работы студентов», утвержденные кафедрой 

информационных и образовательных технологий, протокол 

№ 1 от 31 августа 2017 г. 

 

Учебно-методические материалы для самостоятельной работы обучающихся из 

числа инвалидов и лиц с ограниченными возможностями здоровья (ОВЗ) предоставляются 

в формах, адаптированных к ограничениям их здоровья и восприятия информации: 

Для лиц с нарушениями зрения: 

– в печатной форме увеличенным шрифтом, 

– в форме электронного документа, 

Для лиц с нарушениями слуха: 

– в печатной форме, 

– в форме электронного документа. 

Для лиц с нарушениями опорно-двигательного аппарата: 

– в печатной форме, 

– в форме электронного документа, 



Данный перечень может быть конкретизирован в зависимости от контингента 

обучающихся. 

3. Образовательные технологии 
В соответствии с требованиями ФГОС ВО по направлению подготовки 01.04.01 Матема-

тика реализация компетентностного подхода должна предусматривать широкое использование 

в учебном процессе активных и интерактивных форм проведения занятий в сочетании с внеа-

удиторной работой с целью формирования и развития требуемых компетенций обучающихся:  

- практическая работа с элементами исследования;  

- лабораторная работа в компьютерном классе, компьютерная технология обучения;  

- метод проектов;  

- поисковый, эвристический метод.  

Для лиц с ограниченными возможностями здоровья предусмотрена организация кон-

сультаций с использованием электронной почты.  

4. Оценочные средства для текущего контроля успеваемости и промежуточной 

аттестации 

№ 

п/п 

Контролируемые разделы  

дисциплины 

Код контролируемой 

компетенции (или ее 

части) 

Наименование  

оценочного средства  

1  Генетические алгоритмы 

ПК-2 

Задания 

компьютерного 

практикума 

2  Эволюционные алгоритмы 

ПК-2 

Задания 

компьютерного 

практикума 

3  Роевые алгоритмы 

ПК-2 

Задания 

компьютерного 

практикума 

4  Метаэвристические алгоритмы 

ПК-2 

Задания 

компьютерного 

практикума 

Для получения зачета по дисциплине или допуска к экзамену необходимо сформи-

ровать «Портфель магистранта», который должен содержать результаты всех предусмотрен-

ных учебным планом работ. 

«Портфель магистранта» представляет собой целевую подборку работ студента на 

компьютере, раскрывающую его индивидуальные образовательные достижения в учебной 

дисциплине. Структура портфеля включает следующие учебные материалы: 

- результаты выполнения практических работ на компьютере; 

- выполненные задания для самостоятельной работы на компьютере; 

- выполненными контрольными работами, в том числе работами над ошибками. 

Критерии оценки учебного портфолио магистранта: 

оценка «зачтено» выставляется за 90–100% наличия необходимых материалов в 

портфолио; 

оценка «не зачтено» выставляется, если материалов в портфолио присутствует менее 

90%. 

4.1 Фонд оценочных средств для проведения текущей аттестации 

В ходе текущей аттестации оцениваются промежуточные результаты освоения сту-

дентами дисциплины «Генетические и биоинспирированные алгоритмы». Текущий кон-

троль осуществляется с использованием традиционной технологий оценивания качества 

знаний студентов и включает оценку самостоятельной (внеаудиторной) и аудиторной ра-

боты (в том числе рубежный контроль). В качестве оценочных средств используются: 



- различные виды устного и письменного контроля (выступление на семинаре, рефе-

рат, учебно-методический проект); 

- индивидуальные и/или групповые домашние задания, творческие работы, проекты 

и т.д.; 

- отчет по практической работе. 

4.2 Фонд оценочных средств для проведения промежуточной аттестации 

Формой промежуточного контроля является анализ и обсуждение представленных 

разработок, собеседование и качественная оценка хода выполнения индивидуальных зада-

ний по дисциплине, публичные доклады по выбранным темам. 

Перечень тем докладов для организации промежуточного контроля: 

1. Примеры биологических подходов, которые могут использоваться для защиты про-

граммного обеспечения 

2. Отказоустойчивые компьютерные системы, основанные на биологических подходах 

3. Примеры архитектур систем защиты компьютерных сетей, к которым применима 

биологическая метафора 

4. Применение нейронных сетей и нейро-экспертных систем в биоподобных системах 

защиты информации 

5. Выявление вредоносного кода методами, к которым применима биологическая мета-

фора 

6. Применение нейро-нечетких систем и гибридных интеллектуальных средств в био-

подобных системах защиты информации 

7. Интеллектуальные системы обнаружения и нейтрализации неизвестных вредонос-

ных программ на базе искусственных иммунных систем 

8. Интеллектуальные системы обнаружения и нейтрализации неизвестных вредонос-

ных программ на базе нейросетевых технологий 

9. Современные биоподобные модели обнаружения аномалий в компьютерных систе-

мах 

10. Решение задач обнаружения атак на вычислительные системы, основанное на био-

логических подходах 

11. Обнаружение аномалии в работе программного обеспечения системы на основе био-

логических подходов 

12. Обнаружение аномалии в работе аппаратной составляющей компьютерных систем 

на основе биологических подходов 

13. Программный комплекс MatLab: реализация методов, к которым применима биоло-

гическая метафора, и примеры (самостоятельно выполненные) работы. 

14. Программный комплекс Maple: реализация методов, к которым применима биологи-

ческая метафора, и примеры (самостоятельно выполненные) работы. 

15. Программный комплекс Wolfram Mathematica: реализация методов, к которым при-

менима биологическая метафора, и примеры (самостоятельно выполненные) работы. 

16. Язык Wolfram Language: реализация методов, к которым применима биологическая 

метафора, и примеры (самостоятельно выполненные) работы. 

17. Система Wolfram|Alpha: реализация методов, к которым применима биологическая 

метафора, и примеры (самостоятельно выполненные) работы. 

18. Программный комплекс Statistica: генетический алгоритм, нейроимитатор и при-

меры (самостоятельно выполненные) работы. 

19. Примеры (самостоятельно выполненные) реализации методов защиты информации 

в нейроимитаторе Wolfram Mathematica Neural Networks  (Wolfram Research Company, 

http://www.wolfram.com/products/applications/neuralnetworks/ ). 

20. Примеры (самостоятельно выполненные) реализации методов защиты информации 

в нейроимитаторе MatLab + Neural Network Toolbox (MathWorks, www.mathworks.com). 

21. Примеры (самостоятельно выполненные) реализации методов защиты информации 

в нейроимитаторе NeuroPro http://neuropro.ru/soft.shtml 

http://www.wolfram.com/products/applications/neuralnetworks/
http://www.mathworks.com/
http://neuropro.ru/soft.shtml


22. Примеры (самостоятельно выполненные) реализации методов защиты информации 

в нейроимитаторе NeuralWorks Pro II/Plus (Aspen Technology, www.neuralware.com). 

23. Примеры (самостоятельно выполненные) реализации методов защиты информации 

в нейроимитаторе NeuroSolution (NeuroDimension, www.nd.com). 

24. Примеры (самостоятельно выполненные) реализации методов защиты информации 

в нейроимитаторе BrainMaker (California Scientific Software, www.calsci.com). 

25. Примеры (самостоятельно выполненные) реализации методов защиты информации 

в нейроимитаторе NeuroOffice http://www.orc.ru/~stasson/neurox.html 

Оценочные средства для инвалидов и лиц с ограниченными возможностями здоровья 

выбираются с учетом их индивидуальных психофизических особенностей.  

– при необходимости инвалидам и лицам с ограниченными возможностями здоровья 

предоставляется дополнительное время для подготовки ответа на экзамене; 

– при проведении процедуры оценивания результатов обучения инвалидов и лиц с 

ограниченными возможностями здоровья предусматривается использование технических– 

при необходимости для обучающихся с ограниченными возможностями здоровья и 

инвалидов процедура оценивания результатов обучения по дисциплине может проводиться 

в несколько этапов. 

Процедура оценивания результатов обучения инвалидов и лиц с ограниченными 

возможностями здоровья по дисциплине (модулю) предусматривает предоставление 

информации в формах, адаптированных к ограничениям их здоровья и восприятия 

информации:  

Для лиц с нарушениями зрения:  

– в печатной форме увеличенным шрифтом,  

– в форме электронного документа.  

Для лиц с нарушениями слуха:  

– в печатной форме,  

– в форме электронного документа.  

Для лиц с нарушениями опорно-двигательного аппарата:  

– в печатной форме,  

– в форме электронного документа.  

Данный перечень может быть конкретизирован в зависимости от контингента 

обучающихся. 

5. Перечень основной и дополнительной учебной литературы, необходимой для 

освоения дисциплины (модуля) 

5.1 Основная литература: 

1. Щеглов, А. Ю. Защита информации: основы теории : учебник для бакалавриата и ма-

гистратуры / А. Ю. Щеглов, К. А. Щеглов. — М. : Издательство Юрайт, 2018. — 309 с. — 

(Серия : Бакалавр и магистр. Академический курс). — ISBN 978-5-534-04732-5. — Режим 

доступа : www.biblio-online.ru/book/9CD7BE3A-F9DC-4F6D-8EC6-6A90CB9A4E0E. 

2. Лось, А. Б. Криптографические методы защиты информации : учебник для академи-

ческого бакалавриата / А. Б. Лось, А. Ю. Нестеренко, М. И. Рожков. — 2-е изд., испр. — М. : 

Издательство Юрайт, 2018. — 473 с. — (Серия : Бакалавр. Академический курс). — ISBN 

978-5-534-01530-0. — Режим доступа : www.biblio-online.ru/book/27397D56-C8A1-4970-

9F39-28E7FA40632A. 

3. Горбаченко, В. И. Интеллектуальные системы: нечеткие системы и сети : учебное по-

собие для вузов / В. И. Горбаченко, Б. С. Ахметов, О. Ю. Кузнецова. — 2-е изд., испр. и доп. 

— М. : Издательство Юрайт, 2018. — 105 с. — (Серия : Университеты России). — ISBN 978-

5-534-08359-0. — Режим доступа : www.biblio-online.ru/book/EC96C02C-4E04-478C-9DCB-

B20AC89A53B1. 

5.2 Дополнительная литература: 

http://www.neuralware.com/
http://www.nd.com/
http://www.calsci.com/
http://www.orc.ru/~stasson/neurox.html
http://www.biblio-online.ru/book/9CD7BE3A-F9DC-4F6D-8EC6-6A90CB9A4E0E
http://www.biblio-online.ru/book/27397D56-C8A1-4970-9F39-28E7FA40632A
http://www.biblio-online.ru/book/27397D56-C8A1-4970-9F39-28E7FA40632A
http://www.biblio-online.ru/book/EC96C02C-4E04-478C-9DCB-B20AC89A53B1
http://www.biblio-online.ru/book/EC96C02C-4E04-478C-9DCB-B20AC89A53B1


1. Музыкантский, А.И. Лекции по криптографии [Электронный ресурс] : учебное посо-

бие / А.И. Музыкантский, В.В. Фурин. — Электрон. дан. — Москва : МЦНМО, 2013. — 68 

с. — Режим доступа: https://e.lanbook.com/book/56408. — Загл. с экрана. 

2. Пегат, А. Нечеткое моделирование и управление [Электронный ресурс] / А. Пегат ; под 

ред. Ю. В. Тюменцева ; пер. с англ. А. Г. Подвесовского, Ю. В. Тюменцева. — Электрон. 

дан. — Москва : Издательство "Лаборатория знаний", 2015. — 801 с. — Режим доступа: 

https://e.lanbook.com/book/84106. — Загл. с экрана.  

3. Колбин, В.В. Математические методы коллективного принятия решений [Электрон-

ный ресурс] : учебное пособие / В.В. Колбин. — Электрон. дан. — Санкт-Петербург : Лань, 

2015. — 256 с. — Режим доступа: https://e.lanbook.com/book/60042. — Загл. с экрана.  

4. Гладков, Л.А. Генетические алгоритмы [Электронный ресурс] : учебник / Л.А. Глад-

ков, В.В. Курейчик, В.М. Курейчик. — Электрон. дан. — Москва : Физматлит, 2010. — 368 

с. — Режим доступа: https://e.lanbook.com/book/2163. — Загл. с экрана.  

5. Рутковская, Д. Нейронные сети, генетические алгоритмы и нечеткие системы: Пер.с 

польск.И.Д.Рудинского [Электронный ресурс] : учебное пособие / Д. Рутковская, М. Пи-

линьский, Л. Рутковский. — Электрон. дан. — Москва : Горячая линия-Телеком, 2013. — 

384 с. — Режим доступа: https://e.lanbook.com/book/11843. — Загл. с экрана.  

5.3. Периодические издания: 

1. Журнал «Математическое моделирование» 

2. Журнал «Журнал вычислительной математики и математической физики» 

3. Журнал «Вычислительные методы и программирование» 

4. Журнал «Фундаментальная и прикладная математика» 

 

6. Перечень ресурсов информационно-телекоммуникационной сети «Интер-

нет», необходимых для освоения дисциплины (модуля) 

1. Научная электронная библиотека Российского фонда фундаментальных исследова-

ний (РФФИ)  http://www.elibrary.ru/ 

2. Доступ к базам данных компании EBSCO Publishing, насчитывающим более 7 тыс. 

названий журналов, более 3,5 тыс. рецензируемых журналов, более 2 тыс. брошюр, 500 

книг, 500 журналов и газет на русском языке. http://search.ebscohost.com/ 

3. Базы данных Американского института физики American Institute of Physics (AIP) 

http://scitation.aip.org 

4. Электронный доступ к авторефератам http://vak.ed.gov.ru/search/ 

http://vak.ed.gov.ru/announcements/techn/581/ 

5. Электронная библиотека диссертаций» Российской Государственной Библиотеки 

(РГБ) http://diss.rsl.ru/ 

6. Бесплатная специализированная поисковая система Scirus для поиска научной ин-

формации http://www.scirus.com 

7. Информационная система «Единое окно доступа к образовательным ресурсам» 

http://window.edu.ru/window 

8. Библиотека электронных учебников http://www.book-ua.org/  

9. РУБРИКОН – информационно-энциклопедический проект компании «Русс портал» 

http://www.rubricon.com/. 

10. http://www.lektorium.tv/lecture/13680 

11. http://www.lektorium.tv/course/22851 

12. http://www.lektorium.tv/course/22975 

7. Методические указания для обучающихся по освоению дисциплины (модуля) 

Освоение дисциплины основано на практических занятиях, в ходе которых студенты 

готовят индивидуальные проекты. Самостоятельная работа студентов состоит из 

подготовки материалов и литературы для успешного выполнения проекта. 

Форма текущего контроля знаний – работа студента на практических занятиях, 

подготовка реферативных докладов. Итоговая форма контроля знаний по дисциплине – 

http://www.elibrary.ru/
http://search.ebscohost.com/
http://scitation.aip.org/
http://vak.ed.gov.ru/search/
http://vak.ed.gov.ru/announcements/techn/581/
http://diss.rsl.ru/
http://www.scirus.com/
http://window.edu.ru/window
http://www.book-ua.org/
http://www.rubricon.com/
http://www.lektorium.tv/lecture/13680
http://www.lektorium.tv/course/22851


зачет. 

В освоении дисциплины инвалидами и лицами с ограниченными возможностями 

здоровья большое значение имеет индивидуальная учебная работа (консультации) – 

дополнительное разъяснение учебного материала.  

Индивидуальные консультации по предмету являются важным фактором, 

способствующим индивидуализации обучения и установлению воспитательного контакта 

между преподавателем и обучающимся инвалидом или лицом с ограниченными 

возможностями здоровья. 

8. Перечень информационных технологий, используемых при осуществлении 

образовательного процесса по дисциплине (модулю). (при необходимости) 

8.1 Перечень информационных технологий. 

• Используются электронные презентации при проведении лекционных и практиче-

ских занятий 

• Проверка домашних заданий и консультирование может осуществляться посред-

ством электронной почты 

8.2 Перечень необходимого программного обеспечения. 

• Программы, демонстрации видео материалов (проигрыватель «Windows Media 

Player»). 

• Программы для демонстрации и создания презентаций («Microsoft Power Point»). 

• Компьютерные пакеты моделирования Wolfram Mathematica или PTC MathCad 

Prime. 

• Офисные приложения Microsoft Word и Microsoft Excel. 

8.3 Перечень информационных справочных систем: 

Электронная библиотечная система eLIBRARY.RU (http://www.elibrary.ru/) 

9. Материально-техническая база, необходимая для осуществления образова-

тельного процесса по дисциплине (модулю). 

№ Вид работ 
Материально-техническое обеспечение дисциплины (модуля) и 

оснащенность 

1 Групповые 

(индивидуальны

е) консультации 

Компьютерный класс 301Н, 309Н, 316Н,    320Н, 101А,    105А, 

219С 

2 Текущий 

контроль, 

промежуточная 

аттестация 

Компьютерный класс 301Н, 309Н, 316Н, 320Н, 219С, 101А, 

105А 

3 Самостоятельна

я работа 

Аудитории 312Н 

  

http://www.elibrary.ru)/
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