
АННОТАЦИЯ 

дисциплины «Преступления против информационной безопасности» 

 

(Направление 40.05.01 Правовое обеспечение национальной  

безопасности подготовки специалистов) (для студентов ОФО) 
 

Объем трудоемкости: 2 зачетные единицы (144 часа, из них – 72 часа аудиторной 

нагрузки: лекционных 20  ч., практических 52  ч.; 33 часов самостоятельной работы; 2 

часа КСР) 

Цель дисциплины:   

Учебная дисциплина «Преступления против информационной безопасности» имеет 

своей целью формирование у студентов общекультурных и профессиональных 

компетенций, необходимых для последующей успешной реализации правовых норм, 

обеспечения законности и правопорядка, правового обучения и воспитания. 

Задачи дисциплины: 

- изучение и анализ студентами действующего уголовного законодательства РФ; 

- формирование навыков работы с нормативным материалом, развитие 

юридического мышления студентов; 

- выработка у обучающихся умения юридически грамотно выражать свои мысли и 

правильно употреблять специальную терминологию; 

- развитие у студентов способности самостоятельно оценивать соответствующие 

положения закона и уголовно-правовой доктрины и выражать собственное мнение, 

сформировавшееся на основе такого анализа. 

Место дисциплины в структуре ООП ВО 

Дисциплина «Преступления против информационной безопасности» относится к 

базовой части профессионального цикла Блока С3 «Дисциплины (модули)» учебного 

плана. 

 

Требования к уровню освоения дисциплины 

Процесс  изучения  дисциплины  направлен  на  формирование  следующих 

компетенций:  ОК-1, ОК-9, ПК-6, ПК-8, ПК-26. 
перечислить компетенции 

№ 

п.

п. 

Индекс 

компетен

ции 

Содержание 

компетенции 

(или её части) 

В результате изучения учебной дисциплины 

обучающиеся должны 

знать уметь владеть 

1. 
 

ОК1 

 

 

 

 

 

 способность 

действовать в 

соответствии с 

Конституцией 

РФ, 

руководствуясь 

принципами 

законности и 

патриотизма при 

анализе 

преступлений 

против 

информационно

й безопасности 

 

положения 

Конституции 

РФ, содержание 

принципов 

законности и 

патриотизма 

при анализе 

преступлений 

против 

информационно

й безопасности  

действовать в 

соответствии с 

Конституцией 

РФ, 

руководствуясь 

принципами 

уголовного 

права  при 

анализе 

преступлений 

против 

информационно

й безопасности 

навыками 

действовать в 

соответствии с 

Конституцией 

РФ, 

руководствуясь 

принципами 

законности и 

патриотизма в 

своей 

профессиональн

ой деятельности  



№ 

п.

п. 

Индекс 

компетен

ции 

Содержание 

компетенции 

(или её части) 

В результате изучения учебной дисциплины 

обучающиеся должны 

знать уметь владеть 
2. ОК9  способность к 

логическому 

мышлению, 

анализу, 

систематизации, 

обобщению, 

критическому 

осмыслению 

информации, 

постановке 

исследовательск

их задач и 

выбору путей их 

решения 

 

основы и 

особенности 
логического 
мышления, 

анализа, 

систематизации, 

обобщения, 

критического 
осмысления 

информации, 

постановки 

исследовательск

их задач и 

выбора путей 

их решения  

логически 

мыслить, 
осуществлять 
постановку 

исследовательск

их задач и 

проводить 

анализ, 

систематизацию, 
обобщение, 

критическое 

осмысление 

используемой 

информации, 

выбирать пути 

решения 

поставленных 

задач  

навыками 

логического 
мышления, 
анализа, 

систематизации, 

обобщения, 

критического 

осмысления 
информации, 

постановки 

исследовательск

их задач и 
выбора путей их 

решения в своей 

профессиональн

ой деятельности  

3. ПК6  способность 

квалифицирован

но применять 

нормативные 

правовые акты в 

конкретных 

сферах 
юридической 

деятельности, 

реализовывать 

нормы 

материального и 

процессуального 

права в 

профессиональн

ой деятельности 

 

понятие норм 

права, их 

основные виды, 

их значение в 

правовом 

регулировании, 

формы их 
реализации, 

виды 

нормативно-

правовых актов, 

порядок их 
вступления в 

силу; 

особенности 

норм 
материального 

и 

процессуальног

о права  

правильно 

определять 

подлежащие 

применению 

нормативные 

акты, их 

юридическую 

силу, давать 

правильное 

толкование 

содержащимся в 

них нормам  

навыками 

квалифицирован

но применять 

нормативные 
правовые акты в 

конкретных 

сферах 

юридической 
деятельности, 

реализовывать 

нормы 

материального и 

процессуальног

о права в 
профессиональн

ой деятельности  

4. ПК8  способность 

квалифицирован

но толковать 

нормативные 

правовые акты  

основные виды, 

способы и 

особенности 

толкования 

нормативных 

правовых актов  

определять виды 

и способы 

толкования 

нормативных 

правовых актов  

навыками 

толкования 

нормативных 

правовых актов 

в своей 
профессиональн

ой деятельности  



№ 

п.

п. 

Индекс 

компетен

ции 

Содержание 

компетенции 

(или её части) 

В результате изучения учебной дисциплины 

обучающиеся должны 

знать уметь владеть 
5. ПК26  способность 

анализировать 

правопримените

льную и 

правоохранитель

ную практику, 

научную 

информацию, 

отечественный и 

зарубежный 

опыт по 

тематике 

исследования 

 

материал по 

теме 

исследования; 

приемы анализа 

научной 

информации и 

правопримените

льной и 

правоохранител

ьной 

деятельности  

анализировать 

правопримените

льную и 

правоохранитель

ную практику, 

научную 

информацию, 

отечественный и 

зарубежный 

опыт по тема-

тике 

исследования  

навыками 

анализа 

правопримените

льной и 

правоохранител

ьной практики, 

научной 

информации, 

отечественного 

и зарубежного 

опыта по 

тематике 

исследования  

 

Разделы дисциплины, изучаемые в А семестре (для студентов ОФО) 

№ 

разд

ела 

Наименование разделов 

Количество часов 

Всего 

Аудиторная 

работа 

Самостоятельная 

работа 

Л ПЗ ЛР  

1 2 3 4 5 6 7 

1.  

Информационная  безопасность 

как объект уголовно-правовой 

охраны 

12 4 8   

2.  

Понятие и система преступлений 

против информационной 

безопасности по  российскому 

уголовному законодательству 

15 2 8  5 

3.  

Уголовно-правовая 

характеристика преступлений 

против информационной 

безопасности по УК РФ 

17 4 8  5 

4.  

Квалификация преступлений 

против информационной 

безопасности 
20 4 10  6 

5.  

Состояние и тенденции развития 

зарубежного и международного 

уголовного законодательства в 

сфере защиты информационной 

безопасности 

16 2 8  6 

6.  

Криминологические основы  

противодействия преступлениям 

против информационной 

безопасности 

20 4 10  6 

 Итого по дисциплине: 144 20 52  33 



           Курсовые работы: не предусмотрены 

Форма проведения аттестации по дисциплине: зачет 

 

Основная литература: 

1. Уголовное право. Особенная часть / отв. ред. И.Я. Козаченко, Г.П. Новоселов. 5-е 

изд., изм. и доп. М., 2013. 

2. Есаков Г.А., Крылова Н.Е., Серебренникова А.В. Уголовное право зарубежных 

стран. М.: Проспект, 2011. 

3. Лупу А.А., Оськина И.Ю. Международное уголовное право. М., 2013. 

4. Российское уголовное право. Особенная часть / под ред. В.П. Коняхина и М.Л. 

Прохоровой. М., 2015. 

5. Уголовное право России. Особенная часть / под ред. Ф.Р. Сундурова, М.В. Талан. 

М., 2012 // http://e.lanbook.com/books/element.php?pl1_id=61737  

6. Уголовное право. Особенная часть / под ред. А.И. Чучаева. 2-е изд. М., 2015 // 

http://e.lanbook.com/books/element.php?pl1_id=54717 
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