
АННОТАЦИЯ 

дисциплины Б1.В.ДВ.09.01  

«ЭЛЛИПТИЧЕСКИЕ КРИВЫЕ И ЭЛЕКТРОННАЯ ПОДПИСЬ» 

 

Объем трудоемкости: 2 зачетные единицы (72 ч., из них 50,2  контактных – 48 ч. 

аудиторной нагрузки: лекционных 24 ч., лабораторные занятия 24 ч., 2 ч. КСР, 0,2 ИКР)  

21,8 ч. самостоятельной работы. 

Цель дисциплины: 
Цель освоения дисциплины – знакомство с задачами и методами защиты информа-

ции математическими методами. Изучение этой дисциплины является важной составной 

частью современного математического образования и образования в области компьютер-

ных наук. Ее значение возрастает в свете ведущейся информационной войны против Рос-

сийской Федерации. 

Задачи дисциплины: 

Задачи освоения дисциплины «Эллиптические кривые и электронная подпись»: по-

лучение базовых теоретических и исторических сведений о структуре и алгоритмах функ-

ционирования криптоалгоритмов. Применение этих знаний на практике, при рассмотре-

нии перспектив развития математических и компьютерных наук, месте и роли защиты 

информации в структуре информатизации и математических методов построения защи-

щенных информационных систем. 

Изучение теоретических основ предмета и получение сведений:  

о компьютерной реализации информационных объектов; 

связи компьютерной алгебры и численного анализа; 

об основных задачах и понятиях криптографии; 

об этапах развития криптографии; 

о видах информации, подлежащей шифрованию; 

о классификации шифров; 

о методах криптографического синтеза и анализа; 

о применениях криптографии в решении задач аутентификации, построения систем 

цифровой подписи; 

о методах криптозащиты компьютерных систем и сетей. 

Место дисциплины в структуре ООП ВО 

Дисциплина «Эллиптические кривые и электронная подпись» относится к части, 

формируемой участниками образовательных отношений блока Б1 и является дисциплиной 

по выбору. 

Данная дисциплина, как математическая основа теории защищенных информаци-

онных систем, призвана содействовать фундаментализации образования, укреплению пра-

восознания и развитию системного мышления студентов. 

Требования к уровню освоения дисциплины 

Процесс изучения дисциплины направлен на формирование следующих компетен-

ций: 

№ 

п.п. 

Индекс 

компе-

тенции 

Содержание 

компетенции 

(или её части) 

В результате изучения учебной дисциплины обучаю-

щиеся должны 

знать уметь владеть 

1. 

 

 

 

 

ПК-1  

 

 

 

 

Способен демон-

стрировать базо-

вые знания ма-

тематических и 

естественных 

наук, основ про-

граммирования и 

информацион-

О компью-

терной реали-

зации инфор-

мационных 

объектов.  

Связи компь-

ютерной ал-

гебры и чис-

Определять 

структуры дан-

ных в компью-

терной алгебре.  

использовать 

технику сим-

вольных вычис-

лений. 

навыками исполь-

зования основных 

типов шифров и 

криптографиче-

ских алгоритмов; 

методами крипто-

анализа простей-

ших шифров: 



№ 

п.п. 

Индекс 

компе-

тенции 

Содержание 

компетенции 

(или её части) 

В результате изучения учебной дисциплины обучаю-

щиеся должны 

знать уметь владеть 

ных технологий ленного ана-

лиза.  

Элементы 

теории слож-

ности алго-

ритмов. 

об основных 

задачах и по-

нятиях крип-

тографии 

об этапах раз-

вития крипто-

графии 

требования к 

шифрам и ос-

новные характе-

ристики шиф-

ров; 

принципы по-

строения совре-

менных шифр-

систем. 

навыками матема-

тического модели-

рования в крипто-

графии; 

современной 

научно-

технической лите-

ратурой в области 

криптографиче-

ской защиты.. 

2. 

 

ПК-5 

 

Способен ис-

пользовать со-

временные мето-

ды разработки и 

реализации кон-

кретных алго-

ритмов матема-

тических моде-

лей на базе язы-

ков программи-

рования и паке-

тов прикладных 

программ моде-

лирования 

 

Основные разделы дисциплины:  

№  Наименование разделов 

Количество часов 

Всего 
Аудиторная 

работа 

Внеа-

удитор-

ная ра-

бота 

Л ПЗ ЛР СРС 

1 2 3 4 5 6 7 

1 

Об основных задачах и понятиях криптографии; о 

классификации шифров; о нормативно-правовых 

основах защиты информации 

18 6  6 6 

2 
Эллиптические кривые над конечными полями и 

алгоритмы вычисления на них. 
18 6  6 6 

3 Табличное и модульное гаммирование.  18 6  6 6 

4 Построение больших простых чисел.  15,8 6  6 3,8 

 Итого по дисциплине:  24  24 21,8 

 

Курсовые работы: не предусмотрены. 

Форма проведения аттестации по дисциплине: зачет 

Основная литература: 

1. Рябко Б.Я, Фионов А.Н. Криптографические методы защиты информации [Элек-

тронный ресурс]. – М.: Горячая линия-Телеком, 2012. - URL: 

https://e.lanbook.com/reader/book/5193/#1  

https://e.lanbook.com/reader/book/5193/#1


2. Глухов М.М., Круглов И.А., Пичкур А.Б., Черемушкин А.В. Введение в теоретико-

числовые методы криптографии. [Электронный ресурс]. - СПб.: Лань, 2011. - URL: 

https://e.lanbook.com/reader/book/68466/#1  

 

Автор РПД                                      Рожков А.В.  

https://e.lanbook.com/reader/book/68466/#1

