
АННОТАЦИЯ 

дисциплины «Б1.В.07 ОРГАНИЗАЦИОННО-ПРАВОВЫЕ МЕТОДЫ  

ЗАЩИТЫ ИНФОРМАЦИИ» 

 

Объем трудоемкости: 2 зачетные единицы (72 часа, из них – 22,2 часа контактной 

работы (10 часов лекций, 12 часов лабораторных занятий, 0,2 часа ИКР); 49,8 часов само-

стоятельной работы). 

Цель дисциплины: 
Цель освоения дисциплины – рассматривает задачи информатизации и правовой за-

щиты информации. Изучение этой дисциплины является важной составной частью совре-

менного образования в области компьютерных и юридических наук. Ее значение возрастает 

в свете ведущейся информационной войны против Российской Федерации. 

Задачи дисциплины: 

Задачи освоения дисциплины «Организационно-правовые методы защиты информа-

ции»: раскрыть основы правового регулирования отношений в информационной сфере, 

конституционные гарантии прав граждан на получение информации и механизм их реали-

зации, понятия и виды защищаемой информации по законодательству РФ, систему защиты 

государственной тайны, основы правового регулирования отношений в области интеллек-

туальной собственности и способы защиты этой собственности, а также понятие и виды 

компьютерных преступлений. 

Знания и умения, приобретенные в ходе изучения курса «организационно-правовое 

обеспечение информационной безопасности» используются обучаемыми при разработке 

курсовых и дипломных работ. 

Задачи дисциплины – дать основы: 

• информационного законодательства Российской Федерации; 

• системы защиты государственной тайны; 

• правил лицензирования и сертификации в области защиты информации; 

• международного законодательства в области защиты информации; 

• знаний о компьютерных преступлениях. 

Место дисциплины в структуре ООП ВО 

Дисциплина «Организационно-правовые методы защиты информации» относится к 

вариативной части блока Б1 Дисциплины ( модули) и является обязательной дисциплиной. 

Данная дисциплина как составная часть науки «Информационное право» - правового 

фундамента информационного общества, призвана содействовать фундаментализации об-

разования, укреплению правосознания и развитию системного мышления магистров. 

Требования к уровню освоения дисциплины 

Процесс изучения дисциплины направлен на формирование следующих компетен-

ций: 

№ 

п.п. 

Индекс 

компе-

тенции 

Содержание компе-

тенции 

(или её части) 

В результате изучения учебной дисциплины обу-

чающиеся должны 

знать уметь владеть 

1. 

 

УК-1  

 

Способен осуществ-

лять критический 

анализ проблемных 

ситуаций на основе 

системного подхода, 

вырабатывать страте-

гию действий. 

содержание 

основных 

понятий по 

правовому 

обеспече-

нию инфор-

мационной 

безопасно-

сти; право-

вые способы 

отыскивать 

необходимые 

нормативные 

правовые 

акты и инфор-

мационно-

правовые 

нормы в си-

стеме дей-

ствующего за-

использования 

библиотеки алго-

ритмов и пакетов 

расширения; 

поиска и использо-

вания современной 

научно-техниче-

ской литературой в 

области символь-

ных вычислений. 

2 ПК-5 Способен находить и 

извлекать актуаль-

ную научно-техниче-

скую информацию из 



№ 

п.п. 

Индекс 

компе-

тенции 

Содержание компе-

тенции 

(или её части) 

В результате изучения учебной дисциплины обу-

чающиеся должны 

знать уметь владеть 

электронных библио-

тек, реферативных 

журналов и т.п. 

защиты гос-

ударствен-

ной тайны 

конодатель-

ства, в том 

числе с помо-

щью систем 

правовой ин-

формации 

 

Основные разделы дисциплины:  

№  Наименование разделов 

Количество часов 

Всего 

Аудиторная 

работа 

Внеауди-

торная ра-

бота 

Л ПЗ ЛР СРС 

1 2 3 4 5 6 7 

1 

Законодательство РФ в области информационной 

безопасности. Правовой режим защиты государ-

ственной тайны. Правовые режимы защиты конфи-

денциальной информации. 

20,8 3  4 13,8 

2 

Лицензирование и сертификация в информацион-

ной сфере. Защита интеллектуальной собственно-

сти. Правовое регулирование проведения опера-

тивно-розыскных мероприятий в открытых инфор-

мационно-телекоммуникационных сетях (ОТКС) 

19 3  4 12 

3 

Концептуальные положения организационного 

обеспечения информационной безопасности. Прин-

ципы организации службы безопасности объекта. 

18 2  2 12 

4 

Подбор сотрудников и работа с кадрами. Организа-

ция и обеспечение секретного делопроизводства. 

Допуск к секретной (конфиденциальной) информа-

ции. 

18 2  2 12 

 Итого по дисциплине:  10  12 49,8 

Примечание: Л – лекции, ПЗ – практические занятия / семинары, ЛР – лабораторные заня-

тия, СРС – самостоятельная работа магистра 

 

Курсовые работы: не предусмотрены. 

Форма проведения аттестации по дисциплине: зачет 

 

Основная литература: 

1. Нестеров С.А. Основы информационной безопасности, 4-е изд. [Электронный ре-

сурс]. - СПб.: Лань, 2018. – URL. https://e.lanbook.com/book/103908  

2. Торстейнсон П., Ганеш Г.А. Криптография и безопасность в технологии .NET. 3-е 

изд. [Электронный ресурс]. – М.: Лаборатория знаний, 2015. – URL: 

https://e.lanbook.com/book/70724  

Дополнительная литература: 

https://e.lanbook.com/book/103908
https://e.lanbook.com/book/70724


1. Новиков В.К. Информационное оружие – оружие современных и будущих войн, 

2-е изд. [Электронный ресурс]. – М.: Горячая линия-Телеком, 2013. - URL: 

https://e.lanbook.com/book/11840  

2. Аверченков В.И. Аудит информационной безопасности, 2-е изд. [Электронный 

ресурс] – М.: Издательство "ФЛИНТА", 2011. – URL: 

https://e.lanbook.com/book/20195 

 

Интернет-ресурсы: 

http://www.pravo.gov.ru – официальный портал правовой информации 

http://www.government.ru  - интернет-портал Правительства РФ 

http://graph.document.kremlin.ru - раздел «Документы» портала Президента России 

http://minsvyaz.ru/ru - сайт Минкомсвязи РФ 

http://www.rsoc.ru  - сайт Федеральной службы Роскомнадзор 

http://www.scrf.gov.ru – сайт Совета безопасности РФ 

http://base.consultant.ru – сайт правовой информации «Консультант+» 

http://www.fstec.ru – официальный сайт ФСТЭК России 

 

 

 

Автор РПД                                      Рожков А.В.., преподаватель Свергун С.В.   

https://e.lanbook.com/book/11840
https://e.lanbook.com/book/20195

