
АННОТАЦИЯ 

дисциплины «Информационная безопасность» 

Объем трудоемкости: 2 зачетные единицы (72 часа, из них – 28 часа аудиторной 

нагрузки: лабораторных 18ч.; 39,8 часов самостоятельной работы, КСР 4ч, ИКР 0,2ч) 

 
Цели и задачи дисциплины 
Основная задача – подготовить специалиста, способного эффективно и безопасно 

использовать компьютерные сети для профессиональной деятельности. Для этого реша-

ются следующие цели: знание архитектуры Интернета, WWW и локальных вычислитель-

ных сетей различного назначения; умение применять возможности сетей для системной 

организации научной, информационной, администраторской деятельности и менеджмен-

та; приобретение уверенного навыка защиты файлов от несанкционированного доступа к 

ним в сети; освоение базовых технологий и операционных методов пользовательской 

аутентификации; изучение технологических процедур по предотвращению уязвимости 

браузеров и почтовых клиентов. 

Решение поставленных задач формирует такие компетенции как: 

– способен создавать и поддерживать безопасные условия жизнедеятельности, в том 

числе при возникновении чрезвычайных ситуаций (УК-8); 

– способен осуществлять профессиональную деятельность в соответствии с норма-

тивными правовыми актами в сфере образования и нормами профессиональной этики 

(ОПК-1). 

Место дисциплины в структуре ООП ВО 

Дисциплина «Информационная безопасность» относится к вариативной части 

«Дисциплины по выбору» учебного плана. 

Для освоения дисциплины магистранты используют знания, умения и навыки, 

сформированные в процессе изучения дисциплин «Методика обучения информатике», 

«Методика обучения математике», «Педагогика», «Информационные коммуникационные 

технологии в образовании». 

Требования к уровню освоения дисциплины 

Процесс  изучения  дисциплины  направлен  на формирование следующих компетенций: 

– способен создавать и поддерживать безопасные условия жизнедеятельности, в том 

числе при возникновении чрезвычайных ситуаций (УК-8); 

– способен осуществлять профессиональную деятельность в соответствии с норма-

тивными правовыми актами в сфере образования и нормами профессиональной этики 

(ОПК-1). 

№ 

п.п. 

Индекс 

компе-

тенции 

Содержание ком-

петенции (или её 

части) 

В результате изучения учебной дисциплины обуча-

ющиеся должны 

знать уметь владеть 

1. УК-8 способен создавать 

и поддерживать 

безопасные усло-

вия жизнедеятель-

ности, в том числе 

при возникновении 

чрезвычайных си-

туаций 

Современные 

локальные сети. 

Типы компью-

терных сетей. 

Сетевой прото-

кол TCP/IP 

управление 

пользователями 

СУБД, работа с 

файлами на сер-

вере 

работа с FTP-

клиентами, 

управление 

хостингом 

2. ОПК-1 способен осу-

ществлять профес-

сиональную дея-

тельность в соот-

Сущность, поня-

тия, методы и 

средства защиты 

данных. Органи-

сетевое обору-

дование, архи-

тектура Интер-

нет, WWW, ло-

Ajax и PHP 

запросы, про-

граммная ре-

ализация 
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сиональной этики 

зационно-
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безопасности. 
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лительные сети 

аутентифика-

ции пользо-

вателя 

 
Основные разделы дисциплины:  

№ 

раз-

дела 

Наименование разделов (моду-

лей)  

Количество часов 

Всего 

Аудиторная 

работа 

Самостоятельная 

работа 

Л ПЗ ЛР  

1 2 3 4 5 6 7 

1.  
Модуль 1. Общее понятия сете-

вого взаимодействия. 
 4 8  20 

2.  

Модуль 2. Применение совре-

менных веб-средств для обеспе-

чения защиты данных информа-

ционных ресурсов 

 6 10  19,8 

 Итого по дисциплине:  10 18  39,8 

 

Курсовые работы: не предусмотрены 

 

Форма проведения аттестации по дисциплине: зачет 

 

Основная литература: 

1. Е.Г. Сысолетин. Разработка интернет-приложений: учебное пособие для вузов. М.: 

Юрайт, 2017. www.biblio-online.ru/book/3DC621E0-332B-48EC-90B8-7715CA11ED85 

2. А.В. Маркин. Программирование на SQL в 2 ч. Часть 1: учебник и практикум для бака-

лавриата и магистратуры. М.: Юрайт, 2017. www.biblio-online.ru/book/65D478FB-E9CC-

444C-9015-237C4ECB0AA1 

3. А.В. Маркин. Программирование на SQL в 2 ч. Часть 2: учебник и практикум для бака-

лавриата и магистратуры. М.: Юрайт, 2017. www.biblio-online.ru/book/BCC5FE83-9878-

4ED2-AB2A-DFC7E60C3847 

4. Ю. П. Парфенов. Постреляционные хранилища данных: учебное пособие для вузов. М.: 

Юрайт, 2017. www.biblio-online.ru/book/628DAC6C-ECBF-45B3-BD23-F6B57148D18F 

Дополнительная 
1. А. В. Лапунов, О. В. Ульянов, Р. Г. Прокди и др. Интернет: самоучитель. СПб.: Наука и 

техника, 2010. 

2. С. Г. Синица. Интернет-программирование: тексты лекций. М-во образования и науки 

Рос. Федерации, Кубанский гос. ун-т. - Краснодар, 2010 
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