
АННОТАЦИЯ
Дисциплины Б1.В.ДВ.04.02 «Компьютерные преступления»

Объем  трудоемкости:  2  зачетные  единицы (72часа,  из  них  –  для  студентов
ОФО: 46.2 часа  контактной  работы:  лекционных  18   ч.,  практических  26  ч.,  иной
контактной работы 2,2 ч. (в том числе промежуточная аттестация 0,2 ч.); 25.8 часов
самостоятельной работы;  0 ч. контроль)

Цель дисциплины:  
Учебная  дисциплина  «Компьютерные  преступления»  имеет  своей  целью

формирование  у  студентов  общекультурных  и  профессиональных  компетенций,
необходимых  для  последующей  успешной  реализации  правовых  норм,  обеспечения
законности и правопорядка, правового обучения и воспитания. 

Цель  преподавания  дисциплины  –  усвоение  студентами  системы  теоретических
знаний,  основных положений главы 28 УК РФ о компьютерных преступлениях,  науки
уголовного  права,  изучение  постановлений  Пленума  Верховного  Суда  РФ (РСФСР)  и
СССР,  международного  и  зарубежного  законодательства.  Цель  практикумов  в  данном
цикле – изучение специфики квалификации компьютерных преступлений, особенностей
отграничения изучаемых составов преступлений друг от друга и от смежных составов.

Задачи дисциплины:
- изучение и анализ студентами действующего уголовного законодательства РФ, в

частности  теоретических  положений  главы  28  УК  РФ  «Преступления  в  сфере
компьютерной информации»;

-  освоение  студентами  руководящих  документов  Верховного  Суда  РФ  (актов
судебного  толкования),  касающихся  наиболее  важных  вопросов  применения  норм  о
компьютерных преступлениях;

- ознакомление обучающихся с историческими аспектами становления уголовной
ответственности за компьютерные преступления, а также с аналогичными положениями
уголовного права зарубежных стран;

-  формирование  навыков  работы  с  нормативным  материалом,  развитие
юридического мышления студентов;

- выработка у обучающихся умения юридически грамотно выражать свои мысли и
правильно употреблять специальную терминологию;

-  развитие у студентов  способности самостоятельно оценивать  соответствующие
положения  закона  и  уголовно-правовой  доктрины  и  выражать  собственное  мнение,
сформировавшееся на основе такого анализа.

           В  результате  освоения  дисциплины  у  студентов  должны  сформироваться:
способность  использовать  знания  основных понятий,  категорий,  институтов,  правовых
статусов субъектов, правоотношений, применительно к отдельным отраслям юридических
наук;  способность  принимать  решения  и  совершать  юридические  действия  в  точном
соответствии  с  законодательством  Российской  Федерации,  юридически  правильно
квалифицировать  факты,  события  и  обстоятельства;  способность  квалифицированно
применять  нормативные  правовые  акты  в   конкретных  сферах  юридической
деятельности.

1.3 Место дисциплины (модуля) в структуре образовательной программы
Дисциплина  «Компьютерные  преступления» относится  к  вариативной  части

профессионального цикла Блока Б1 «Дисциплины (модули)» учебного плана, выступая в
качестве дисциплины по выбору (Б1.В.ДВ.04.02).

Курс  дисциплины  «Компьютерные  преступления»  занимает  важное  место  в
процессе  воспитания  правового  сознания  и  правовой  культуры  студентов,  и  служит
надёжной основой для дальнейшего освоения правовых дисциплин.



Успешное освоение дисциплины «Компьютерные преступления» создаст прочный
базис для принятия решений в точном соответствии с законом, правильной квалификации
фактов  и  обстоятельств,  обеспечения  соблюдения  законодательства  субъектами  права,
послужит  основой  для  дальнейшей  научно-исследовательской  и  практической
деятельности.

Для успешного освоения дисциплины студент должен иметь базовую подготовку
по следующим дисциплинам – теория и история государства и права, конституционное
право,  административное  право,  уголовное  право,  международное  уголовное  право,
зарубежное уголовное право, криминология, квалификация преступлений, получаемую в
процессе  обучения  на  предыдущих  курсах  или  при  параллельном  освоении
соответствующей материи.

Дисциплина  «Компьютерные  преступления»  является  базовой  для  успешного
прохождения  и  освоения  практик,  формирующих  профессиональные  навыки
обучающихся, прохождения государственной итоговой аттестации, написания и защиты
выпускной квалификационной работы, а также для последующего успешного обучения в
магистратуре и аспирантуре.

Требования к уровню освоения дисциплины
Процесс  изучения  дисциплины  направлен  на  формирование  следующих 

компетенций:  ОПК-1, ПК-2, ПК-4

№
п.п.

Индекс
компет
енции

Содержание
компетенции
(или её части)

В результате изучения учебной дисциплины
обучающиеся должны

знать уметь владеть
1. ОПК-1 способность

использовать
знания
основных
понятий,
категорий,
институтов,
правовых
статусов
субъектов,
правоотношен
ий,
применительно
к  отдельным
отраслям
юридических
наук 

содержание и 
основные 
понятия, 
категории, 
институты, 
правовые 
статусы 
субъектов 
отдельных 
отраслей 
юридических 
наук, 
содержание и 
структуру, 
субъектный 
состав и 
основания 
возникновения, 
изменения и 
прекращения 
правоотношений,
применительно к
отдельным 
отраслям 
юридических 
наук, правила, 
особенности и 
условия их 
применения при 

использовать 
основные 
понятия, 
категории, 
институты, 
правовые 
статусы 
субъектов 
отдельных 
отраслей 
юридических 
наук, 
содержание и 
структуру, 
субъектный 
состав и 
основания 
возникновения, 
изменения и 
прекращения 
правоотношений,
применительно к
отдельным 
отраслям 
юридических 
наук, правила, 
особенности и 
условия их 
применения при 

навыками
использования
основных
понятий,
категорий,
институтов,
правовых
статусов
субъектов
отдельных
отраслей
юридических
наук,
содержания  и
структуры,
субъектного
состава  и
оснований
возникновения,
изменения  и
прекращения
правоотношений,
применительно к
отдельным
отраслям
юридических
наук,  правила,
особенности  и
условия  их



№
п.п.

Индекс
компет
енции

Содержание
компетенции
(или её части)

В результате изучения учебной дисциплины
обучающиеся должны

знать уметь владеть
квалификации 
компьютерных 
преступлении.

квалификации 
компьютерных 
преступлении.

применения при
квалификации
компьютерных
преступлении.

2. ПК-2 способность
принимать
решения  и
совершать
юридические
действия  в
точном
соответствии  с
законодательст
вом  РФ,
юридически
правильно
квалифицирова
ть факты,
события  и
обстоятельства

правила
принятия
решений  и
совершения
юридических
действий  по
действующему
законодательств
у  РФ;
содержание  и
основные
правила
юридической
квалификации
фактов,  событий
и  обстоятельств,
правила,
особенности  и
условия  их
применения при
квалификации
компьютерных
преступлении.

применять
правила
принятия
решений  и
совершения
юридических
действий  по
действующему
законодательств
у  РФ,  выявлять
факты  и
обстоятельства,
требующие
правовой
квалификации,
правильно
определять  круг
нормативно-
правовых  актов,
нормы  которых
распространяютс
я  на  данные
факты  и
обстоятельства,
давать
юридическую
оценку
сложившейся
ситуации

навыками
принятия
решений  и
совершения
юридических
действий  по
действующему
законодательств
у  РФ,
юридического
анализа
правоотношений,
являющих
объектами
профессиональн
ой  деятельности,
квалификации
фактов,  событий
и  обстоятельств,
правила,
особенности  и
условия  их
применения при
квалификации
компьютерных
преступлений.

3. ПК-4 способность
квалифицирова
нно  применять
нормативные
правовые  акты
в   конкретных
сферах
юридической
деятельности, 

понятие
нормативных
правовых  актов,
их  виды  и
значение,
порядок  их
вступления  в
силу  и  действия
во  времени,
пространстве  и
по  кругу  лиц  в
юридической
деятельности,
правила,
особенности  и
условия  их

правильно
определять
подлежащие
применению
нормативные
акты,  их
юридическую
силу,  давать
правильное
толкование
содержащимся  в
них  нормам  в
юридической
деятельности,
правила,
особенности  и

навыками
квалифицирован
ного применения
нормативных
правовых актов в
юридической
деятельности, в
том  чмсле  при
квалификации
компьютерных
преступлений.



№
п.п.

Индекс
компет
енции

Содержание
компетенции
(или её части)

В результате изучения учебной дисциплины
обучающиеся должны

знать уметь владеть
применения при
квалификации
компьютерных
преступлений.

условия  их
применения при
квалификации
компьютерных
преступлений.

Основные разделы дисциплины: 
Разделы дисциплины, изучаемые в 9 семестре (для студентов ОФО)

№
разд
ела

Наименование разделов

Количество часов

Всего
Аудиторная

работа
Внеаудиторная

работа
Л ПЗ ЛР СРС

1 2 3 4 5 6 7

  1.
Современная криминологическая
оценка преступлений в сфере 
компьютерной информации

12 2 4 - 5,8

  2.

Уголовно-правовая 
характеристика преступлений в 
сфере компьютерной 
информации по УК РФ

16      4 6 - 6

  3.

Состояние и тенденции развития 
зарубежного и международного 
уголовного законодательства в 
сфере защиты компьютерной  
информации

16 4 6 - 6

  4.

Причины и условия 
преступлений в сфере 
компьютерной информации. 
Особенности личности 
компьютерного преступника.

12 4 4 - 4

  5.

Основные направления и меры 
борьбы с преступлениями в 
сфере компьютерной 
информации

14 4 6 - 4

Итого по дисциплине: 18 26 25.8
Примечание:  Л –  лекции,  ПЗ –  практические  занятия  /  семинары,  ЛР  –  лабораторные
занятия, СРС – самостоятельная работа студента

Курсовые работы: не предусмотрены

Форма проведения аттестации по дисциплине: зачет

Основная литература:

1. Российское  уголовное  право.  Общая  часть:  Учебник  для  вузов  /  под  ред.
В.П. Коняхина  и  М.Л.  Прохоровой.  М.:  Контракт,  2014 //  Электронно-библиотечная
система «Знаниум»: http: //znanium.com/catalog.php?bookinfo=674051 .

http://znanium.com/catalog.php?bookinfo=674051


2. Российское  уголовное  право.  Особенная  часть:  Учебник  для  вузов  /  под  ред.
В.П. Коняхина  и  М.Л.  Прохоровой.  М.,  Контракт,  2015 //  Электронно-библиотечная
система «Знаниум»: http: //znanium.com/catalog.php?bookinfo=674053 .

3. Козаченко И.Я., Новоселов Г.П. Уголовное право. Особенная часть в 2 т. Том 1:
учебник  для  бакалавриата  и  специалитета.  2-е  изд.,  перераб.  и  доп.  М.:  Издательство
Юрайт,  2017.  (Серия:  бакалавр  и  специалист)  //  https://biblio-online.ru/book/EB38D499-
CD45-439C-AE73-E7DDCAFE9511.

4. Степанов-Егиянц  В.Г.   Ответственность  за  преступления  против  компьютерной
информации  по  уголовному  законодательству  Российской  Федерации.  М.:
СТАТУТ, .2016  // http://e.lanbook.com/books/element.php?pl1_id=2402.

5. Юрченко И.А. Уголовное право зарубежных стран. М, 2015 // http://e.lanbook.com/
books/element.php?pl1_id=54707
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