
АННОТАЦИЯ 

дисциплины «Расследование компьютерных преступлений» 

 

Объем трудоемкости: 2 зачетных единицы (72 часа, из них – 12 часов аудиторной 

нагрузки: лекционных 2ч., практических 10ч.; 56 часов самостоятельной работы) 

 

Цель дисциплины:  формирование у студентов общекультурных, общепрофессио-

нальных и профессиональных компетенций, необходимых для последующей успешной 

реализации правовых норм, обеспечения законности и правопорядка, правового обучения 

и воспитания, подготовку студентов к самостоятельной деятельности, связанной с практи-

ческим применением полученных знаний и навыков в профессиональной деятельности 

юриста 

Задачи дисциплины:  

– сформировать знания теоретических и практических основ при расследовании 

компьютерных преступлений. 

– научить бакалавров  использовать технические средства  при расследовании ком-

пьютерных преступлений. 

– научить разбираться в аппаратных, программных и информационных ресурсах 

при расследовании компьютерных преступлений. 

Место дисциплины в структуре ООП ВО 

Расследование компьютерных преступлений код дисциплины М2.В.ДВ.2.2 отно-

сится к вариативной части Блока 1 «Дисциплины (модули)» учебного плана. 

Для успешного освоения дисциплины студент должен иметь базовую подготовку 

по следующим дисциплинам – теория и история государства и права, уголовное право, 

криминология, уголовно-процессуальное право, криминалистика, получаемую в процессе 

обучения на предыдущих курсах или при параллельном освоении соответствующей мате-

рии. 

Дисциплина «Расследование компьютерных преступлений» является базовой для 

успешного прохождения и освоения практик, формирующих профессиональные навыки 

обучающихся, прохождения государственной итоговой аттестации, а также для последу-

ющего успешного обучения в магистратуре и аспирантуре. 

 

Требования к уровню освоения дисциплины 

Изучение данной учебной дисциплины направлено на формирование у обучающихся об-

щекультурных, общепрофессиональных и профессиональных компетенций (ОК и ПК)  

 

№ 

п.п. 

Индекс 

компетен-

ции 

Содержание ком-

петенции (или еѐ 

части) 

В результате изучения учебной дисциплины обучающиеся должны 

знать уметь владеть 

1. ОК-2 способность 

добросовестно 

исполнять про-

фессиональные 

обязанности, 

соблюдать 

принципы этики 

юриста 

при расследова-

нии компьютер-

ных преступле-

ний 

основные прави-

ла, регулирующие 

профессиональные 

обязанности, 

основные принципы 

этики юриста и их 

содержание при рас-

следовании компью-

терных преступле-

ний 

определять круг 

профессиональных 

обязанностей юри-

ста в зависимости от 

конкретной сферы 

деятельности, соот-

носить их реализа-

цию с принципами 

этики юриста при 

расследовании ком-

пьютерных преступ-

лений 

навыками реали-

зации профессио-

нальных обязанно-

стей юриста в соот-

ветствии с принци-

пами этики юриста 

при расследовании 

компьютерных пре-

ступлений 

2. ОК-5 компетентное основные формы и правильно распреде- основными элемен-



№ 

п.п. 

Индекс 

компетен-

ции 

Содержание ком-

петенции (или еѐ 

части) 

В результате изучения учебной дисциплины обучающиеся должны 

знать уметь владеть 

использование на 

практике приоб-

ретенных умений 

и навыков в ор-

ганизации иссле-

довательских 

работ, в управле-

нии коллективом 

при расследова-

нии компьютер-

ных преступле-

ний 

способы организа-

ции исследователь-

ских работ, социаль-

ные нормы, регули-

рующие поведение в 

сфере профессио-

нальной деятельно-

сти, способы взаи-

модействия с колле-

гами, правила 

управления коллек-

тивом при расследо-

вании компьютер-

ных преступлений 

лить обязанности 

при организации 

исследовательских 

работ, правильно 

выбирать способы 

взаимодействия с 

коллегами и спосо-

бы управления кол-

лективом при рас-

следовании компью-

терных преступле-

ний 

тами культуры пове-

дения, навыками 

кооперации с колле-

гами, работы в кол-

лективе и управле-

ния им при рассле-

довании компьютер-

ных преступлений 

3. ПК-4 способность вы-

являть, пресе-

кать, раскрывать 

и расследовать 

правонарушения 

и преступления в 

сфере компью-

терной информа-

ции 

сущность и содержа-

ние процесса выяв-

ления, пресечения, 

раскрытия и рассле-

дования преступле-

ний и иных правона-

рушений сфере ком-

пьютерной информа-

ции 

определять опти-

мальные способы 

выявления, пресече-

ния, раскрытия и 

расследования пре-

ступлений и иных 

правонарушений 

сфере компьютерной 

информации 

методикой выявле-

ния, пресечения, рас-

крытия и расследова-

ния преступлений и 

иных правонаруше-

ний сфере компью-

терной информации 

4. ПК-10 способность вос-

принимать, ана-

лизировать и ре-

ализовывать 

управленческие 

инновации в 

профессиональ-

ной деятельности 

при расследова-

нии компьютер-

ных преступле-

ний 

управленческие ин-

новации в професси-

ональной деятельно-

сти при расследова-

нии компьютерных 

преступлений 

анализировать и реа-

лизовывать управ-

ленческие инновации 

в профессиональной 

деятельности при 

расследовании ком-

пьютерных преступ-

лений 

навыками анализа и 

реализации управ-

ленческих инноваций 

в профессиональной 

деятельности при 

расследовании ком-

пьютерных преступ-

лений 

 

Основные разделы дисциплины:  

 

Разделы дисциплины, изучаемые в 3 семестре (для студентов ОФО) 

№  Наименование разделов (тем) 

Количество часов 

Всего 

Аудиторная 

работа 

Внеауди-

торная 

работа 

Л ПЗ ЛР СРС 

1 2 3 4 5 6 7 

1.  Понятие, компьютерных преступлений 14 1 2  11 

2.  
Уголовно-правовая характеристика компьютерных 

преступлений 
14 1 2  11 

3.  

Система специальных средств собирания и иссле-

дования следов преступлений, совершенных с ис-

пользованием компьютерных технологий 

13  2  11 

4.  
Способы компьютерных преступлений и типичные 

следы 
13  2  11 



5.  

Особенности использования криминалистической 

характеристики при расследовании компьютерных 

преступлений 

14  2  12 

 Итого по дисциплине: 72 2 10  56 

 

Курсовые работы: не предусмотрены 

 

Форма проведения аттестации по дисциплине: зачет 

 

Основная литература: 

1. Яблоков, Н.П.. Криминалистика../Н. П. Яблоков ; Моск. гос. ун-т им. М. В. Ломо-

носова, Юрид. фак..2-е изд., перераб. и доп.М.,2014  

2. Чубукова, С.Г., Элькин, В. Д.Основы правовой информатики../С. Г. Чубукова, В. Д. 

Элькин ; под ред. М. М. Рассолова.Изд. 3-е, испр. и доп.М.,2014 Нехорошев А.Б.  

3. П. У. Кузнецова Информационные технологии в юридической деятельности.; 

Уральская гос. юрид. акад..М.,2015 

4. А. М. Попова. Информатика и математика для юристов.; 3-е изд.,.М.,2014  

5. Основы современной информатики Кудинов Ю.И. Пащенко Ф.Ф. (Электронно-

библиотечная система 

http://e.lanbook.com/books/element.php?pl1_cid=25&pl1_id=2024) 

Для освоения дисциплины инвалидами и лицами с ограниченными возможностями 

здоровья имеются издания в электронном виде в электронно-библиотечных системах 

«Лань» и «Юрайт». 

 

 

Автор РПД  Маркосян Г.А. 
 


