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АННОТАЦИЯ 

Дисциплины ФТД.В. 01 «Основы информационной безопасности» 

 

Объем трудоемкости: 2 зачетные единицы (72 часов, из них – 8,2 часов контакт-

ной работы: лекционных 4 часов, практических 4 часов, 0,2 –ИКР, 60 часа - СРС) 

 

Цель дисциплины:   

Целью изучения дисциплины является изучение основных общеметодологических 

принципов теории информационной безопасности, формирование представления и прак-

тических навыков работы с информацией, навыков анализа угроз информационной безо-

пасности. 

Задачи дисциплины: 

– ознакомление студентов с терминологией информационной безопасности; 

– развитие мышления студентов; 

– изучение методов и средств информационной безопасности; 

– обучение определению причин и видов, источников и каналов утечки, искажения 

информации. 

 

Место дисциплины в структуре ООП ВО 

Дисциплина «Основы информационной безопасности» относится к факультатив-

ным дисциплинам  вариативной части учебного плана.  

Дисциплина «Основы информационной безопасности» в соответствии с учебным 

планом по направлению подготовки 42.03.03 Издательское дело является промежуточным 

этапом в формировании и развитии компетенций, осваиваемых при изучении дисциплин 

«Информационные технологии в издательском деле», «Электронные средства информа-

ции», «Технологии производства печатных и электронных средств информации».  

 

Требования к уровню освоения дисциплины 

Процесс  изучения  дисциплины «Основы информационной безопасности» на-

правлен  на формирование  следующих компетенций:  ОПК-1, ПК-16. 

№ 

п.п. 

Индекс 

компе-

тенции 

Содержание компе-

тенции (или её час-

ти) 

В результате изучения учебной дисциплины 

обучающиеся должны 

знать Уметь Владеть 

1. ОПК-1 Способностью ре-

шать стандартные 

задачи профессио-

нальной деятельно-

сти на основе ин-

формационной и 

библиографической 

культуры с приме-

нением информаци-

онно-

коммуникационных 

технологий и с уче-

том основных требо-

ваний информаци-

онной безопасности 

терминологи-

ческие  осно-

вы информа-

ционной 

безопасности; 

общеметодо-

логические 

принципы 

теории ин-

формацион-

ной безопас-

ности 

применять по-

лученные зна-

ния, умения и 

навыки на 

практике 

необходимым 

набором зна-

ний по основ-

ным правовым 

документам, 

обеспечиваю-

щим процеду-

ру соблюде-

ния информа-

ционной безо-

пасности 

2. ПК-16 Способностью вла-

деть приемами и ме-

основные 

приемы и ме-

анализировать 

характер угроз 

методами ана-

лиза инфор-
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№ 

п.п. 

Индекс 

компе-

тенции 

Содержание компе-

тенции (или её час-

ти) 

В результате изучения учебной дисциплины 

обучающиеся должны 

знать Уметь Владеть 

тодами аналитико-

синтетической пере-

работки потоков ин-

формации 

тоды работы с 

информацией; 

виды угроз и 

последова-

тельность ре-

шения задачи 

защиты ин-

формации. 

и определять 

источники уг-

роз; 

классифици-

ровать авто-

матизирован-

ных систем  

обработки ин-

формации по 

классу защиты 

информации 

мации на 

предмет цело-

стности; 

методами оп-

ределения ко-

эффициентов 

важности, 

полноты, аде-

кватности, ре-

левантности, 

толерантности 

информации. 

 

 

Основные разделы дисциплины:  

Разделы (темы) дисциплины, изучаемые в 1 семестре (очная форма) 

 

№  Наименование разделов (тем) 

Количество часов 

Всего 

Аудиторная 

Работа 

Внеауди-

торная 

работа 

Л ПЗ ЛР СРС 

1 2 3 4 5 6 7 

1.  
Понятие национальной безопасности, виды безо-

пасности.  
32 2 - - 30 

2.  
Угрозы. Классификация и анализ угроз информа-

ционной безопасности. 
18 1 2 - 

15 

3.  
Причины, виды, каналы утечки и искажения ин-

формации 
18 1 2 - 

15 

 Итого по дисциплине:  4 4 - 60 

 

Примечание: Л – лекции, ПЗ – практические занятия / семинары, ЛР – лаборатор-

ные занятия, СРС – самостоятельная работа студента 

 

Курсовые работы: Не предусмотрены. 

Форма проведения аттестации по дисциплине: Зачет  

Основная литература: 

1. Прохорова, О.В.Информационная безопасность и защита информации [Элек-

тронный ресурс] : учебник / О.В. Прохорова. - Самара : Самарский государст-

венный архитектурно-строительный университет, 2014. - 113 с. - 

http://biblioclub.ru/index.php?page=book&id=438331. 

2. Галатенко,В.АСтандарты информационной безопасности [Текст] : курс лекций 

: учебное пособие для студентов вузов / В. А. Галатенко ; под ред. В. Б. Бетели-

на. - 2-е изд. - М. : Интернет-Университет Информационных Технологий, 2006. - 

263 с (40 экз) 

3. Галатенко, В. А.Основы информационной безопасности [Текст] : курс лекций 

: для студентов вузов / В. А. Галатенко ; под ред. В. Б. Бетелина. - М. : Интернет-

Университет Информационных Технологий, 2003. (50 экз). 

http://biblioclub.ru/index.php?page=book&id=438331
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Автор РПД: Хлопунова О.В., кандидат филологических наук доцент  

 

 


