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1. ПАСПОРТ РАБОЧЕЙ ПРОГРАММЫ УЧЕБНОЙ ДИСЦИПЛИНЫ 

«ИНФОРМАЦИОННАЯ БЕЗОПАСНОСТЬ» 
 

1.1. Область применения программы 
Рабочая программа учебной дисциплины «Информационная 

безопасность» является частью программы подготовки специалистов среднего 
звена в соответствии с ФГОС СПО по специальности 09.02.03 
«Программирование в компьютерных системах». 

1.2. Место учебной дисциплины в структуре программы подготовки 
специалистов среднего звена: 

Дисциплина «Информационная безопасность» является 
общепрофессиональной дисциплиной обязательной части профессионального 
цикла, по специальности 09.02.03 Программирование в компьютерных 
системах в 6 семестре. 

 
№ 
п.п

. 

Индекс 
компет
енции 

Содержание 
компетенции (или 

её части) 

В результате изучения учебной дисциплины обучающиеся должны 
знать уметь практический опыт 

(владеть) 
1. ОК-1 

 
Понимать 
сущность и 
социальную 
значимость своей 
будущей 
профессии, 
проявлять к ней 
устойчивый 
интерес. 

сущность и понятие 
информационной 
безопасности, 
характеристику ее 
составляющих 

классифицировать 
защищаемую 
информацию по 
видам тайны и 
степеням 
конфиденциальнос
ти 

 

2. ОК-2 
 

Организовывать 
собственную 
деятельность, 
выбирать типовые 
методы и способы 
выполнения 
профессиональных 
задач, оценивать их 
эффективность и 
качество. 

место 
информационной 
безопасности в 
системе 
безопасности страны 

применять 
основные правила 
и документы 
системы 
сертификации 
Российской 
Федерации 

 

3. ОК-3 
 

Принимать 
решения в 
стандартных и 
нестандартных 
ситуациях и нести 
за них 
ответственность 

источники угроз 
информационной 
безопасности и меры 
по их 
предотвращению 

классифицировать 
основные угрозы 
безопасности 
информации 

 

4. ОК-4 
 

Осуществлять 
поиск и 
использование 
информации, 
необходимой для 
эффективного 
выполнения 
профессиональных 
задач, 
профессионального 
и личностного 
развития. 

жизненные циклы 
конфиденциальной 
информации в 
процессе ее 
создания, обработки, 
передачи 

классифицировать 
защищаемую 
информацию по 
видам тайны и 
степеням 
конфиденциальнос
ти 
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№ 
п.п

. 

Индекс 
компет
енции 

Содержание 
компетенции (или 

её части) 

В результате изучения учебной дисциплины обучающиеся должны 
знать уметь практический опыт 

(владеть) 
5. ОК-5 

 
Использовать  
информационно-
коммуникационны
е технологии в 
профессиональной 
деятельности 

современные 
средства и способы 
обеспечения 
информационной 
безопасности 

классифицировать 
основные угрозы 
безопасности 
информации 

 

6. ОК-6 
 

Работать в 
коллективе и 
команде, 
эффективно 
общаться с 
коллегами, 
руководством, 
потребителями 

жизненные циклы 
конфиденциальной 
информации в 
процессе ее 
создания, обработки, 
передачи 

применять 
основные правила 
и документы 
системы 
сертификации 
Российской 
Федерации 

 

8. ОК-8 
 

Самостоятельно 
определять задачи 
профессионального 
и личностного 
развития, 
заниматься 
самообразованием, 
осознанно 
планировать 
повышение 
квалификации 

место 
информационной 
безопасности в 
системе 
безопасности страны 

классифицировать 
защищаемую 
информацию по 
видам тайны и 
степеням 
конфиденциальнос
ти 

 

9. ОК-9 
 

Ориентироваться в 
условиях частой 
смены технологий 
в 
профессиональной 
деятельности 

современные 
средства и способы 
обеспечения 
информационной 
безопасности 

применять 
основные правила 
и документы 
системы 
сертификации 
Российской 
Федерации 

 

12. ПК 2.4 Реализовать 
методы и 
технологии защиты 
информации в 
базах данных 

Сущность и понятие 
информационной 
безопасности, 
характеристику ее 
составляющих; 
Современные 
средства и способы 
обеспечения 
информационной 
безопасности. 

Классифицироват
ь основные 
угрозы 
безопасности 
информации. 

Владеть средствами и 
методами защиты баз 
данных. 

13. ПК 3.5 Производить 
инспектирование 
компонент 
программного 
продукта на 
предмет  
соответствия 
стандартам 
кодирования  

Источники угроз 
информационной 
безопасности и меры 
по их 
предотвращению. 

Классифицироват
ь защищаемую 
информацию по 
видам тайны и 
степеням 
конфиденциально
сти; 

Владеть средствами и 
методами защиты 
информации в сети. 

 
1.3. Цели и задачи учебной дисциплины – требования к результатам 

освоения дисциплины: 
Учебная дисциплина «Информационная безопасность» является 

общепрофессиональной дисциплиной обязательной части профессионального 
цикла  ППССЗ, обуславливающей знания для  профессиональной деятельности 
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выпускника. 
В результате изучения обязательной части учебного цикла обучающийся 

должен: 
уметь: 
• классифицировать защищаемую информацию по видам тайны и степеням 
конфиденциальности;  

• применять основные правила и документы системы сертификации 
Российской Федерации;  

• классифицировать основные угрозы безопасности информации. 
знать: 
• сущность и понятие информационной безопасности, характеристику ее 
составляющих;  

• место информационной безопасности в системе безопасности страны;  
• источники угроз информационной безопасности и меры по их 
предотвращению;  

• жизненные циклы конфиденциальной информации в процессе ее создания, 
обработки, передачи;  

• современные средства и способы обеспечения информационной 
безопасности.  

иметь практический опыт (владеть): 
• основными понятиями и моделями, стандартами безопасности; 
• средствами и методами защиты информации в сети; 
• средствами и методами защиты баз данных. 
Максимальная учебная нагрузка обучающегося 84 часов, в том числе: 
•  обязательная аудиторная учебная нагрузка 60 часов; 
• самостоятельная работа                     24 часов; 
• консультации                                4 часа. 

1.4. Перечень планируемых результатов обучения по дисциплине 
(перечень формируемых компетенций) 
 
№ 
п.п

. 

Индекс 
компет
енции 

Содержание 
компетенции (или 

её части) 

В результате изучения учебной дисциплины обучающиеся должны 
знать уметь практический опыт 

(владеть) 
1. ОК-1 

 
Понимать 
сущность и 
социальную 
значимость своей 
будущей 
профессии, 
проявлять к ней 
устойчивый 
интерес. 

сущность и понятие 
информационной 
безопасности, 
характеристику ее 
составляющих 

классифицировать 
защищаемую 
информацию по 
видам тайны и 
степеням 
конфиденциальнос
ти 

 

2. ОК-2 
 

Организовывать 
собственную 
деятельность, 
выбирать типовые 
методы и способы 
выполнения 
профессиональных 
задач, оценивать их 
эффективность и 

место 
информационной 
безопасности в 
системе 
безопасности страны 

применять 
основные правила 
и документы 
системы 
сертификации 
Российской 
Федерации 
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№ 
п.п

. 

Индекс 
компет
енции 

Содержание 
компетенции (или 

её части) 

В результате изучения учебной дисциплины обучающиеся должны 
знать уметь практический опыт 

(владеть) 
качество. 

3. ОК-3 
 

Принимать 
решения в 
стандартных и 
нестандартных 
ситуациях и нести 
за них 
ответственность 

источники угроз 
информационной 
безопасности и меры 
по их 
предотвращению 

классифицировать 
основные угрозы 
безопасности 
информации 

 

4. ОК-4 
 

Осуществлять 
поиск и 
использование 
информации, 
необходимой для 
эффективного 
выполнения 
профессиональных 
задач, 
профессионального 
и личностного 
развития. 

жизненные циклы 
конфиденциальной 
информации в 
процессе ее 
создания, обработки, 
передачи 

классифицировать 
защищаемую 
информацию по 
видам тайны и 
степеням 
конфиденциальнос
ти 

 

5. ОК-5 
 

Использовать  
информационно-
коммуникационны
е технологии в 
профессиональной 
деятельности 

современные 
средства и способы 
обеспечения 
информационной 
безопасности 

классифицировать 
основные угрозы 
безопасности 
информации 

 

6. ОК-6 
 

Работать в 
коллективе и 
команде, 
эффективно 
общаться с 
коллегами, 
руководством, 
потребителями 

жизненные циклы 
конфиденциальной 
информации в 
процессе ее 
создания, обработки, 
передачи 

применять 
основные правила 
и документы 
системы 
сертификации 
Российской 
Федерации 

 

8. ОК-8 
 

Самостоятельно 
определять задачи 
профессионального 
и личностного 
развития, 
заниматься 
самообразованием, 
осознанно 
планировать 
повышение 
квалификации 

место 
информационной 
безопасности в 
системе 
безопасности страны 

классифицировать 
защищаемую 
информацию по 
видам тайны и 
степеням 
конфиденциальнос
ти 

 

9. ОК-9 
 

Ориентироваться в 
условиях частой 
смены технологий 
в 
профессиональной 
деятельности 

современные 
средства и способы 
обеспечения 
информационной 
безопасности 

применять 
основные правила 
и документы 
системы 
сертификации 
Российской 
Федерации 

 

12. ПК 2.4 Реализовать 
методы и 
технологии защиты 
информации в 
базах данных 

Сущность и понятие 
информационной 
безопасности, 
характеристику ее 
составляющих; 
Современные 
средства и способы 
обеспечения 

Классифицироват
ь основные 
угрозы 
безопасности 
информации. 

Владеть средствами и 
методами защиты баз 
данных. 
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№ 
п.п

. 

Индекс 
компет
енции 

Содержание 
компетенции (или 

её части) 

В результате изучения учебной дисциплины обучающиеся должны 
знать уметь практический опыт 

(владеть) 
информационной 
безопасности. 

13. ПК 3.5 Производить 
инспектирование 
компонент 
программного 
продукта на 
предмет  
соответствия 
стандартам 
кодирования  

Источники угроз 
информационной 
безопасности и меры 
по их 
предотвращению. 

Классифицироват
ь защищаемую 
информацию по 
видам тайны и 
степеням 
конфиденциально
сти; 

Владеть средствами и 
методами защиты 
информации в сети. 

 














































