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1 Цель и задачи освоения дисциплины (модуля). 

1.1 Цель освоения дисциплины. 
Учебная дисциплина «Расследование преступлений в сфере компьютерной информации» 

имеет целью формирование и развитие у будущих юристов умений и навыков использования 
современных информационных технологий.  

Обеспечить знание теоретических и практических основ при расследовании преступле-
ний в сфере компьютерной информации. 

 «Расследование преступлений в сфере компьютерной информации» – подготовка сту-
дентов к эффективному применению в процессе обучения в вузе и в ходе будущей профессио-
нальной деятельности. 

С учетом современных научных достижений и передовой практики правоохранительных 
органов в рабочей программе комплексно рассматриваются особенности расследования пре-
ступлений в сфере компьютерной информации. Поэтому одной из основных задач курса явля-
ется приобщение студентов к использованию возможностей новых информационных техноло-
гий, привитие им необходимых навыков и вкуса к работе с современными деловыми програм-
мами и применению справочных правовых систем в юридической деятельности. 
 

1.2 Задачи дисциплины. 
Основными задачами изучения дисциплины «Расследование преступлений в сфере ком-

пьютерной информации»  выступают:  
– сформировать знания теоретических и практических основ при расследовании пре-

ступлений в сфере компьютерной информации. 
– научить  использовать технические средства  при расследовании преступлений в сфере 

компьютерной информации. 
– научить разбираться в аппаратных, программных и информационных ресурсах при 

расследовании преступлений в сфере компьютерной информации. 
Освоение дисциплины «Расследование преступлений в сфере компьютерной информации» 

направлено на формирование у студентов устойчивых знаний и навыков работать с различными ис-
точниками информации, информационными ресурсами и технологиями, применять основные мето-
ды, способы и средства получения, хранения, поиска, систематизации, обработки и передачи ин-
формации, принимать решения и совершать юридические действия в точном соответствии с за-
конодательством РФ, выявлять, пресекать, раскрывать и расследовать преступления и иные 
правонарушения при анализе преступлений в сфере компьютерной информации. 

 
1.3 Место дисциплины (модуля) в структуре образовательной программы.  
Дисциплина «Расследование преступлений в сфере компьютерной информации»  отно-

сится к вариативной части Блока 1 «Дисциплины по выбору (модули)» учебного плана. 
Освоение дисциплины базируется на знаниях школьной программы математики и основ 

информатики и компьютерных технологий. 
Знания, навыки и умения, полученные в ходе изучения дисциплины, должны всесторон-

не использоваться студентами: 
- на всех этапах обучения в вузе; 
- при изучении различных дисциплин учебного плана, выполнении домашних заданий, 

подготовке рефератов, эссе, докладов, курсовых и дипломных работ; 
- в ходе дальнейшего обучения в магистратуре и аспирантуре; 
- в процессе последующей профессиональной деятельности при решении прикладных 

задач, требующих получения, обработки и анализа актуальной правовой информации, создания 
электронных документов. 

Освоение дисциплины «Расследование преступлений в сфере компьютерной информа-
ции» дает необходимые базовые знания для изучения других дисциплин информационно-
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правового цикла ФГОС ВО (например, «Правовой информатики» и «Правовая статистика»), а 
также обеспечивает информационную поддержку дисциплин профессионального цикла ФГОС 
(например, «Информационное право»), выполнения курсовых работ, написания рефератов и 
выпускной квалификационной работы, а также для последующего успешного обучения в маги-
стратуре и аспирантуре. 
 Особенностью курса является то, что в нем наряду с базовыми понятиями информатики 
большое внимание уделяется изучению методов и средств выявления преступлений в сфере 
компьютерной информации. 
 

1.4 Перечень планируемых результатов обучения по дисциплине (модулю), соотне-
сенных с планируемыми результатами освоения образовательной программы. 

 
Изучение данной учебной дисциплины направлено на формирование у обучающихся обще-

культурных и профессиональных компетенций (ОК и ПК)  

№ 
п.п

. 

Индекс 
компе-
тенции 

Содержание 
компетенции 
(или её части) 

В результате изучения учебной дисциплины обучающи-
еся должны 

знать уметь владеть 
1. ОК-12 способность 

работать с раз-
личными ис-
точниками ин-
формации, ин-
формационны-
ми ресурсами и 
технологиями, 
применять ос-
новные мето-
ды, способы и 
средства полу-
чения, хране-
ния, поиска, 
систематиза-
ции, обработки 
и передачи ин-
формации 

основные мето-
ды, способы и 
средства получе-
ния, хранения, 
поиска, система-
тизации, обра-
ботки и передачи 
информации, 
информационные 
ресурсы и техно-
логии при рас-
следовании пре-
ступлений в сфе-
ре компьютерной 
информации 

работать с раз-
личными источ-
никами инфор-
мации, информа-
ционными ресур-
сами и техноло-
гиями, приме-
нять основные 
методы, способы 
и средства полу-
чения, хранения, 
поиска, система-
тизации, обра-
ботки и передачи 
информации при 
анализе преступ-
лений в сфере 
компьютерной 
информации 

навыками работы 
с различными 
источниками ин-
формации, ин-
формационными 
ресурсами и тех-
нологиями, при-
менять основные 
методы, способы 
и средства полу-
чения, хранения, 
поиска, система-
тизации, обра-
ботки и передачи 
информации в 
своей професси-
ональной дея-
тельности при 
расследовании 
преступлений в 
сфере компью-
терной информа-
ции 

2. ПК-3 способность 
принимать ре-
шения и со-
вершать юри-
дические дей-
ствия в точном 
соответствии с 
законодатель-
ством РФ при 
расследовании 
преступлений в 
сфере компью-

сущность поня-
тия «действия в 
точном соответ-
ствии с законо-
дательством», 
последствия 
принятий неза-
конных решений 
и совершения 
незаконных дей-
ствий при рас-
следовании пре-

давать общую 
оценку с точки 
зрения соответ-
ствия норматив-
ным правовым 
актам конкрет-
ным юридически 
значимым реше-
ниям и действи-
ям, выявлять 
нарушающие эти 
нормы решения и 

навыками приня-
тия решений и 
совершения 
юридических 
действий в точ-
ном соответ-
ствии с законо-
дательством, 
юридически пра-
вильного разре-
шения ситуаций, 
минимизации 
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№ 
п.п

. 

Индекс 
компе-
тенции 

Содержание 
компетенции 
(или её части) 

В результате изучения учебной дисциплины обучающи-
еся должны 

знать уметь владеть 
терной инфор-
мации 

ступлений в сфе-
ре компьютерной 
информации 

действия при 
расследовании 
преступлений в 
сфере компью-
терной информа-
ции 

негативных по-
следствий при-
нятия незакон-
ных решений и 
совершения не-
законных дей-
ствий, способов 
и механизмов их 
предупреждения 
при расследова-
нии преступле-
ний в сфере ком-
пьютерной ин-
формации 

3. ПК-10 способность 
применять в 
профессио-
нальной дея-
тельности тео-
ретические ос-
новы раскры-
тия и расследо-
вания преступ-
лений, исполь-
зовать в целях 
установления 
объективной 
истины по кон-
кретным делам 
технико-
криминалисти-
ческие методы 
и средства, 
тактические 
приемы произ-
водства след-
ственных дей-
ствий, формы 
организации и 
методику рас-
крытия и рас-
следования от-
дельных видов 
и групп пре-
ступлений в 
сфере компью-
терной инфор-
мации 

теоретические 
основы раскры-
тия и расследо-
вания преступ-
лений, основы 
использования в 
целях установле-
ния объективной 
истины по кон-
кретным делам 
технико-
криминалистиче-
ских методов и 
средств, тактиче-
ских приемов 
производства 
следственных 
действий, форм 
организации и 
методику рас-
крытия и рассле-
дования отдель-
ных видов и 
групп преступ-
лений в сфере 
компьютерной 
информации 

применять в 
профессиональ-
ной деятельности 
теоретические 
основы раскры-
тия и расследо-
вания преступ-
лений, использо-
вать в целях 
установления 
объективной ис-
тины по кон-
кретным делам 
технико-
криминалистиче-
ские методы и 
средства, такти-
ческие приемы 
производства 
следственных 
действий, формы 
организации и 
методику рас-
крытия и рассле-
дования отдель-
ных видов и 
групп преступ-
лений в сфере 
компьютерной 
информации 

навыками при-
менения в про-
фессиональной 
деятельности 
теоретических 
основ раскрытия 
и расследования 
преступлений, 
использовать в 
целях установле-
ния объективной 
истины по кон-
кретным делам 
технико-
криминалистиче-
ские методы и 
средства, такти-
ческие приемы 
производства 
следственных 
действий, формы 
организации и 
методику рас-
крытия и рассле-
дования отдель-
ных видов и 
групп преступ-
лений в сфере 
компьютерной 
информации 
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2. Структура и содержание дисциплины. 
2.1 Распределение трудоёмкости дисциплины по видам работ. 
 
Общая трудоёмкость дисциплины составляет 2 зач. ед. (72 часов), их распределение по 

видам работ представлено в таблице 
(для студентов ОФО). 

Вид учебной работы Всего 
 часов 

Семестры 

 А - - - 
Контактная работа, в том числе: 34,2 34,2 - - - 
Аудиторные занятия (всего): 32 32 - - - 
Занятия лекционного типа 16 16 - - - 
Лабораторные занятия - - - - - 
Занятия семинарского типа (семинары, практи-
ческие занятия)   

16 16 - - - 

Иная контактная работа: 2,2 2,2    
Контроль самостоятельной работы (КСР) 2 2 - - - 
Промежуточная аттестация (ИКР) 0,2 0,2 - - - 
Самостоятельная работа, в том числе: 37,8 37,8 - - - 
Курсовая работа  - - - - - 
Проработка учебного (теоретического) мате-
риала 

8 8 - - - 

Выполнение индивидуальных заданий (подго-
товка сообщений, презентаций) 8 8 - - - 

Подготовка к контрольному решению задач 4 4    
Реферат 10 10 - - - 
Подготовка к текущему контролю 7,8 7,8 - - - 
Контроль: - -    
Подготовка к экзамену - - - - - 
Общая трудоемкость 
 

Час. 72 72 - - - 
В том числе кон-
тактная работа 34,2 34,2 - - - 

Зач. ед. 2 2 - - - 
 

 
2.2.Структура дисциплины: 
Распределение видов учебной работы и их трудоемкости по разделам дисциплины.  
Разделы дисциплины, изучаемые в А семестре (очная форма) 

№  Наименование разделов (тем) 
 

Количество часов 

Всего 
Аудиторная 

работа 

Внеауди-
торная 
работа 

Л ПЗ ЛР СРС 
1 2 3 4 5 6 7 

1.  
Понятие, сущность преступлений в сфере компью-
терной информации 4 1 1  2 

2.  
Уголовно-правовая характеристика преступлений в 
сфере компьютерной информации 13 3 3  7 
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3.  
Особенности использования криминалистической 
характеристики при расследовании преступлений в 
сфере компьютерной информации 

18 4 4  10 

4.  
Способы совершения преступлений в сфере ком-
пьютерной информации и типичные следы 16,8 4 4  8,8 

5.  
Система специальных средств собирания и иссле-
дования следов преступлений, совершенных с ис-
пользованием компьютерных технологий 

18 4 4  10 

 Итого по дисциплине:  16 16  37,8 
Примечание: Л – лекции, ПЗ – практические занятия / семинары, ЛР – лабораторные занятия, 
СРС – самостоятельная работа студента 
 

2.3 Содержание разделов (тем) дисциплины: 
2.3.1 Занятия лекционного типа. 

№  Наименование  
раздела (темы) 

Содержание раздела (темы) 
 

Форма текущего  
контроля 

1 2 3 4 
1.  Понятие, сущность 

преступлений в сфере 
компьютерной ин-
формации 

1. Государственная политика в информационной 
сфере. 
2. Виды информационных технологий. Основные 
этапы развития ИТ. 
3. Концепция информатизации современного об-
щества. 

Р, РП, С 

2.  Уголовно-правовая 
характеристика пре-
ступлений в сфере 
компьютерной ин-
формации 

1. Уголовно-правовая характеристика компью-
терных преступлений. 
2. Криминалистическая характеристика преступ-
лений в сфере компьютерной информации. 

Р, РП, С 

3.  Особенности исполь-
зования криминали-
стической характери-
стики при расследова-
нии преступлений в 
сфере компьютерной 
информации 

1. Особенности первоначального этапа расследо-
вания компьютерных преступлений. 
2. Розыскная деятельность следователя по делам 
о преступлениях в сфере компьютерной инфор-
мации. 
3. Обеспечение компьютерной безопасности и 
предупреждение компьютерных преступлений. 

Р, РП, С, КРЗ 

4.  Способы совершения 
преступлений в сфере 
компьютерной ин-
формации и типичные 
следы 

1. Обстановка совершения преступления. 
2. Свойства личности субъекта преступления. 
3. Типичные следы. 

Р, РП, С, КРЗ 

5.  Система специальных 
средств собирания и 
исследования следов 
преступлений, совер-
шенных с использова-
нием компьютерных 
технологий 

1. Осмотра и изъятия ЭВМ и ее устройств. 
2. Поиска и изъятия информации и следов воз-
действия на нее в ЭВМ и ее устройствах. 
3. поиска и изъятия информации и следов воздей-
ствия на нее вне ЭВМ. 

Р, РП, С, КРЗ 

 

2.3.2.Занятия семинарского типа. 



 
 

8 
 

№  Наименование  
раздела (темы) 

Тематика практических занятий  
(семинаров) 

Форма теку-
щего  

контроля 
1 2 3 4 
1.  Понятие, сущность 

преступлений в сфе-
ре компьютерной 
информации 

1. Государственная политика в информационной сфере. 
2. Виды информационных технологий. Основные этапы 
развития ИТ. 
3. Концепция информатизации современного общества. 

Ответ на се-
минаре, рефе-
рат, реферат с 
презентацией, 

сообщение 

2.  Уголовно-правовая 
характеристика пре-
ступлений в сфере 
компьютерной ин-
формации 

1. Уголовно-правовая характеристика компьютерных 
преступлений. 
2. Криминалистическая характеристика преступлений в 
сфере компьютерной информации. 

Ответ на се-
минаре, рефе-
рат, реферат с 
презентацией, 

сообщение 

3.  Особенности ис-
пользования крими-
налистической ха-
рактеристики при 
расследовании пре-
ступлений в сфере 
компьютерной ин-
формации 

1. Особенности первоначального этапа расследования 
компьютерных преступлений. 
2. Розыскная деятельность следователя по делам о пре-
ступлениях в сфере компьютерной информации. 
3. Обеспечение компьютерной безопасности и преду-
преждение компьютерных преступлений. 

Ответ на се-
минаре, рефе-
рат, реферат с 
презентацией, 

сообщение, 
контрольное 

решение задач 

4.  Способы соверше-
ния преступлений в 
сфере компьютер-
ной информации и 
типичные следы 

1. Обстановка совершения преступления. 
2. Свойства личности субъекта преступления. 
3. Типичные следы. 

Ответ на се-
минаре, рефе-
рат, реферат с 
презентацией, 

сообщение, 
контрольное 

решение задач 

5.  Система специаль-
ных средств собира-
ния и исследования 
следов преступле-
ний, совершенных с 
использованием 
компьютерных тех-
нологий 

1. Осмотра и изъятия ЭВМ и ее устройств. 
2. Поиска и изъятия информации и следов воздействия 
на нее в ЭВМ и ее устройствах. 
3. Поиска и изъятия информации и следов воздействия 
на нее вне ЭВМ. 

Ответ на се-
минаре, рефе-
рат, реферат с 
презентацией, 

сообщение, 
контрольное 

решение задач 

 

2.3.3 Лабораторные занятия. 
 Лабораторные занятия не предусмотрены. 

 
2.3.4 Примерная тематика курсовых работ (проектов) 
Курсовые работы не предусмотрены. 

 

2.4. Перечень учебно-методического обеспечения для самостоятельной работы обу-
чающихся по дисциплине (модулю) 

№  Вид СРС Перечень учебно-методического обеспечения дисциплины по 
выполнению самостоятельной работы  
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1 2 3 
1 Проработка учебного 

(теоретического) мате-
риала 

Методические указания для обучающихся по освоению дисци-
плин кафедры криминалистики и правовой информатики, в том 
числе по организации самостоятельной работы студентов, 
утвержденные криминалистики и правовой информатики, про-
токол № 12 от 12.04.2018 

2 Контрольное решение 
задач 

Методические указания для обучающихся по освоению дисци-
плин кафедры криминалистики и правовой информатики, в том 
числе по организации самостоятельной работы студентов, 
утвержденные кафедрой криминалистики и правовой информа-
тики, протокол № 12 от 12.04.2018 

3 
 
 
 
 
 

Подготовка сообщений, 
презентаций 

Методические указания для обучающихся по освоению дисци-
плин кафедры криминалистики и правовой информатики, в том 
числе по организации самостоятельной работы студентов, 
утвержденные кафедрой криминалистики и правовой информа-
тики, протокол № 12 от 12.04.2018 

4 Выполнение реферата Методические указания для обучающихся по освоению дисци-
плин кафедры криминалистики и правовой информатики, в том 
числе по организации самостоятельной работы студентов, 
утвержденные кафедрой криминалистики и правовой информа-
тики, протокол № 12 от 12.04.2018 

5 Подготовка к текущему 
контролю  

Методические указания для обучающихся по освоению дисци-
плин кафедры криминалистики и правовой информатики, в том 
числе по организации самостоятельной работы студентов, 
утвержденные кафедрой криминалистики и правовой информа-
тики, протокол № 12 от 12.04.2018 

Учебно-методические материалы для самостоятельной работы обучающихся из числа 
инвалидов и лиц с ограниченными возможностями здоровья (ОВЗ) предоставляются в формах, 
адаптированных к ограничениям их здоровья и восприятия информации: 

Для лиц с нарушениями зрения: 
– в печатной форме увеличенным шрифтом, 
– в форме электронного документа. 
Для лиц с нарушениями слуха: 
– в печатной форме, 
– в форме электронного документа. 
Для лиц с нарушениями опорно-двигательного аппарата: 
– в печатной форме, 
– в форме электронного документа. 
 
3. Образовательные технологии.  

 
 

Тема  Образовательные 
технологии 

1.  Понятие, сущность преступлений в сфере 
компьютерной информации 

семинар в диалоговом режиме (0,5 
ч.) 

2. Уголовно-правовая характеристика преступ-
лений в сфере компьютерной информации 

семинар в диалоговом режиме 
(0,25 ч.) 

3. Особенности использования криминалисти-
ческой характеристики при расследовании 
преступлений в сфере компьютерной инфор-

проблемная лекция (0,5 ч.), семи-
нар в диалоговом режиме (0,25 ч.), 
дискуссия (0,5 ч.) 
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мации 
4. Способы совершения преступлений в сфере 

компьютерной информации и типичные сле-
ды 

дискуссия (0,5 ч.) 

5. Система специальных средств собирания и 
исследования следов преступлений, совер-
шенных с использованием компьютерных 
технологий 

дискуссия (0,5 ч.) 

 
4. Оценочные средства для текущего контроля успеваемости и промежуточной ат-

тестации. 
4.1Фонд оценочных средств для проведения текущего контроля. 
Примерные контрольные вопросы по теме «Понятие, сущность преступлений в сфере 

компьютерной информации» 
1. Охарактеризуйте государственную политику в информационной сфере. 
2. Назовите виды информационных технологий. Основные этапы развития ИТ. 
3. Приведите пример концепция информатизации современного общества. 
 
Примерные контрольные вопросы по теме «Система специальных средств собирания 

и исследования следов преступлений, совершенных с использованием компьютерных техноло-
гий» 

1. Приведите правильные этапы осмотра и изъятия ЭВМ и ее устройств. 
2. Как необходимо проводить поиска и изъятия информации и следов воздействия на нее 

в ЭВМ и ее устройствах? 
3. Как необходимо проводить поиска и изъятия информации и следов воздействия на нее 

вне ЭВМ? 
 
Примерные темы сообщений, рефератов, презентаций1 
1. Компьютерно-техническая экспертиза.  
2. Классификация компьютерно-технических экспертиз.  
3. Компьютерно-сетевая экспертиза.  
4. Комплексная компьютерно-техническая и технико-криминалистическая экспертиза 

документов, изготовленных на матричных игольчатых принтерах. 
5. Специальные структуры в правоохранительных органах в борьбе с преступлениями в 

сфере компьютерной информации.  
6. Специализированное программное обеспечения для предупреждения и выявления 

преступлений данной категории. 
7. Сущность фиксации следовой информации по делам о компьютерных преступлени-

ях. 
8. Особенности фиксации следовой информации о попытках зондирования компьютер-

ных систем или ведения радиоэлектронной разведки. 
 
 
Примерные задачи для решения на семинарских занятиях 
№ 1. Установление лиц: виновных в создании: использовании и распространении вредо-

носных программ для ЭВМ. При решении данной следственной задачи необходимо учитывать: 
что вредоносную программу может создать человек: обладающий навыками в обращении с 
компьютером и написании программ.  
                                                           

1 Количество письменных работ по дисциплине варьируется. Право выбора тематики письменных работ и 
их количества принадлежит студентам, но реализуется по согласованию с преподавателем. Однако в отдельных 
случаях преподаватель вправе обязать студента выполнить письменную работу того или иного вида по заданной 
тематике.  



 
 

11 
 

№ 2. Использовать и распространять вредоносные программы может любой человек: 
умеющий работать на персональном компьютере. Однако наибольшую опасность представляют 
высококвалифицированные специалисты в области компьютерных технологий: опытные ком-
пьютерные взломщики: получившие в литературе название хакеров. 

№ 3. Поиск лица: причастного к использованию вредоносных программ: требует значи-
тельных затрат времени и средств. В благоприятных случаях установить его можно по следам 
рук: оставленным на участках дисководов: клавишах: некоторых других частях компьютера. 

 
4.2 Фонд оценочных средств для проведения промежуточной аттестации. 

 
ПЕРЕЧЕНЬ ВОПРОСОВ, 

изучаемых дисциплиной «Расследование преступлений в сфере компьютерной информа-
ции» 

 
 

1. Отличие информации, компьютерной информации, правовой информации. 
2. Особенности возбуждения уголовного дело при расследовании преступлений в сфере ком-

пьютерной информации. 
3. Типичные следственные ситуации. 
4. Особенности выдвижения  и проверки следственных версий. 
5. Осмотр места происшествия.  
6. Осмотр  средства электронно-вычислительной техники.  
7. Осмотр машинного носителя информации.  
8. Осмотр документа на машинном носителе.  
9. Какие виды преступлений совершаются в сфере компьютерной информации? Охарактери-

зуйте каждый из них с криминалистической точки зрения. 
 

10. Каковы особенности методики расследования случаев неправо-мерного доступа к компью-
терной информации? 

 
11. В чем состоит специфика расследования фактов создания, ис-пользования и распростране-

ния вредоносных программ для ЭВМ? 
 

12. Охарактеризуйте методику расследования нарушения правил экс-плуатации ЭВМ, их си-
стемы или сети. 

 
13. В чем состоит специфика следственных действий, проводимых по делам данной категории? 
14. Осмотр машинограммы.  
15. Понятие информации.  
16. Нормативно закрепленное понятие «информации» в законах 1995 и 2006гг.  
17. Изъятие средств электронно-вычислительной техники и компьютерной информации как 

элемент отдельных следственных действий.  
18. Обыск и выемка.  
19. Криминалистическое исследование операционных систем и СУБД. 
20. Специалист согласно УПК (Процессуальные права и обязанности). 
21. Подготовка к проведению следственного действия (напримере осмотра места происшестия). 
22. Требования, предъявляемые к специалисту.  
23. Перечень следственный действий проводимых с помощью специалиста. 
24. Ограничения при использовании помощи специалиста. 
25. Автороведческая экспертиза.  
26. Компьютерно-техническая экспертиза.  
27. Классификация компьютерно-технических экспертиз.  
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28. Компьютерно-сетевая экспертиза.  
29. Комплексная компьютерно-техническая и технико-криминалистическая экспертиза доку-

ментов, изготовленных на матричных игольчатых принтерах. 
30. Специальные структуры в правоохранительных органах в борьбе с преступлениями в сфере 

компьютерной информации.  
31. Специализированное программное обеспечения для предупреждения и выявления преступ-

лений данной категории. 
32. Сущность фиксации следовой информациипо делам о компьютерных преступлениях. 
33. Особенности фиксации следовой информации о попытках зондирования компьютерных си-

стем или ведения радиоэлектронной разведки. 
34. Особенности фиксации следовой информации о действии вредоносных программ в ходе 

осмотра компьютерных систем и их сете. Особенности фиксации следовой информации при 
проведении аудита компьютерных систем в ходе осмотра компьютерных систем и их сетей. 
 

Критерии оценки зачета 
Студенты обязаны сдать зачет в соответствии с расписанием и учебным планом. Зачет 

является формой контроля усвоения студентом учебной программы по дисциплине или ее ча-
сти, выполнения практических, контрольных, реферативных работ. 

Результат сдачи зачета по прослушанному курсу должны оцениваться как итог деятель-
ности студента в семестре, а именно – по посещаемости лекций, результатам работы на практи-
ческих занятиях, выполнения самостоятельной работы. При этом допускается на очной форме 
обучения пропуск не более 20% занятий, с обязательной отработкой пропущенных семинаров. 
Студенты, у которых количество пропусков превышает установленную норму, не выполнившие 
все виды работ и (или) неудовлетворительно работавшие в течение семестра, проходят собесе-
дование с преподавателем, который опрашивает студента на предмет выявления знания основ-
ных положений дисциплины. 

Оценка «незачтено» выставляется при несоответствии ответа заданному вопросу, ис-
пользовании при ответе ненадлежащих нормативных и иных источников, когда ответ представ-
ляет собой разрозненные знания с существенными ошибками по вопросу. Присутствуют фраг-
ментарность, нелогичность изложения. Обучающийся не осознает связь обсуждаемого вопроса 
с другими объектами дисциплины. Отсутствуют выводы, конкретизация и доказательность из-
ложения. Дополнительные и уточняющие вопросы преподавателя не приводят к коррекции от-
вета обучающегося. 

 
Оценочные средства для инвалидов и лиц с ограниченными возможностями здоровья 

выбираются с учетом их индивидуальных психофизических особенностей.  
– при необходимости инвалидам и лицам с ограниченными возможностями здоровья 

предоставляется дополнительное время для подготовки ответа на экзамене; 
– при проведении процедуры оценивания результатов обучения инвалидов и лиц с огра-

ниченными возможностями здоровья предусматривается использование технических средств, 
необходимых им в связи с их индивидуальными особенностями; 

– при необходимости для обучающихся с ограниченными возможностями здоровья и ин-
валидов процедура оценивания результатов обучения по дисциплине может проводиться в не-
сколько этапов. 

Процедура оценивания результатов обучения инвалидов и лиц с ограниченными воз-
можностями здоровья по дисциплине (модулю) предусматривает предоставление информации в 
формах, адаптированных к ограничениям их здоровья и восприятия информации:  

Для лиц с нарушениями зрения:  
– в печатной форме увеличенным шрифтом,  
– в форме электронного документа.  
Для лиц с нарушениями слуха:  
– в печатной форме,  
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– в форме электронного документа.  
Для лиц с нарушениями опорно-двигательного аппарата:  
– в печатной форме,  
– в форме электронного документа.  
Данный перечень может быть конкретизирован в зависимости от контингента обучаю-

щихся. 
 

 
 

5. Перечень основной и дополнительной учебной литературы, необходимой для 
освоения дисциплины (модуля). 

5.1 Нормативные правовые акты и акты судебного толкования: 
 

1. Конституция Российской Федерации 1993 г. (с попр.) // СПС «КонсультантПлюс». 
2. Уголовный кодекс Российской Федерации 1996 г. (в действующей редакции) // СПС 
«КонсультантПлюс». 
3. Об информации, информационных технологиях и о защите информацииот 27 июля 
2006 г.  N 149-ФЗ (с изм. и доп.) // Справ.-прав. система «КонсультантПлюс». 
4. О связи: Федеральный закон РФ от 7 июля 2003 №58-ФЗ // Справ.-прав. система «Кон-
сультантПлюс». 
5. О полиции: Федеральный закон РФ от 07 февраля 2011 г. № 3-ФЗ. (с изм. и 
доп.)// Справ.-прав. система «КонсультантПлюс». 
6. О Федеральной службе безопасности: ФЗ от 3 апреля 1995 г. № 40-ФЗ (с изм. и доп.) // 
Справ.-прав. система «КонсультантПлюс». 
7. Инструкция об организации информационного обеспечения сотрудничества по линии 
Интерпола: утверждена приказом МВД РФ от 06 октября 2006 г. № 786 (с изм. и доп) // 
Справ.-прав. система «КонсультантПлюс». 
8. О государственной тайне: Федеральный закон от 21июля 1993 г. №5485-1 (с изм. и 
доп) // Справ.-прав. система «КонсультантПлюс». 

 
5.2 Основная литература: 
 

1. Криминалистика. Полный курс в 2 ч. Часть 1 : учебник для бакалавриата и специалитета 
/ А. Г. Филиппов [и др.] ; под общ. ред. А. Г. Филиппова. — 5-е изд., пер. и доп. — М. : 
Издательство Юрайт, 2017. — 315 с. — (Серия : Бакалавр и специалист). — ISBN 978-5-
534-06202-1. — Режим доступа : www.biblio-online.ru/book/B814655D-89FD-45F3-A5EF-
3F811AEE4ECA. 

2. Введение в криминалистику. Организация раскрытия и расследования преступлений : 
учебное пособие / А. Г. Филиппов [и др.] ; под общ. ред. А. Г. Филиппова. — М. : Изда-
тельство Юрайт, 2017. — 134 с. — (Серия : Академический курс. Модуль.). — ISBN 978-
5-534-00662-9. — Режим доступа : 
www.biblio-online.ru/book/B0E29F43-4315-4457-87AF-2FBB1D272B43. 

 
 

5.3 Дополнительная литература 
1. Бабенко, Л. К. Криптографическая защита информации: симметричное шифрование : 

учебное пособие для вузов / Л. К. Бабенко, Е. А. Ищукова. — М. : Издательство Юрайт, 
2016. — 220 с. — (Серия : Университеты России). — ISBN 978-5-9916-9244-1. — Режим 
доступа : www.biblio-online.ru/book/6946C235-8650-4A29-B75B-68E0EF829422.  

2. Расследование компьютерных преступлений в Китайской Народной Республике : кри-
миналистические аспекты : автореферат дис. ... кандидата юридических наук : 12.00.09 / 

http://www.biblio-online.ru/book/B814655D-89FD-45F3-A5EF-3F811AEE4ECA
http://www.biblio-online.ru/book/B814655D-89FD-45F3-A5EF-3F811AEE4ECA
http://www.biblio-online.ru/book/B0E29F43-4315-4457-87AF-2FBB1D272B43
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Моск. пед. гос. ун-т. - Москва, 2006. - 23 с. Гаврилин Ю.В. Криминалистика. Методика 
расследования отдельных видов преступлений. М., 2004. // https://dlib.rsl.ru/01003286577 

3. Преступления в сфере компьютерной информации: криминологические, уголовно-
правовые и криминалистические проблемы: монография / В. М. Быков, В. Н. Черкасов. - 
Москва : Юрлитинформ, 2015. Горбачева О.С. Компьютерные преступления и роль ком-
пьютерной экспертизы в расследовании этих преступлений // Право и образование. М., 
2001, № 5. // https://dlib.rsl.ru/01007981745 

 

5.3. Периодические издания: 
 

1. Журнал российского права 
2. Железо 
3. Мир ПК 
4. Российская юстиция 
5. Уголовное право 
6. Юридический Вестник Кубанского государственного университета. 
7. ПК 

 
 
6. Перечень ресурсов информационно-телекоммуникационной сети «Интернет», не-

обходимых для освоения дисциплины (модуля). 
1. Кубанский государственный университет [Официальный сайт] − 

URL: http://www.law.kubsu.ru.  
2. ООН [Официальный портал] − URL: http://www.un.org/ru.  
3. Совет Европы http://www.coe.int/ru. 
4. СНГ [Официальный портал] − URL: http://www.e-cis.info. 
5. Официальный интернет-портал правовой информации [Официальный портал] − 

URL: http://www.pravo.gov.ru.  
6. Президент РФ [Официальный сайт] − URL: http://www.kremlin.ru. 
7. Государственная Дума Федерального Собрания Российской Федерации [Официаль-

ный сайт] − URL: http://www.duma.gov.ru. 
8. Совет Федерации Федерального Собрания Российской Федерации [Официальный 

сайт] − URL: http://www.council.gov.ru.  
9. ПравительствоРФ [Официальный сайт][Официальный портал] − URL: − 

URL:http://www.правительство.рфили http://www.government.ru. 
10. Конституционный Суд Российской Федерации [Официальный сайт] − 

URL:http://www.ksrf.ru. 
11. Верховный Суд Российской Федерации[Официальный сайт] − 

URL:http://www.supcourt.ru.  
12. «Юридическая Россия» − федеральный правовой портал[Официальный портал] − 

URL: http://law.edu.ru. 
13. Российская государственная библиотека[Официальный сайт] − URL:http://www.rsl.ru.  
 

 
7. Методические указания для обучающихся по освоению дисциплины (модуля). 
 
При изучении дисциплины «Расследование преступлений в сфере компьютерной ин-

формации» необходимо руководствоваться действующим федеральным и иным законодатель-
ством и разработанными на его основе подзаконными нормативными актами. 

http://www.law.kubsu.ru/
http://www.un.org/ru
http://www.un.org/ru
http://www.un.org/ru
http://www.un.org/ru
http://www.un.org/ru
http://www.pravo.gov.ru/
http://www.kremlin.ru/
http://www.duma.gov.ru/
http://www.council.gov.ru/
http://www.%D0%BF%D1%80%D0%B0%D0%B2%D0%B8%D1%82%D0%B5%D0%BB%D1%8C%D1%81%D1%82%D0%B2%D0%BE.%D1%80%D1%84/
http://www.government.ru/
http://www.ksrf.ru/
http://www.supcourt.ru/
http://law.edu.ru/
http://www.rsl.ru/
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Изучение курса осуществляется в тесном взаимодействии с другими юридическими и 
общественными дисциплинами. Форма и способы изучения материала определяются с учетом 
специфики изучаемой темы. Однако во всех случаях необходимо обеспечить сочетание изуче-
ния теоретического материала, научного толкования того или иного понятия, даваемого в учеб-
никах и лекциях, с самостоятельной работой студентов, выполнением практических заданий, 
подготовкой сообщений и докладов. 

Важную роль играет ознакомление с судебно-следственной практикой расследования и 
рассмотрения уголовных дел. 

 
Методические указания по лекционным занятиям 

В ходе лекции студентам рекомендуется конспектировать ее основные положения, не 
стоит пытаться дословно записать всю лекцию, поскольку скорость лекции не рассчитана на 
аутентичное воспроизведение выступления лектора в конспекте. Тем не менее, она является до-
статочной для того, чтобы студент смог не только усвоить, но и зафиксировать на бумаге сущ-
ность затронутых лектором проблем, выводы, а также узловые моменты, на которые обращает-
ся особое внимание в ходе лекции. Основным средством работы на лекционном занятии явля-
ется конспектирование. Конспектирование – процесс мысленной переработки и письменной 
фиксации информации, в виде краткого изложения основного содержания, смысла какого-либо 
текста. Результат конспектирования – запись, позволяющая студенту немедленно или через не-
который срок с нужной полнотой восстановить полученную информацию. Конспект в переводе 
с латыни означает «обзор». По существу его и составлять надо как обзор, содержащий основ-
ные мысли текста без подробностей и второстепенных деталей. Конспект носит индивидуали-
зированный характер: он рассчитан на самого автора и поэтому может оказаться малопонятным 
для других. Для того чтобы осуществлять этот вид работы, в каждом конкретном случае необ-
ходимо грамотно решить следующие задачи: 

1. Сориентироваться в общей концепции лекции (уметь определить вступление, основ-
ную часть, заключение). 

2. Увидеть логико-смысловую канву сообщения, понять систему изложения информа-
ции в целом, а также ход развития каждой отдельной мысли.  

3. Выявить «ключевые» мысли, т.е. основные смысловые вехи, на которые «нанизано» 
все содержание текста. 

4. Определить детализирующую информацию. 

5. Лаконично сформулировать основную информацию, не перенося на письмо все цели-
ком и дословно. 

Определения, которые дает лектор, стоит по возможности записать дословно и выделить 
другим цветом или же подчеркнуть. В случае изложения лектором хода научной дискуссии же-
лательно кратко законспектировать существо вопроса, основные позиции и фамилии ученых, 
их отстаивающих. Если в обоснование своих выводов лектор приводит ссылки на справочники, 
статистические данные, нормативные акты и другие официально опубликованные сведения, 
имеет смысл лишь кратко отразить их существо и указать источник, в котором можно полно-
стью почерпнуть излагаемую информацию. 

Во время лекции студенту рекомендуется иметь на столах помимо конспектов также 
программу спецкурса, которая будет способствовать развитию мнемонической памяти, возник-
новению ассоциаций между выступлением лектора и программными вопросами, Уголовный 
кодекс РФ, иные необходимые законы и подзаконные акты, поскольку гораздо эффективнее 
следить за ссылками лектора на нормативный акт по его тексту, нежели пытаться воспринять 
всю эту информацию на слух. 

В случае возникновения у студента по ходу лекции вопросов, их следует записать и за-
дать в конце лекции в специально отведенное для этого время. 
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По окончании лекции (в тот же или на следующий день, пока еще в памяти сохранилась 
информация) студентам рекомендуется доработать свои конспекты, привести их в порядок, до-
полнить сведениями с учетом дополнительно изученного нормативного, справочного и научно-
го материала. Крайне желательно на полях конспекта отмечать не только изученные точки зре-
ния ученых по рассматриваемой проблеме, но и выражать согласие или несогласие самого сту-
дента с законспектированными положениями, материалами судебной практики и т.п. 

Лекционное занятие предназначено для изложения особенно важных, проблемных, акту-
альных в современной науке вопросов. Лекция, также как и семинарское, практическое занятие, 
требует от студентов определенной подготовки. Студент обязательно должен знать тему пред-
стоящего лекционного занятия и обеспечить себе необходимый уровень активного участия: по-
добрать и ознакомиться, а при необходимости иметь с собой рекомендуемый преподавателем 
нормативный материал, повторить ранее пройденные темы по вопросам, которые будут затра-
гиваться в предстоящей лекции, вспомнить материал иных дисциплин. В частности, большое 
значение имеет подготовка по курсу «Уголовное право», «Международное право». 

Применение отдельных образовательных технологий требует специальной подготовки 
не только от преподавателя, но и участвующих в занятиях студентов. Так, при проведении лек-
ции-дискуссии, которая предполагает разделение присутствующих студентов на группы, сту-
дент должен быть способен высказать свою позицию относительно выдвинутых преподавате-
лем точек зрения. 

 
Методические указания для подготовки к практическим занятиям 

Для практических (семинарских занятий) по дисциплине «дисциплины «Расследование 
преступлений в сфере компьютерной информации» характерно сочетание теории с решением 
задач (казусов), анализом приговоров по конкретным уголовным делам. 

Семинарские (практические) занятия представляют собой одну из важных форм само-
стоятельной работы студентов над нормативными актами, материалами местной и опублико-
ванной судебной практики, научной и учебной литературой непосредственно в учебной ауди-
тории под руководством преподавателя. 

В зависимости от изучаемой темы и ее специфики преподаватель выбирает или сочетает 
следующие формы проведения семинарских (практических) занятий: обсуждение теоретиче-
ских вопросов, подготовка рефератов, решение задач (дома или в аудитории), круглые столы, 
научные дискуссии с участием практических работников и ученых, собеседования и т.п. Про-
верка усвоения отдельных (ключевых) тем может осуществляться посредством проведения 
коллоквиума. 

Подготовка к практическому занятию заключается в подробном изучении конспекта 
лекции, нормативных актов и материалов судебной практики, рекомендованных к ним, учебной 
и научной литературы, основные положения которых студенту рекомендуется конспектировать. 

Активное участие в работе на практических и семинарских занятиях предполагает вы-
ступления на них, дополнение ответов однокурсников, коллективное обсуждение спорных во-
просов и проблем, что способствует формированию у студентов навыков формулирования, ар-
гументации и отстаивания выработанного решения, умения его защитить в дискуссии и пред-
ставить дополнительные аргументы в его пользу. Активная работа на семинарском (практиче-
ском) занятии способствует также формированию у студентов навыков публичного выступле-
ния, умения ясно, последовательно, логично и аргументировано излагать свои мысли. 

При выступлении на семинарских или практических занятиях студентам разрешается 
пользоваться конспектами для цитирования нормативных актов, судебной практики или пози-
ций ученых. По окончании ответа другие студенты могут дополнить выступление товарища, 
отметить его спорные или недостаточно аргументированные стороны, проанализировать пози-
ции ученых, о которых не сказал предыдущий выступающий. 

В конце занятия после подведения его итогов преподавателем студентам рекомендуется 
внести изменения в свои конспекты, отметить информацию, прозвучавшую в выступлениях 
других студентов, дополнения, сделанные преподавателем и не отраженные в конспекте. 
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Практические занятия требуют предварительной теоретической подготовки по соответ-
ствующей теме: изучения учебной и дополнительной литературы, ознакомления с норматив-
ным материалом, актами толкования. Рекомендуется при этом вначале изучить вопросы темы 
по учебной литературе. Если по теме прочитана лекция, то непременно надо использовать ма-
териал лекции, так как учебники часто устаревают уже в момент выхода в свет. 

Применение отдельных образовательных технологий требуют предварительного озна-
комления студентов с содержанием применяемых на занятиях приемов. Так, при практических 
занятиях студент должен представлять как его общую структуру, так и особенности отдельных 
методических приемов: дискуссии, контрольные работы, использование правовых документов 
и др. 

 
Примерные этапы практического занятия и методические приемы их осуществления: 

– постановка целей занятия: обучающей, развивающей, воспитывающей; 
– планируемые результаты обучения: что должны студенты знать и уметь; 
– проверка знаний: устный опрос, фронтальный опрос, программированный опрос, блиц-

опрос, письменный опрос, комментирование ответов, оценка знаний, обобщение по опросу; 
– изучение нового материала по теме; 
– закрепление материала предназначено для того, чтобы студенты запомнили материал и 

научились использовать полученные знания (активное мышление). 
Формы закрепления: 
– решение задач; 
– работа с приговорами судов; 
– групповая работа (коллективная мыслительная деятельность). 
Домашнее задание: 
– работа над текстом учебника; 
– решение задач. 
В рамках семинарского занятия студент должен быть готов к изучению предлагаемых 

правовых документов и их анализу.  
В качестве одного из оценочных средств в рамках практических занятий может исполь-

зоваться контрольная работа.  
Для проведения контрольной работы в рамках практических занятий студент должен 

быть готов ответить на проблемные вопросы, проявить свои аналитические способности. При 
ответах на вопросы контрольной работы в обязательном порядке необходимо: 

– правильно уяснить суть поставленного вопроса; 
– сформировать собственную позицию; 
– подкрепить свой ответ ссылками на нормативные, научные, иные источники; 
– по заданию преподавателя изложить свой ответ в письменной форме. 
 
Для контрольного решения задач в рамках практических занятий студент должен быть 

готов решить представленные преподавателем задания и задачи, с подробным обоснованием 
своего решения. 

 
Важнейшим этапом курса является самостоятельная работа по дисциплине (модулю) 

«Расследование преступлений в сфере компьютерной информации», включающая в себя прора-
ботку учебного (теоретического) материала, выполнение индивидуальных заданий (подготовка 
сообщений, презентаций), выполнение рефератов, подготовку к текущему контролю. 

Самостоятельная работа осуществляется на протяжении всего времени изучения дисци-
плины (модулю) «Расследование преступлений в сфере компьютерной информации», по итогам 
которой студенты предоставляют сообщения, рефераты, презентации, конспекты, показывают 
свои знания на практических занятиях при устном ответе. 
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Методические рекомендации по подготовке рефератов, презентаций, сообщений 
Первичные навыки научно-исследовательской работы должны приобретаться студента-

ми при написании рефератов по специальной тематике. 
Цель: научить студентов связывать теорию с практикой, пользоваться литературой, ста-

тистическими данными, привить умение популярно излагать сложные вопросы. 
Рефераты составляются в соответствии с указанными темами. Выполнение рефератов 

предусмотрено на листах формата А 4. Они сдаются на проверку преподавателю в соответствии 
с указанным графиком. 

Требования к работе. Реферативная работа должна выявить углубленные знания студен-
тов по той или иной теме дисциплины «Расследование преступлений в сфере компьютерной 
информации». В работе должно проявиться умение работать с литературой. Студент обязан 
изучить и использовать в своей работе не менее 2–3 книг и 1–2 периодических источника лите-
ратуры. 

Оформление реферата: 
1. Реферат должен иметь следующую структуру: а) план; б) изложение основного содер-

жания темы; с) список использованной литературы. 
2. Общий объём – 5–7 с. основного текста. 
3. Перед написанием должен быть составлен план работы, который обычно включает 2–

3 вопроса. План не следует излишне детализировать, в нём перечисляются основные, централь-
ные вопросы темы. 

4. В процессе написания работы студент имеет право обратиться за консультацией к 
преподавателю кафедры. 

5. В основной части работы большое внимание следует уделить глубокому теоретиче-
скому освещению основных вопросов темы, правильно увязать теоретические положения с 
практикой, конкретным фактическим и цифровым материалом. 

6. В реферате обязательно отражается использованная литература, которая является за-
вершающей частью работы. 

7. Особое внимание следует уделить оформлению. На титульном листе необходимо ука-
зать название вуза, название кафедры, тему, группу, свою фамилию и инициалы, фамилию 
научного руководителя. На следующем листе приводится план работы. 

8. При защите реферата выставляется дифференцированная оценка. 
9. Реферат, не соответствующий требованиям, предъявляемым к данному виду работы, 

возвращается на доработку. 
Качество реферата оценивается по тому, насколько полно раскрыто содержание темы, 

использованы первоисточники, логичное и последовательное изложение. Оценивается и пра-
вильность подбора основной и дополнительной литературы (ссылки по правилам: фамилии и 
инициалы авторов, название книги, место издания, издательство, год издания, страница). 

Реферат должен отражать точку зрения автора на данную проблему. 
 
Составление презентаций − это вид самостоятельной работы студентов по созданию 

наглядных информационных пособий, выполненных с помощью мультимедийной компьютер-
ной программы PowerPoint. Этот вид работы требует навыков студента по сбору, систематиза-
ции, переработке информации, оформления ее в виде подборки материалов, кратко отражаю-
щих основные вопросы изучаемой темы, в электронном виде. Материалы презентации готовят-
ся студентом в виде слайдов.  

Одной из форм задания может быть реферат-презентация. Данная форма выполнения 
самостоятельной работы отличается от написания реферата и доклада тем, что студент резуль-
таты своего исследования представляет в виде презентации. Серией слайдов он передаёт со-
держание темы своего исследования, её главную проблему и социальную значимость. Слайды 
позволяют значительно структурировать содержание материала и одновременно заостряют 
внимание на логике его изложения. Слайды презентации должны содержать логические схемы 



 
 

19 
 

реферируемого материала. Студент при выполнении работы может использовать картографиче-
ский материал, диаграммы, графики, звуковое сопровождение, фотографии, рисунки и другое. 
Каждый слайд должен быть аннотирован, то есть он должен сопровождаться краткими поясне-
ниями того, что он иллюстрирует. Во время презентации студент имеет возможность делать 
комментарии, устно дополнять материал слайдов. 

 
Подготовка сообщения представляет собой разработку и представление небольшого по 

объему устного сообщения для озвучивания на практическом занятии. Сообщаемая информа-
ция носит характер уточнения или обобщения, несет новизну, отражает современный взгляд по 
определенным проблемам. 

Сообщение отличается от докладов и рефератов не только объемом информации, но и ее 
характером – сообщения дополняют изучаемый вопрос фактическими или статистическими 
материалами. Возможно письменное оформление задания, оно может включать элементы 
наглядности (иллюстрации, демонстрацию). 

Регламент времени на озвучивание сообщения – до 5 мин. 
 
В освоении дисциплины инвалидами и лицами с ограниченными возможностями 

здоровья большое значение имеет индивидуальная учебная работа (консультации) – 
дополнительное разъяснение учебного материала.  

Индивидуальные консультации по предмету являются важным фактором, 
способствующим индивидуализации обучения и установлению воспитательного контакта 
между преподавателем и обучающимся инвалидом или лицом с ограниченными 
возможностями здоровья. 

 
8. Перечень информационных технологий, используемых при осуществлении 

образовательного процесса по дисциплине (модулю). 
8.1 Перечень информационных технологий.  
1. Рабочая станция. 
2. СПС  
3. Интернет 
4. Проектор 
5. Интерактивная доска  
6. Мультимедийная стойка 
7. Сканер 
8. Принтер 
 

8.2 Перечень необходимого программного обеспечения 
№ 
п/п 

№ договора Перечень лицензионного программного обеспечения 

1.  Дог.  № 77-АЭФ/223-
ФЗ/2017 от 03.11.2017 

Приобретение права на использование программного про-
дукта Desktop Education ALNG LicSAPk MVL A Faculty 
EES на 2017-2018 учебный год на программное обеспече-
ние для компьютеров и серверов Кубанского государ-
ственного университета и его филиалов: 
Неисключительные права пользования сроком 1 год (ли-
цензия на годовую подписку) на пакет программного 
обеспечения “Платформа для настольных компьютеров” 
• Пакет включает в себя следующие компоненты:  
• Обновление существующей операционной системы 
Windows до последней версии со следующим функциона-
лом: 
• Возможность использования операционных систем в 
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виртуальных средах на серверах сети, к которым осу-
ществляется удаленный доступ с ПК (виртуальные рабо-
чие столы); 
• Возможность запускать одну копию в физической сре-
де и четыре копий в виртуальных операционных средах на 
одном ПК 
• Возможность поддержки протоколов HTTP, HTTPS, 
SMB, IPsec и SSL 
• Возможность поддержки службы удаленного подклю-
чения внешних пользователей к внутренней локальной се-
ти по защищенному каналу IPsec без необходимости орга-
низации каналов подключения VPN, 
• Возможность выбора операционной системы с воз-
можностью установки с носителя с интерфейсом USB, а 
также возможность запуска операционной системы с но-
сителя с интерфейсом USB на любом совместимом ПК, в 
том числе на ПК, на котором ранее операционная система 
не была установлена на внутренний жесткий диск. 
• Возможность использовать многоязычный пользова-
тельский интерфейс (включая русский и английский язы-
ки) с возможностью переключения между языками в про-
цессе работы. 
• Встроенная возможность выполнения программного 
обеспечения, эксплуатируемого Заказчиком, без необхо-
димости использования эмуляторов и/или средств виртуа-
лизации 
• Наличие встроенной в операционную систему системы 
шифрования данных, с возможностью настройки необхо-
димости ввода ключа до загрузки основных компонентов 
операционной системы 
• Наличие встроенных групп безопасности, предусмат-
ривающих несколько уровней доступа (привилегий) к 
настройкам системы, с возможностью включения в них 
локальных пользователей 
• Поддержка аппаратных средств шифрования и двух-
факторной аутентификации 
• Возможность централизованной настройки политик 
безопасности, средство для управления политиками без-
опасности с графическим интерфейсом 
• Автоматическое распознавание съемных накопителей 
• Возможность печати с учетом информации о местона-
хождении (автоматический выбор ближайшего принтера) 
• Наличие встроенных механизмов изменения пользова-
тельского интерфейса (способы ввода с клавиатуры, ис-
пользование мыши, масштабирование элементов интер-
фейса, инструмент "экранная" лупа) для пользователей с 
ограниченными возможностями. 
• Настраиваемая система автоматической доставки об-
новлений (с выбором стратегии обновления, включая от-
ложенную систему доставки обновлений) 
• Встроенные в ОС средства обеспечения антивирусной 
защиты с обновляемой базой данных о вредоносном ПО 
• Обеспечение регламентного (без использования эму-
ляторов и иного подобного ПО) функционирования кли-
ентских (работающих на ПК) компонентов прикладного 
(специализированного) ПО, эксплуатируемого организа-
цией, использующего, в том числе, технологии 
COM/COM+ и разработанного с использованием средств 
разработки (включая, но не ограничиваясь): Visual Basic 
(6.0), Delphi для среды Win32/64, неуправляемый С++, 
Visual FoxPro, Access 
•  Обеспечение регламентного (без использования эму-
ляторов и иного подобного ПО) функционирования кли-
ентских (работающих на ПК) компонентов прикладного 
(специализированного) ПО, эксплуатируемого организа-
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цией, использующего технологию .Net, и разработанного с 
использованием средств разработки (включая, но не огра-
ничиваясь): Visual Basic .Net, C#, управляемый С++. 
• Пакет офисных приложений для работы в существу-
ющей операционной среде Windows: 
• Возможность работы с текстовыми документами 
(включая документы Word в том числе форматов .doc и 
.docx без необходимости конвертирования форматов), 
электронными таблицами и анализом данных с количе-
ством строк в электронной таблице один миллион и коли-
чеством столбцов шестнадцать тысяч (включая документы 
Excel в том числе форматов .xls и .xlsx без необходимости 
конвертирования форматов), создания и проведения пре-
зентаций (включая презентации PowerPoint, в том числе 
форматов .ppt и .pptx без необходимости конвертирования 
форматов), хранения и совместной работы с текстовыми, 
графическими и видео-заметками. Приложения для созда-
ния и совместной работы с базами данных создания, ре-
дактирования и распространения публикаций.  
• Возможность создания электронных форм и сбора 
данных (совместимое с существующими портальными 
решениями), возможность совместной работы с докумен-
тами, просмотра и редактирования их удаленно (в том 
числе и при отсутствии подключения к сети Интернет) с 
возможностью синхронизации с рабочими папками поль-
зователя.  
• Возможность для обмена мгновенными сообщениями 
и уведомлении о присутствии пользователя, общего до-
ступа к приложениям и передачи файлов, организации 
аудио и видеоконференций, а также для использования в 
качестве клиентского приложения системы IP-телефонии 
(приложение полностью совместимо с развернутой систе-
мой обмена мгновенными сообщениями, аудио и ви-
деоконференцсвязи); набор инструментов для управления 
корпоративной и личной электронной почтой и установки 
политик хранения данных и контроля информации. 
• Все приложения пакета имеют возможность поддер-
живать технологию управления правами доступа к доку-
ментам и сообщениям электронной почты, совместимую с 
Active Directory. 
• Возможность поддержки открытых форматов Open 
Office XML (без промежуточной конвертации) и 
OpenDocument (непосредственно или с помощью допол-
нительных программных модулей).  
• Все приложения пакета локализованы на русский 
язык.  
• Возможность использовать многоязычный пользова-
тельский интерфейс (включая русский и английский язы-
ки) с возможностью переключения между языками в про-
цессе работы. 
•  
• Пакет стандартных клиентских лицензии для рабочих 
станций для доступа к имеющимся в инфраструктуре за-
казчика серверам: 
• серверу обеспечения доменной инфраструктуры 
ActiveDirectory, 
• серверу обмена сообщениями электронной почты, 
управлению задачами, календарями и совместной работы, 
совместимого с сервером 
• серверу платформы внутреннего портала, совместной 
работы, автоматизации бизнес-процессов и представления 
данных 
• серверу обмена мгновенными сообщениями, уведом-
ления о присутствии двусторонней видео и голосовой свя-
зи 
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серверу централизованного управление программным 
обеспечением на рабочих станциях (включая установку, 
обновление, инвентаризацию). 

2.  Дог.  №385/29-еп/223-ФЗ от 
26.06.2017 
 

Предоставление несключительных имущественных прав 
на использование  программного обеспечения «Антипла-
гиат» на один год 

3.  Контракт №69-АЭФ/223-
ФЗ от 11.09.2017 

Комплект антивирусного программного обеспечения (про-
дление прав пользования):  
Антивирусная защита физических рабочих станций и сер-
веров: 
Kaspersky Endpoint Security для бизнеса – Стандартный 
Russian Edition. 1500-2499 Node 1 year Educational Renewal 
License  
Защита почтового сервера от спама: Kaspersky Anti-Spam 
для Linux 
Russian Edition. 5000+ MailBox 1 year Educational Renewal 
License 
 
 

  
8.3 Перечень информационных справочных систем: 

Перечень договоров ЭБС (за период, соответствующий сроку получения образования по ООП) 

Учебный 
год 

Наименование документа с указанием реквизитов Срок действия докумен-
та 

2018/2019 ЭБС Издательства «Лань» http://e.lanbook.com/ ООО Издательство 
«Лань» Договор № 99 от 30 ноября 2017 г. 
ЭБС «Университетская библиотека онлайн» www.biblioclub.ru ООО 
«Директ-Медиа» Договор № 0811/2017/3 от 08 ноября 2017 г. 
ЭБС «Юрайт» http://www.biblio-online.ru ООО Электронное издательство 
«Юрайт» Договор  №0811/2017/2 от 08 ноября 2017 г. 
ЭБС «BOOK.ru» https://www.book.ru  ООО «КноРус медиа» Договор № 
61/223-ФЗ от 09 января 2018 г. 
ЭБС «ZNANIUM.COM» www.znanium.com ООО «ЗНАНИУМ» Договор 
№ 1812/2017 от 18 декабря 2017 г. 

На 2019 год планируется подписка на те же ЭБС, что в 2018 
году. 

 
 

С 01.01.18 по 31.12.18 
 
С 01.01.18 по 31.12.18 
 

  С 20.01.18 по 19.01.19 
 
  С 09.01.18 по 31.12.18 
   
  С 01.01.18 по 31.12.18 

2017/2018 ЭБС Издательства «Лань» http://e.lanbook.com/ ООО Издательство 
«Лань» Договор № 288 от 30 ноября 2016 г. 
ЭБС «Университетская библиотека онлайн» www.biblioclub.ru ООО 
«Директ-Медиа» Договор № 3011/2016/1 от 30 ноября 2016г. 
ЭБС «Юрайт» http://www.biblio-online.ru ООО Электронное издательство 
«Юрайт» Договор  № 3011/2016 от 30 ноября 2016 г. 
ЭБС Издательства «Лань» http://e.lanbook.com/ ООО Издательство 
«Лань» Договор № 99 от 30 ноября 2017 г. 
ЭБС «Университетская библиотека онлайн» www.biblioclub.ru ООО 
«Директ-Медиа» Договор № 0811/2017/3 от 08 ноября 2017 г. 
ЭБС «Юрайт» http://www.biblio-online.ru ООО Электронное издательство 
«Юрайт» Договор  №0811/2017/2 от 08 ноября 2017 г. 
ЭБС «BOOK.ru» https://www.book.ru  ООО «КноРус медиа» Договор № 
61/223-ФЗ от 09 января 2018 г. 
ЭБС «ZNANIUM.COM» www.znanium.com ООО «ЗНАНИУМ» Договор 
№ 1812/2017 от 18 декабря 2017 г. 
 

 

С 01.01.17 по 31.12.17 
 
С 01.01.17 по 31.12.17 
 

  С 20.01.17 по 19.01.18 
 
С 01.01.18 по 31.12.18 
 
С 01.01.18 по 31.12.18 
 

  С 20.01.18 по  19.01.19 
 
  С 09.01.18 по 31.12.18 
   
  С 01.01.18 по 31.12.18 

 

http://e.lanbook.com/
http://www.biblioclub.ru/
http://www.biblio-online.ru/
http://www.book.ru/
http://znanium.com/catalog.php
http://e.lanbook.com/
http://www.biblioclub.ru/
http://www.biblio-online.ru/
http://e.lanbook.com/
http://www.biblioclub.ru/
http://www.biblio-online.ru/
http://www.book.ru/
http://znanium.com/catalog.php
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9. Материально-техническая база, необходимая для осуществления образователь-
ного процесса по дисциплине (модулю). 

№ Вид работ Материально-техническое обеспечение дисциплины (мо-
дуля) и оснащенность 

1.  Лекционные занятия  
 

Аудитория 7, оснащённая учебной мебелью, интерактив-
ной доской, проектором, колонками, микрофоном, портре-
тами и фотографиями классиков  и современных предста-
вителей юридической науки; наборами демонстрационного 
оборудования и учебно-наглядными пособиями. 
Аудитория 9, оснащённая учебной мебелью, доской для 
демонстрации учебного материала, микрофоном, колонка-
ми для работы микрофона, наборами демонстрационного 
оборудования и учебно-наглядными пособиями. 
Аудитория 10, оснащённая учебной мебелью, интерактив-
ной доской, проектором, микрофоном, колонками для ра-
боты микрофона, плакатом с латинскими высказываниями, 
переведенными на русский язык, флагом РФ, портретами 
классиков юридической науки, наборами демонстрацион-
ного оборудования и учебно-наглядными пособиями. 
Аудитория 17, оснащённая учебной мебелью, технически-
ми средствами обучения, интерактивной доской, проекто-
ром, наборами демонстрационного оборудования и учебно-
наглядными пособиями, картой РФ, картой субъектов РФ, 
гимном РФ, гимном Краснодарского края, гербом Красно-
дарского края, флагом Краснодарского края, плакатом со 
знаменательными датами истории Краснодарского края, 
картой Краснодарского края и Республики Адыгея, порт-
ретами и фотографиями классиков и современных пред-
ставителей юридической науки. 
Аудитория 18, оснащённая учебной мебелью, технически-
ми средствами обучения, интерактивной доской, проекто-
ром, микрофоном, наборами демонстрационного оборудо-
вания и учебно-наглядными пособиями, портретами клас-
сиков юридической науки, плакатом с историческими кар-
тами; плакатом с латинскими высказываниями, переведен-
ными на русский язык. 
Аудитория 406, оснащённая интерактивной доской, проек-
тором, учебной мебелью, учебно-наглядными пособиями. 
Аудитория 01, оснащённая интерактивной доской, проек-
тором, учебной мебелью, портретами классиков юридиче-
ской науки, учебно-наглядными пособиями. 
Аудитория 02, оснащённая интерактивной доской, проек-
тором, учебной мебелью, портретами классиков юридиче-
ской науки, учебно-наглядными пособиями. 

2.  Семинарские занятия не предусмотрены 
3.  Лабораторные заня-

тия 
Аудитория 211, оснащённая рабочими станциями. 
Аудитория 212, оснащённая рабочими станциями. 
Аудитория 408, оснащённая рабочими станциями. 
Аудитория 409, оснащённая рабочими станциями. 

4.  Курсовое проектиро-
вание 

не предусмотрено  

5.  Групповые (индиви- Аудитория 211, оснащённая рабочими станциями. 
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дуальные) консульта-
ции 

Аудитория 212, оснащённая рабочими станциями. 
Аудитория 408, оснащённая рабочими станциями. 
Аудитория 409, оснащённая рабочими станциями. 

6.  Текущий контроль, 
промежуточная атте-
стация 

Аудитория 211, оснащённая рабочими станциями. 
Аудитория 212, оснащённая рабочими станциями. 
Аудитория 408, оснащённая рабочими станциями. 
Аудитория 409, оснащённая рабочими станциями. 

7.  Самостоятельная ра-
бота 

Библиотека; кабинеты для самостоятельной работы, осна-
щенные компьютерной техникой с возможностью подклю-
чения к сети «Интернет», программой экранного увеличе-
ния и обеспеченные доступом в электронную информаци-
онно-образовательную среду университета; 
методические кабинеты кафедры криминалистики и право-
вой информатики. 

 
8.  
 

Зал учебных су-
дебных заседаний  

Ауд. 12 оборудована специальной техникой, мебелью и су-
дебной атрибутикой  

 
9.  
 

Помещение юри-
дической клиники:  

Ауд. 102. оборудовано специальной техникой, мебелью 
для приема граждан и проведения юридических консуль-
таций  
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