
АННОТАЦИЯ 

дисциплиныМ2.В.ДВ.03.02«Компьютерные преступления» 
 

Объем трудоемкости: 2 зачетные единицы (72часа, из них – для студентов 

ОФО:24.2часа контактной работы: лекционных 6 ч., лабораторных -2, практических 16 

ч., иной контактной работы 0,2 ч. (в том числе промежуточная аттестация 0,2 ч.); 

47.8часов самостоятельной работы) 

 

Цель дисциплины:   

Учебная дисциплина «Компьютерные преступления» имеет своей целью 

формирование у студентов общекультурных и профессиональных компетенций, 

необходимых для последующей успешной реализации правовых норм, обеспечения 

законности и правопорядка, правового обучения и воспитания. 

Цельпреподавания дисциплины – усвоение студентами системы теоретических 

знаний, основных положений главы 28 УК РФ о преступлениях в сфере компьютерной 

информации , науки уголовного права, изучение постановлений Пленума Верховного 

Суда РФ (РСФСР), международного и зарубежного законодательства. 

Задачи дисциплины: 

- анализ системы преступлений в сфере компьютерной информации и их 

криминологическая характеристика; 

- изучение нормативного материала, необходимого для усвоения содержания составов 

преступлений; в сфере компьютерной информации; 

- изучение вопросов квалификации названных преступлений и практики  применения 

соответствующих норм УК РФ; 

- сравнительно-правовой анализ преступлений в сфере компьютерной информации в 

российском и зарубежном уголовном законодательстве. 

- ознакомление с основными направлениями борьбы с преступлениями в сфере 

компьютерной информации. 

В результате освоения дисциплины у магистров должны сформироваться  способность 

действовать в соответствии с Конституцией Российской Федерации, руководствуясь 

принципами законности и патриотизма; компетентное использование на практике 

приобретенных умений и навыков в организации исследовательских работ, в управлении 

коллективом;   способность квалифицированно применять нормативные правовые акты в 

конкретных сферах юридической деятельности, реализовывать нормы материального и 

процессуального права в профессиональной деятельности; выявлять, пресекать, раскрывать 

и расследовать правонарушения и преступления; способность квалифицированно толковать 

нормативные правовые акты; воспринимать, анализировать и реализовывать 

управленческие инновации в профессиональной деятельности; способность 

квалифицированно проводить научные исследования в области права. 

 

1.3 Место дисциплины (модуля) в структуре образовательной программы  

Цикл (раздел) ООП - дисциплина «Преступления в сфере компьютерной информации» 

относится к вариативной части профессионального цикла ООП (М2.В.ДВ.03.02). 

      Для успешного освоения дисциплины магистрант должен иметь подготовку по ряду 

базовых дисциплин: теории государства и права, уголовному праву, информационному 

праву, административному праву.  

Дисциплины и практики, для которых освоение данной дисциплины необходимо как 

предшествующее: 

Курс «Компьютерные преступления» занимает важное место в процессе воспитания 

правового сознания и правовой культуры магистрантов, и служит основой для 

дальнейшего освоения правовых дисциплин. Успешное освоение дисциплины 



«Компьютерные преступления» создает необходимую теоретическую базу для усвоения 

дисциплин уголовно-правового цикла, принятия правоприменительных решений в точном 

соответствии с законом, обеспечения соблюдения законодательства субъектами права, 

послужит основой для дальнейшей научно-исследовательской и практической 

деятельности. 
Дисциплина «Компьютерные преступления» является базовой для успешного 

освоения таких учебных дисциплин (модулей), как "Криминология", "Уголовно-
исполнительное право", "Зарубежное уголовное право", "Международное уголовное 
право", иных дисциплин уголовно-правовой специализации. Изучение дисциплины 
необходимо также для успешного прохождения и освоения практик, формирующих 
профессиональные навыки обучающихся, прохождения государственной итоговой 
аттестации, написания и защиты магистерской диссертации, а также для последующего 
успешного обучения в аспирантуре. 

 

Требования к уровню освоения дисциплины 

Процесс  изучения  дисциплины  направлен  на  формирование  следующих 

компетенций: ОК-1, ОК-5, ПК-2, ПК-4, ПК-5, ПК-7, ПК-11 
перечислить компетенции 

 

№ 

п.п. 

Индекс 

компет

енции 

Содержание 

компетенции 

(или её части) 

В результате изучения учебной дисциплины 

обучающиеся должны 

знать уметь владеть 

1. ОК-1 осознание 

социальной 

значимости 

своей будущей 

профессии, 

проявление 

нетерпимости 

к коррупциями 

поведению, 

уважительное 

отношение к 

праву и закону, 

обладание 

достаточным 

уровнем 

профессиональ

ного 

правосознания 

Содержание 

своей будущей 

профессии, 

понимает 

социальную 

значимость 

профессии 

юриста, имеет 

представление о 

достаточном 

уровне 

правосознания 

юриста, 

основные 

признаки 

коррупционного 

поведения, его 

формы, 

основные 

способы 

противодействия 

коррупции 

основные 

принципы этики 

юриста и их 

содержание 

Организовать 

свою 

деятельность в 

профессиональн

ой сфере с 

учетом 

осознания 

социальной 

значимости 

профессии 

юриста, 

правильно 

оценивать 

общественную 

опасность 

коррупционного 

поведения, 

выявлять 

признаки 

основных форм 

коррупционного 

поведения, 

противодействов

ать им, 

фиксировать 

факты 

применения 

предусмотренны

х законом 

антикоррупцион

ных мер, 

Соответствующи

м уровнем 

профессионально

го правосознания 

методиками 

противодействия 

коррупционному 

поведению, в том 

числе при 

анализе и 

квалификации 

компьютерных 

преступлений. 

 

 

 

 

 



№ 

п.п. 

Индекс 

компет

енции 

Содержание 

компетенции 

(или её части) 

В результате изучения учебной дисциплины 

обучающиеся должны 

знать уметь владеть 

понимать их 

сущность 

2. ОК-5 компетентное 

использование 

на практике 

приобретенны

х умений и 

навыков в 

организации 

исследовательс

ких работ, в 

управлении 

коллективом 

основные формы 

и способы 

организации 

исследовательск

их работ, 

социальные 

нормы, 

регулирующие 

поведение в 

сфере 

профессиональн

ой деятельности, 

способы 

взаимодействия с 

коллегами, 

правила 

управления 

коллективом 

правильно 

распределить 

обязанности при 

организации 

исследовательск

их работ, 

правильно 

выбирать 

способы 

взаимодействия с 

коллегами и 

способы 

управления 

коллективом 

основными эле-

ментами 

культуры 

поведения, 

навыка-ми 

кооперации с 

коллегами, 

работы в 

коллективе и 

управления им 

3. ПК-2 Способность 

квалифицирова

нно применять 

нормативные 

правовые акты 

в конкретных 

сферах 

юридической 

деятельности, 

реализовывать 

нормы 

материального 

и 

процессуально

го права в 

профессиональ

ной 

деятельности 

Понятие норм 

права, их 

основные виды, 

их значение в 

правовом 

регулировании, 

формы 

реализации норм 

права, 

виды 

нормативных 

правовых актов, 

порядок их 

вступления в 

силу; 

особенности 

норм 

материального и 

процессуального 

права и порядок 

их применения 

основные 

способы их 

обеспечения, 

содержание 

должностных 

обязанностей по 

обеспечению 

законности и 

Правильно 

определять 

подлежащие 

применению 

нормативные 

акты, их 

юридическую 

силу, 

давать 

правильное 

толкование 

содержащимся в 

них нормам 

определять круг 

должностных 

обязанностей по 

обеспечению 

законности и 

правопорядка, 

безопасности 

личности, 

общества, 

государства, в 

том числе при 

анализе и 

квалификации 

компьютерных 

преступлений. 

 

Технологиями 

применения 

нормативных 

правовых актов в 

профессионально

й деятельности, 

методикой их 

толкования, 

техникой 

определения их 

иерархического 

положения в 

системе 

источников 

права, в том 

числе при 

анализе и 

квалификации 

компьютерных 

преступлений. 

 

 

 

 

 

 



№ 

п.п. 

Индекс 

компет

енции 

Содержание 

компетенции 

(или её части) 

В результате изучения учебной дисциплины 

обучающиеся должны 

знать уметь владеть 

правопорядка, 

безопасности 

личности, 

общества, 

государства, 

содержание их 

полномочий, 

особенности 

нормативного 

регулирования 

этой 

деятельности, в 

том числе при 

анализе и 

квалификации 

компьютерных 

преступлений. 

 

 

4.  ПК-4 способность 

выявлять, 

пресекать, 

раскрывать и 

расследовать 

правонарушени

я и 

преступления. 

 

 

 

 

 

 

сущность и 

содержание 

процесса 

выявления, 

пресечения, 

раскрытия и 

расследования 

преступлений и 

иных 

правонарушений, 

в том числе при 

анализе и 

квалификации 

компьютерных 

преступлений. 

определять 

оптимальные 

способы 

выявления, 

пресечения, 

раскрытия и 

расследования 

преступлений и 

иных 

правонарушений, 

в том числе при 

анализе и 

квалификации 

компьютерных 

преступлений. 

методикой 

выявления, 

пресечения, 

раскрытия и 

расследования 

преступлений и 

иных 

правонарушений, 

в том числе при 

анализе и 

квалификации 

компьютерных 

преступлений. 

5 ПК-5 

 

способность 

осуществлять 

предупреждени

е 

правонарушени

й, выявлять и 

устранять 

причины и 

условия, 

способствующ

ие их 

совершению 

основные 

методики 

профилактики, и 

предупреждения 

правонарушений, 

в том числе при 

анализе и 

квалификации 

компьютерных 

преступлений. 

 

применять 

основные 

методики 

профилактики и 

предупреждения 

правонарушений, 

в том числе при 

анализе и 

квалификации 

компьютерных 

преступлений. 

 

методикой 

применения 

основных 

методик 

профилактики и 

предупреждения 

правонарушений, 

в том числе при 

анализе и 

квалификации 

компьютерных 

преступлений. 

 

6 ПК-7 способность 

квалифицирова

нно толковать 

нормативные 

основные виды,  

способы и 

особенности 

толкования 

определять виды  

и способы 

толкования 

различных 

техникой 

толкования 

различных 

нормативных 



№ 

п.п. 

Индекс 

компет

енции 

Содержание 

компетенции 

(или её части) 

В результате изучения учебной дисциплины 

обучающиеся должны 

знать уметь владеть 

правовые акты  

 

нормативных 

правовых актов, 

в том числе при 

анализе и 

квалификации 

компьютерных 

преступлений. 

нормативных 

правовых актов, 

в том числе при 

анализе и 

квалификации 

компьютерных 

преступлений. 

правовых актов, 

в том числе при 

анализе и 

квалификации 

компьютерных 

преступлений. 

7 ПК-11 способность 

квалифицирова

нно проводить 

научные 

исследования в 

области права 

приемы анализа 

научной и иной 

информации по 

теме исосновные 

психолого-

педагогические  

методы, 

общенаучные и 

специальные 

методы 

познания; 

положения  

юридических 

наук, сущность и 

содержание 

понятий, 

категорий, 

институтов, 

правовых 

статусов 

субъектов 

правоотношений 

в различных 

отраслях права 

следования, в 

том числе при 

анализе и 

квалификации 

компьютерных 

преступлений. 

анализировать 

научную и иную 

информацию по 

теме 

исследования; 

составлять 

отчеты по 

результатам 

исследований 

писать научные 

статьи по теме 

исследования, в 

том числе при 

анализе и 

квалификации 

компьютерных 

преступлений. 

 

 

 

 

техникой анализа 

научной и иной 

информации по 

теме 

исследования; 

навыками 

составления 

отчетов по 

результатам 

исследований, 

навыками 

написания 

научных статей 

по теме 

исследования, в 

том числе при 

анализе и 

квалификации 

компьютерных 

преступлений. 

 

 

                     Разделы дисциплины, изучаемые в 3 семестре  
№ 

раздела 

Наименование разделов  

Всего Аудиторная 

работа 

Внеудиторная  

работа 

Л П/З Л/Р      СРС 

1 2 3 4 5 6 7 

1 

Современная 

криминологическая оценка 

преступлений в сфере 

компьютерной информации  

 

 

 

 

13 1 2 

 

 

 

 

 

10 



2 

Уголовно-

правоваяхарактеристика 

преступлений в сфере 

компьютерной информации по 

УК РФ 

 

 

 

 

16 2 4 

 

 

 

 

 

10 

3 

Состояние и тенденции развития 

зарубежного и международного 

уголовного законодательства в 

сфере защиты компьютерной  

информации 

 

 

 

 

 

 

15 1 4 

 

 

 

 

 

 

 

10 

4 

Причины и условия 

преступлений в сфере 

компьютерной информации. 

Особенности личности 

компьютерного преступника 

 

 

 

 

 

15 

 

 

 

 

 

1 

 

 

 

 

 

4 

 

 

 

 

 

 

10 

5 

Основные направления и меры 

борьбы с преступлениями в 

сфере компьютерной 

информации 

 

 

 

12,8 1  2 

 

 

 

   2 

 

 

 

7,8 

 Итого:  6 16    2 47.8 

 

Курсовые работы:не предусмотрены 

Форма проведения аттестации по дисциплине:зачет 

Основная учебная и научная литература: 

 

1. Российское уголовное право. Общая часть: Учебник для вузов / под ред. 

В.П. Коняхина и М.Л. Прохоровой. М.: Контракт, 2014 // Электронно-библиотечная 

система «Знаниум»: http: //znanium.com/catalog.php?bookinfo=674051 . 

2. Российское уголовное право. Особенная часть: Учебник для вузов / под ред. 

В.П. Коняхина и М.Л. Прохоровой. М., Контракт, 2015 // Электронно-библиотечная 

система «Знаниум»: http: //znanium.com/catalog.php?bookinfo=674053 . 

3. Уголовное право зарубежных стран в 3 т. Том 3. Особенная часть : учебник для 

бакалавриата и магистратуры / Н. Е. Крылова [и др.] ; отв. ред. Н. Е. Крылова. — 5-е изд., 

пер. и доп. — М. : Издательство Юрайт, 2018. (Серия : Бакалавр и магистр. 

Академический курс). / Режим доступа : www.biblio-online.ru/book/BF9DE008-FF1A-4DDC-
8DD4-5AACC8C758AD. 

4. Степанов-Егиянц В.Г. Ответственность за преступления против компьютерной 

информации по уголовному законодательству Российской Федерации [Электронный 

ресурс] : монография / В.Г. Степанов-Егиянц. —М.: СТАТУТ, 2016. / Режим доступа: 

https://e.lanbook.com/book/92503.  

 

         Для освоения дисциплины инвалидами и лицами с ограниченными возможностями 

здоровья имеются издания в электронном виде в электронно-библиотечных системах 

«Лань» и «Юрайт».    

Автор (ы) РПД  А.В. Грошев 
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