
АННОТАЦИЯ 

     Дисциплины Б1.В.ДВ.06.02  «Преступления против информационной безопасности» 

 

Объем трудоемкости: 4 зачетные единицы (144 часа, из них – для студентов 

ЗФО: 10.3 часов контактной работы: лекционных 4 ч., практических 6 ч., иной 

контактной работы 0,3 ч. (в том числе промежуточная аттестация 0,3 ч.); 125 часа 

самостоятельной работы; 8,7 ч. контроль) 

 

Цель дисциплины:   

Учебная дисциплина «Преступления против информационной безопасности» имеет 

своей целью формирование у студентов общекультурных и профессиональных 

компетенций, необходимых для последующей успешной реализации правовых норм, 

обеспечения законности и правопорядка, правового обучения и воспитания. 

        Цель преподавания дисциплины «Преступления против информационной 

безопасности» - формирование на основе положений теории уголовного права целостного 

представления о системе преступлений в сфере компьютерной информации, их уголовно-

правовом содержании и основных направлениях борьбы с ними; практических навыков и 

умений самостоятельного применения уголовного закона, регламентирующего 

ответственность за преступления в сфере компьютерной информации на практике в 

соответствии с требованиями, установленными Государственным образовательным 

стандартом высшего профессионального образования по направлению «Юриспруденция».  

Задачи дисциплины: 

- анализ системы преступлений в сфере компьютерной информации и их 

криминологическая характеристика; 

- изучение нормативного материала, необходимого для усвоения содержания 

составов преступлений; в сфере компьютерной информации; 

- изучение вопросов квалификации названных преступлений и практики  

применения соответствующих норм УК РФ; 

- сравнительно-правовой анализ преступлений в сфере компьютерной информации 

в российском и зарубежном уголовном законодательстве. 

- ознакомление с основными направлениями борьбы с преступлениями в сфере 

компьютерной информации. 

В результате освоения дисциплины у студентов должны сформироваться:  

способность работать с различными источниками информации, информационными 

ресурсами и технологиями, применять основные методы, способы и средства получения, 

хранения, поиска, систематизации, обработки и передачи информации; способность 

юридически правильно квалифицировать факты, события и обстоятельства; способность 

соблюдать в профессиональной деятельности требования нормативных правовых актов в 

области защиты государственной тайны и информационной безопасности, обеспечивать 

соблюдение режима секретности; способность правильно и точно квалифицировать 

факты, события и обстоятельства, связанные с совершением преступлений против основ 

национальной безопасности. 

 

1.3 Место дисциплины (модуля) в структуре ООП ВО 

Дисциплина «Преступления против информационной безопасности» относится к 

вариативной части профессионального цикла ООП. учебного плана. 

Курс дисциплины ««Преступления против информационной безопасности» 

занимает важное место в процессе воспитания правового сознания и правовой культуры 

студентов, и служит надёжной основой для дальнейшего освоения правовых дисциплин. 

Успешное освоение дисциплины «Преступления против информационной 

безопасности» создаст прочный базис для принятия решений в точном соответствии с 

законом, правильной квалификации фактов и обстоятельств, обеспечения соблюдения 



законодательства субъектами права, послужит основой для дальнейшей научно-

исследовательской и практической деятельности. 

Для успешного освоения дисциплины студент должен иметь базовую подготовку 

по следующим дисциплинам – теория и история государства и права, конституционное 

право, административное право, уголовное право, международное уголовное право, 

зарубежное уголовное право, информационное право, административное право 

криминология, квалификация преступлений, получаемую в процессе обучения на 

предыдущих курсах или при параллельном освоении соответствующей материи. 

Дисциплина «Преступления против информационной безопасности» является 

базовой для успешного прохождения и освоения практик, формирующих 

профессиональные навыки обучающихся, прохождения государственной итоговой 

аттестации, написания и защиты выпускной квалификационной работы, а также для 

последующего успешного обучения в магистратуре и аспирантуре. 

 

Требования к уровню освоения дисциплины 

Процесс  изучения  дисциплины  направлен  на  формирование  следующих 

компетенций:  ОК-12; ПСК-4; ПК-2; ПК-16. 

перечислить компетенции 

 

№ 

п.п. 

Индекс 

компет

енции 

Содержание 

компетенции 

(или её части) 

В результате изучения учебной дисциплины 

обучающиеся должны 

знать уметь владеть 

1. ОК-12 способность 

работать с 

различными 

источниками 

информации, 

информационн

ыми ресурсами 

и 

технологиями, 

применять 

основные 

методы, 

способы и 

средства 

получения, 

хранения, 

поиска, 

систематизаци

и, обработки и 

передачи 

информации 

основные 

методы, способы 

и средства 

получения, 

хранения, 

поиска, 

систематизации, 

обработки и 

передачи 

информации, 

информационны

е ресурсы и 

технологии, в 

том числе 

применительно к 

институту 

ответственности 

за  преступления 

против 

информационной 

безопасности. 

работать с 

различными 

источниками 

информации, 

информационны

ми ресурсами и 

технологиями, 

применять 

основные 

методы, способы 

и средства 

получения, 

хранения, 

поиска, 

систематизации, 

обработки и 

передачи 

информации, в 

том числе 

применительно к 

институту 

ответственности 

за  преступления 

против 

информационной 

безопасности. 

навыками работы 

с различными 

источниками 

информации, 

информационны

ми ресурсами и 

технологиями, 

применять 

основные 

методы, способы 

и средства 

получения, 

хранения, 

поиска, 

систематизации, 

обработки и 

передачи 

информации в 

своей 

профессионально

й деятельности,  

в том числе 

применительно к 

институту 

ответственности 

за  преступления 

против 

информационной 

безопасности. 

2. ПК-2 способность содержание и выявлять факты навыками 



№ 

п.п. 

Индекс 

компет

енции 

Содержание 

компетенции 

(или её части) 

В результате изучения учебной дисциплины 

обучающиеся должны 

знать уметь владеть 

юридически 

правильно 

квалифицирова

ть факты, 

события и 

обстоятельства  

 

 

основные 

правила 

юридической 

квалификации 

фактов, событий 

и обстоятельств, 

в том числе 

связанных с 

совершением 

преступлений 

против 

информационной 

безопасности..  

и 

обстоятельства, в 

том числе 

связанные с 

совершением 

преступления 

против 

информационной 

безопасности. . 

требующие 

правовой 

квалификации, 

правильно 

определять круг 

нормативно-

правовых актов, 

нормы которых 

распространяютс

я на данные 

факты и 

обстоятельства, 

давать 

юридическую 

оценку 

сложившейся 

ситуации 

юридического 

анализа 

правоотношений, 

являющих 

объектами 

профессионально

й деятельности, 

квалификации 

фактов, событий 

и обстоятельств, 

в том числе 

связанных с 

совершением 

преступления 

против 

информационной 

безопасности. , и 

их уголовно-

правовой оценки 

(квалификации) 

3. ПК-16 

 

способность 

соблюдать в 

профессиональ

ной 

деятельности 

требования 

нормативных 

правовых 

актов в 

области 

защиты 

государственн

ой тайны и 

информационн

ой 

безопасности, 

обеспечивать 

соблюдение 

режима 

секретности 

требования 

нормативных 

правовых актов в 

области защиты 

государственной 

тайны и 

информационной 

безопасности, 

способы 

соблюдение и 

обеспечения 

режима 

секретности, в 

том числе при 

анализе и 

квалификации . 

преступления 

против 

информационной 

безопасности.  

требования 

нормативных 

правовых актов в 

области защиты 

государственной 

тайны и 

информационной 

безопасности, 

способы 

соблюдение и 

обеспечения 

режима 

секретности, в 

том числе при 

анализе и 

квалификации  

преступления 

против 

информационной 

безопасности. 

навыками 

применения в 

профессионально

й деятельности 

требований 

нормативных 

правовых актов в 

области защиты 

государственной 

тайны и 

информационной 

безопасности, 

обеспечения 

режима 

секретности, в 

том числе при 

анализе и 

квалификации  

преступления 

против 

информационной 

безопасности. 

 ПСК-4 способность содержание и выявлять факты и навыками 



№ 

п.п. 

Индекс 

компет

енции 

Содержание 

компетенции 

(или её части) 

В результате изучения учебной дисциплины 

обучающиеся должны 

знать уметь владеть 

правильно и 

точно 

квалифицирова

ть факты, 

события и 

обстоятельства

, связанные с 

совершением 

преступлений 

против основ 

национальной 

безопасности 

основные 

правила 

юридической 

квалификации 

юридических 

фактов и 

связанных с 

ними 

обстоятельств, 

при анализе 

преступлений 

против основ 

национальной 

безопасности, в 

том числе при 

квалификации . 

преступлений 

против 

информационной 

безопасности. 

обстоятельства, 

требующие 

правовой 

квалификации, 

правильно 

определять круг 

нормативно-

правовых актов, 

нормы которых 

распространяютс

я на данные 

факты и 

обстоятельства, 

давать 

юридическую 

оценку 

преступлениям 

против основ 

национальной 

безопасности, в 

том числе при 

квалификации  

преступлений 

против 

информационной 

безопасности. 

грамотного 

юридического 

анализа фактов, 

событий и 

обстоятельств и 

юридически 

правильной 

квалификации 

преступлений 

против основ 

национальной 

безопасности, в 

том числе. 

преступления 

против 

информационной 

безопасности.  

 

Основные разделы дисциплины:  

Разделы дисциплины, изучаемые в 8 семестре (для студентов ЗФО) 

 

№ 

разд

ела 

Наименование разделов 

Количество часов 

Всего 

Аудиторная 

работа 

Самостоятельная 

работа 

Л ПЗ ЛР  

1 2 3 4 5 6 7 

1.  

Информационная  безопасность 

как объект уголовно-правовой 

охраны 

22 1 1  20 

2.  

Понятие и система преступлений 

против информационной 

безопасности по  российскому 

уголовному законодательству 

22 1 1  20 

3.  

Уголовно-правовая 

характеристика преступлений 

против информационной 

безопасности по УК РФ 

23 1 1  20 



4.  

Квалификация преступлений 

против информационной 

безопасности 

22 1 1  20 

5.  

Состояние и тенденции развития 

зарубежного и международного 

уголовного законодательства в 

сфере защиты информационной 

безопасности 

21  1  20 

6.  

Криминологические основы  

противодействия преступлениям 

против информационной 

безопасности 

21  1  25 

 Итого по дисциплине: 144 4 6   125 

 

Курсовые работы: не предусмотрены 

Форма проведения аттестации по дисциплине: экзамен 

 

Основная литература: 

 

1. Российское уголовное право. Общая часть: Учебник для вузов / под ред. 

В.П. Коняхина и М.Л. Прохоровой. М.: Контракт, 2014 // Электронно-библиотечная 

система «Знаниум»: http: //znanium.com/catalog.php?bookinfo=674051 . 

2. Российское уголовное право. Особенная часть: Учебник для вузов / под ред. 

В.П. Коняхина и М.Л. Прохоровой. М., Контракт, 2015 // Электронно-библиотечная 

система «Знаниум»: http: //znanium.com/catalog.php?bookinfo=674053 . 

3. Козаченко И.Я., Новоселов Г.П. Уголовное право. Особенная часть в 2 т. Том 2: 

учебник для бакалавриата и специалитета. 2-е изд., перераб. и доп. М.: Издательство 

Юрайт, 2017. (Серия: бакалавр и специалист) // https://biblio-online.ru/book/EB38D499-

CD45-439C-AE73-E7DDCAFE9511. 

4. Степанов-Егиянц В.Г. Ответственность за преступления против компьютерной 

информации по уголовному законодательству Российской Федерации [Электронный 

ресурс] : монография / В.Г. Степанов-Егиянц. —М.: СТАТУТ, 2016. / Режим доступа: 

https://e.lanbook.com/book/92503.  

5. Уголовное право зарубежных стран в 3 т. Том 3. Особенная часть : учебник для 

бакалавриата и магистратуры / Н. Е. Крылова [и др.] ; отв. ред. Н. Е. Крылова. — 5-е изд., 

пер. и доп. — М. : Издательство Юрайт, 2018. (Серия : Бакалавр и магистр. 

Академический курс). / Режим доступа : www.biblio-online.ru/book/BF9DE008-FF1A-

4DDC-8DD4-5AACC8C758AD. 

 

         Для освоения дисциплины инвалидами и лицами с ограниченными возможностями 

здоровья имеются издания в электронном виде в электронно-библиотечных системах 

«Лань», «Знаниум, «Юрайт».    

 

Автор (ы) РПД: А.В. Грошев Ф.И.О. 
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