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1. ПАСПОРТ РАБОЧЕЙ ПРОГРАММЫ ПРОФЕССИОНАЛЬНОГОМОДУЛЯ МП.04 ВЫПОЛНЕНИЕ РАБОТ ПО РАБОЧЕЙ ПРОФЕССИИ 1.1. Область применения программы Рабочая  программа  профессионального  модуля  ПМ.04  является  частьюпрограммы подготовки специалистов среднего звена в соответствии с ФГОС СПО поспециальности  09.02.02  Компьютерные  сети  в  части  освоения  основного  видапрофессиональной деятельности (ВПД) Техник по компьютерным сетям:- участие в проектировании сетевой инфраструктуры;- организация сетевого администрирования;- эксплуатация объектов сетевой инфраструктуры;- выполнение работ по одной или нескольким профессиям рабочих, должностямслужащих (приложение к ФГОС СПО).1.2. Место профессионального модуля в структуре программы подготовкиспециалистов среднего звена:Профессиональный  модуль  ПМ.04  опирается  на  междисциплинарные  курсыпрофессиональных модулей: - ПМ.01  Участие  в  проектировании  сетевой  инфраструктуры  (Раздел  1.Освоение  принципов  построения  и  функционирования  компьютерных  сетей.  МДК01.01 Организация, принципы построения и функционирования компьютерных сетей.Раздел  2.  Использование  математического  аппарата  для  построения  компьютерныхсетей. МДК 01.02 Математический аппарат для построения компьютерных сетей).- ПМ.02  Организация  сетевого  администрирования  (Раздел  2.Администрирование  компьютерных  сетей. МДК.02.01.  Программное  обеспечениекомпьютерных сетей. Раздел 1. Сетевые операционные системы, серверы, службы ипротоколы. МДК.02.02 Организация администрирования компьютерных сетей).- ПМ.03 Эксплуатация объектов сетевой инфраструктуры (Раздел 1.  Объектысетевой инфраструктуры и операции над ними. МДК.03.01.  Эксплуатация объектовсетевой  инфраструктуры.  Раздел  2.  Защита  информационных  систем. МДК  03.02.Безопасность функционирования информационных систем).Модуль включает:-  МДК.04.01  Выполнение  работ  по  профессии  наладчик  технологическогооборудования (лекции – 60 час, практические занятия – 40 час, лабораторные занятия– 40 час, самостоятельные занятия – 70 час, форма итогового контроля – экзамен);- УП.04.01 Учебная практика (72 час, 2 недели); - ПП.04.01 Производственная практика (144 час, 4 недели); - ПМ.04.ЭК Экзамен квалификационный. 1.3. Цели и задачи профессионального модуля – требования к результатамосвоения профессионального модуля:В  результате  изучения  обязательной  части  учебного  цикла  обучающийсядолжен:иметь практический опыт:•  монтажа,  эксплуатации  и  обслуживания  локальных  компьютерныхсетей; •  установки  и  настройки  сетевого  и  серверного  оборудования  дляподключения к глобальным компьютерным сетям (Интернет);•  установки  и  настройки  программного  обеспечения  для  работы  с5



ресурсами и сервисами;•  установки  и  настройки  программного  обеспечения  для  работы  сресурсами и сервисами Интернета;•  диагностики  и  мониторинга  параметров  сетевых  подключений,устранения простейших неисправностей и сбоев в работе;•  обеспечения  информационной  безопасности  компьютерных  сетей,резервного копирования и восстановления данных;•  установки настройки эксплуатации антивирусных программ;•  противодействия возможным угрозам информационной безопасности.уметь:•  осуществлять монтаж кабельной сети и оборудования локальных сетейразличной топологии;•  осуществлять  монтаж  беспроводной  сети  и  оборудования  локальныхсетей различной топологии;•  осуществлять диагностику работы локальной сети;•  подключать  сервера,  рабочие  станции,  принтеры  и  другое  сетевоеоборудование к локальной сети;•  выполнять  работы  по  эксплуатации  и  обслуживанию  сетевогооборудования;•  обеспечивать работу системы регистрации и авторизации пользователейсети; •  осуществлять системное администрирование локальных сетей;•  ввести отчетную и техническую документацию;•  устанавливать  и  настраивать  подключения  к  Интернету  с  помощьюразличных технологий и специализированного оборудования;•  осуществлять  выбор  технологий  подключения  и  тарифного  плана  упровайдера доступа в сеть Интернет;•  устанавливать  специализированные  программы  и  драйверы,осуществлять настройку параметров подключения к сети Интернет;•  осуществлять диагностику подключения к сети Интернет;•  осуществлять управление и учет входящего и исходящего трафика сети;•  интегрировать локальную компьютерную сеть в сеть Интернет;•  устанавливать и  настраивать  программное обеспечение серверов  сетиИнтернет, в том числе web-серверов и серверов электронной почты;•  вести отчетную документацию;•  обеспечивать резервное копирование данных;•  осуществлять  меры  по  защите  компьютерных  сетей  отнесанкционированного доступа;•  применять  специализированные  средства  для  борьбы  с  вирусами,несанкционированными  рассылками  электронной  почты,  вредоноснымипрограммами;•  осуществлять мероприятия по защите персональных данных;•  вести отчетную и техническую документацию.знать:•  общие  сведения  о  локальных  компьютерных  сетях,  их  назначении  иобласти использования;•  топологию  локальных  сетей,  физическую  структуру,  способысоединения компьютеров в сеть, виды интерфейсов, кабелей и коннекторов;6



•  виды  инструментов,  используемых  для  монтажа  и  диагностикикабельных систем компьютерных сетей;•  состав аппаратных ресурсов локальных сетей;•  виды активного и пассивного сетевого оборудования;•  логическую организацию сети;•  протоколы передачи данных в локальных компьютерных сетях;•  программное обеспечение для доступа к локальной сети;•  программное  обеспечение  для  мониторинга  и  управления  локальнойсетью.•  систему имен, адресации и маршрутизации трафика в сети Интернет;•  требования  к  аппаратному  обеспечению  персональных  компьютеров,серверов  и  периферийных  устройств  подключения  к  сети  Интернет,  а  такженазначение и конфигурацию программного обеспечения;•  виды  технологий  и  специализированного  оборудования  дляподключения к сети Интернет;•  сведения о структуре и информационных ресурсах сети Интернет;•  функции и обязанности Интернет-провайдеров;•  принципы функционирования, организации и структуру веб-сайтов;•  принципы  работы  с  каталогами  и  информационно-поисковымисистемами в сети Интернет•  виды угроз и методы защиты персональных компьютеров,  серверов икорпоративных сетей от них;•  аппаратные и программные средства резервного копирования данных ;•  методы  обеспечения  защиты  компьютерных  сетей  онесанкционированного доступа;•  специализированные  средства  для  борьбы  с  вирусами,несанкционированными  рассылками  электронной  почты,  вредоноснымипрограммами;•  состав мероприятий по защите персональных данных.1.4. Перечень планируемых результатов обучения по профессиональномумодулю (перечень формируемых компетенций)Результатом  освоения  программы  профессионального  модуля  являетсяовладение  обучающимися  видом  профессиональной  деятельностиСопровождение,  настройка  и  администрирование  системного  и  сетевогопрограммного  обеспечения,  эксплуатация  и  обслуживание  серверного  исетевого  оборудования,  диагностика  и  мониторинг  работоспособностипрограммно-технических  средств,  обеспечение  целостности  резервированияинформации  и  информационной  безопасности  объектов  сетевойинфраструктуры,  в  том  числе  профессиональными  (ПК)  и  общими  (ОК)компетенциями.Код Наименование результата обученияПК 1.1 Осуществлять  монтаж  кабельной  сети  и  оборудования  локальных  сетей  различнойтопологииПК 1.2 Осуществлять настройку сетевых протоколов серверов и рабочих станцийПК 1.3 Выполнять работы по эксплуатации и обслуживанию сетевого оборудования
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ПК 1.4 Обеспечивать работу системы регистрации и авторизации пользователей сетиПК 1.5 Осуществлять системное администрирование локальных сетейПК 2.1 Устанавливать  и  настраивать  подключения  к  сети  Интернет  с  помощью  различныхтехнологий и специализированного оборудованияПК 2.2 Осуществлять выбор технологии подключения и тарифного плана у провайдера доступа ксети Интернет.ПК 2.3 Устанавливать  специализированные  программы  и  драйверы,  осуществлять  настройкупараметров подключения к сети Интернет.ПК 2.4 Осуществлять управление и учет входящего и исходящего трафика сети.ПК 3.1 Обеспечивать резервное копирование данныхПК 3.2 Осуществлять меры по защите компьютерных сетей от несанкционированного доступаПК 3.3 Применять специализированные средства для борьбы с вирусами, несанкционированными рассылками электронной почты, вредоносными программамиПК 3.4 Осуществлять мероприятия по защите персональных данныхПК 3.5. Организовывать  инвентаризацию  технических  средств  сетевой  инфраструктуры,осуществлять контроль оборудования после его ремонта.ПК 3.6. Выполнять замену расходных материалов и мелкий ремонт периферийного оборудования,определять устаревшее оборудование и программные средства сетевой инфраструктуры.ОК 1. Понимать сущность и социальную значимость своей будущей профессии, проявлять к нейустойчивый интерес.ОК 2. Организовывать  собственную  деятельность,  выбирать  типовые  методы  и  способывыполнения профессиональных задач, оценивать их эффективность и качество.ОК 3. Принимать  решения  в  стандартных  и  нестандартных  ситуациях  и  нести  за  нихответственность.
ОК 4. Осуществлять  поиск  и  использование  информации,  необходимой  для  эффективноговыполнения профессиональных задач, профессионального и личностного развития.
ОК 5. Использовать  информационно-коммуникационные  технологии  в  профессиональнойдеятельности.ОК 6. Работать  в  коллективе  и  команде,  эффективно  общаться  с  коллегами,  руководством,потребителями.ОК 7. Брать  на  себя  ответственность  за  работу  членов  команды  (подчиненных),  результатвыполнения заданий.
ОК 8. Самостоятельно определять задачи профессионального и личностного развития, заниматьсясамообразованием, осознанно планировать повышение квалификации.
ОК 9. Ориентироваться в условиях частой смены технологий в профессиональной деятельности.

№п.п. Индекскомпетенции Содержаниекомпетенции(или её части) В результате изучения учебной дисциплины обучающиеся должнызнать уметь иметь практическийопыт (владеть)1 ОК-1 Понимать сущность и социальную сущность и социальную значимость профессии «Техник по использовать совре-менные методы в профессиональной проявлять устойчивый интерес к профессии «Техник8



№п.п. Индекскомпетенции Содержаниекомпетенции(или её части) В результате изучения учебной дисциплины обучающиеся должнызнать уметь иметь практическийопыт (владеть)значимость своейбудущей профессии, проявлять к ней устойчивый интерес
компьютерным сетям» деятельности «Техник по компьютерным сетям»

по компьютерным сетям»
2 ОК-2 Организовывать собственную деятельность, определять методы и способы выполнения профессиональных задач, оценивать их эффективность и качество

– основные тенденции развития, положений, законов компьютерных наук, – знать, как использовать их базовые положения при решении профессиональных задач

– критически оцени-вать компьютерные теории и концепции, границы их применимости;– выявлять естественнонаучную и междисциплинар-ную сущность проб-лем, возникающих в ходе профессиональ-ной деятельности

критического переосмысливания накопленного опыта, внесения изменений в рабочие процессы сучетом инноваций, оптимизации рабочего процесса с учетом развития науки и технологий
3 ОК 3 Принимать решения в стандартных и нестандартных ситуациях и нести за них ответственность

меры ответственности запринятые решения – оценить возникшую стандартную или нестандартную ситуацию,– предотвратить ее негативные последствия
принятия решений в стандартных и нестандартных ситуациях

4 ОК 4 Осуществлять поиск, анализ и оценку информа-ции, необходи-мой для поста-новки и решения профессиональ-ных задач, профессионального и личностного развития

основные тенденции развития, положений, законов метрологии, знать, как использовать их базовые положения при решении профессиональных задач
осуществлять сбор, обработку, анализ и систематизацию научно-технической информации по профессии

критического переосмысливания накопленного опыта, внесения изменений в рабочие процессы сучетом инноваций, оптимизации рабочего процесса с учетом развития науки и технологий5 ОК 5 Использовать информационно-коммуникационные технологии в профессиональной деятельности.
основные теоретическиеи практические положения информационно-коммуникационные технологий в сфере наладки технологического оборудования

использовать основные теоретические и практические положения информационно-коммуникационные технологий в профессиональной деятельности «Техникпо компьютерным сетям»

использования информационно-коммуникационные технологий в профессиональной деятельности «Техник по компьютерным сетям»
6 ОК 6 Работать в коллективе и команде, эффективно общаться с коллегами, руководством, потребителями.

– цели, функции, виды иуровни общения;– роли и ролевые ожидания в общении;вилы социальных взаимодействий,– механизмы взаимопонимания в общении;– техники и приемы 

– применять техники и приемы эффективного общения и профессиональной деятельности;– использовать приемы саморегуляции поведения в процессе 

– работы в коллективе и команде,– эффективного общения с коллегами,руководством, потребителями
9



№п.п. Индекскомпетенции Содержаниекомпетенции(или её части) В результате изучения учебной дисциплины обучающиеся должнызнать уметь иметь практическийопыт (владеть)общения, правила слушании,– веления беседы, убеждения;– этические принципы общения;источники, причины, виды и способы разрешения конфликтов;

межличностного общения;

7 ОК 7 Брать на себя ответственность за работу членов команды (подчиненных), результат выполнения заданий.
меры ответственности запринятые решения взять на себя ответственность за работу членов команды

принятия решений в стандартных и нестандартных ситуациях
8 ОК 8 Самостоятельно определять зада-чи профессио-нального и лич-ностного разви-тия, заниматься самообразовани-ем, осознанно планировать повышение квалификации

основные тенденции развития, положений, законов метрологии, знать, как использовать их базовые положения при решении профессиональных задач
выбирать методику и средства решения задач, используя научную литературу иэлектронные информационно-образовательные ресурсы, информационно-коммуникационные технологи

критического переосмысливания накопленного опыта, внесения изменений в рабочие процессы сучетом инноваций, оптимизации рабочего процесса с учетом развития науки и технологий9 ОК 9 Ориентироватьсяв условиях частой смены технологий в профессиональной деятельности
роль и значение информационно-коммуникационных технологий с целью совершенствования своей профессиональной деятельности

осуществлять сбор, обработку, анализ и систематизацию научно-технической информации по профессии, 
владеть способностью учитывать современные тенденции развития науки и вычислительной техники, компьютерных технологий в профессиональной деятельности 10 ПК 3.1 Обеспечивать резервное копирование данных

классификацию программно-аппаратного обеспечения по резервному копированию данных;
обеспечить целостность резервирования информации, использование VPN;

обеспечения целостности резервирования информации, использования VPN;
11 ПК 3.2 Осуществлять меры по защите компьютерных сетей от несанкционированного доступа

классификацию программного обеспечения по защите компьютерных сетей от несанкционированного доступа;
обеспечивать защиту при подключении к информационно-телекоммуникационной сети «Интернет» средствами операционной системы; 

организации доступа к локальным и глобальным сетям;
12 ПК 3.3 Применять специализирован классификацию программного устанавливать н конфигурировать сопровождения и контроля 10



№п.п. Индекскомпетенции Содержаниекомпетенции(или её части) В результате изучения учебной дисциплины обучающиеся должнызнать уметь иметь практическийопыт (владеть)-ные средства для борьбы с вирусами, несанкционированными рассылками электроннойпочты, вредоносными программами

обеспечения борьбы с вирусами, несанкционированнымирассылками электронной почты, вредоносными программами;
антивирусное программное обеспечение, программное обеспечение баз данных, программное обеспечение мониторинга;

использования почтового сервера, SQL-сервера;

13 ПК 3.4 Осуществлять мероприятия по защите персональных данных
классификацию программного обеспечения по защите персональных данных;

устанавливать н конфигурировать антивирусное программное обеспечение, программное обеспечение баз данных, программноеобеспечение мониторинга;

сбора данных для анализа использования и функционирования программно-технических средств компьютерных сетей;
14 ПК 3.4 Осуществлять мероприятия по защите персональных данных

классификацию программного обеспечения по защите персональных данных;
устанавливать н конфигурировать антивирусное программное обеспечение, программное обеспечение баз данных, программноеобеспечение мониторинга;

сбора данных для анализа использования и функционирования программно-технических средств компьютерных сетей;
15 ПК 3.5 Организовывать инвентаризацию технических средств сетевой инфраструктуры,осуществлять контроль поступившего из ремонта оборудования.

– общие сведения об элементной базе схемотехники (резисторы, конденсаторы, диоды, транзисторы, микросхемы, элементы оптоэлектроники);– логические элементы и логическое проектирование в базисах микросхем;– функциональные узлы (дешифраторы, шифраторы, мультиплексоры, демультиплексоры, цифровые компараторы,сумматоры, триггеры, регистры, счетчики);– запоминающие устройства;– цифро-аналоговые и аналого-цифровые преобразователи;
 систему имен, адресации и 

идентифицировать полупроводниковые приборы и элементы системотехники и определять их параметры;
– в области по профессии наладчик технологического оборудования;– применения полученных знаний на практике.

11



№п.п. Индекскомпетенции Содержаниекомпетенции(или её части) В результате изучения учебной дисциплины обучающиеся должнызнать уметь иметь практическийопыт (владеть)маршрутизации трафикав сети Интернет;15 ПК 3.6 Выполнять замену расходных материалов и мелкий ремонт периферийного оборудования, определять устаревшее оборудование и программные средства сетевой инфраструктуры

– классификацию регламентов, порядок технических осмотров, проверок и профилактических работ;– правила эксплуатации технических средств сетевой инфраструктуры;– расширение структуры, методы и средства диагностики неисправностей технических средств и сетевой структуры;– методы устранения неисправностей в технических средствах;– схемы послеаварийного восстановления работоспособности сети;– техническую и проектную документацию; – способы резервного копирования данных; – принципы работы хранилищ данных;

– выполнить замену расходных материалов;– произвести мелкий ремонт периферийного оборудования; – определить устаревшее оборудование, устаревшие программные средства сетевой инфраструктуры и заменить их;

обслуживания сетевой инфраструктуры, восстановления работоспособности сети после сбоя;

12



2. СТРУКТУРА И СОДЕРЖАНИЕ ПРОФЕССИОНАЛЬНОГО МОДУЛЯ2.1. Тематический план профессионального модуля ПМ.04 Выполнение работ по рабочей профессии
Кодыпрофессиональныхкомпетенцийпо модулю Наименование разделовпрофессиональногомодуля Всего часов (макс.учебная нагрузка подисциплинам ипрактики)

Объем времени, отведенный на освоение междисциплинарногокурса (курсов) ПрактикаОбязательная аудиторная учебнаянагрузка обучающегося по дисциплинам Самостоятельная работаобучающегося подисциплинам Учебная(часов) Производственнаяпрактика (попрофилюспециальности)(часов)Всего(часов)
в т.ч.лабораторные работы ипракти-ческиезанятия,(часов)

 в т.ч.,курсоваяработа/проект,(часов) Всего,часов в т.ч.,курсоваяработа(проект),часов1 2 3 4 5 6 7 8 9 10
ПК 1.1-1.5ПК 2.1-2.6ПК 3.1-3.4ОК 1-9

МДК 04.01 Выполнениеработ по профессииналадчиктехнологическогооборудования 210 140 80 - 70 - - -УП 04.01 Учебнаяпрактика 72 - 72 -ПП 04.01Производственнаяпрактика 144 - 144Всего: 426 140 80 - 70 - 72 144.
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2.2. Содержание обучения по профессиональному модулю ПМ 04МДК.04.01 Выполнение работ по профессии наладчик технологическогооборудованияНаименованиеразделовпрофессиональногомодуля (ПМ) и тем Содержание учебного материала, виды работ на практикеРаздел ПМ 1. Осуществление монтажа кабельной сети и оборудования локальных сетей различной топологии – ПК 1.1.Тема 1.1. Проектирование и создание сети Содержание учебного материала1 Изучение структурированных кабельных систем. Структура СКС2 Электрические компоненты СКС3 Составление примерной проектной документации с учетом основных требований монтажа компьютерных сетей (открытость архитектуры, гибкость в эксплуатации, высокая эффективность работы).4 Составление примерной схемы прокладки трасс, расположения оборудования и подключения кабелей.5 Выбор необходимого оборудования и ПО. Монтаж ЛВС и маркировка кабелей.6 Монтаж пассивного оборудования. Составление таблицы соединений и маркировки.Лабораторные работы1 Изготовление прямого патчкорда2 Изготовление перекрестного патчкорда3 Расшивка розеток4 Расшивка патчпанели5 Сборка монтажных конструктивов6 Сборка фрагмента СКС  Самостоятельная работа при изучении раздела 1 ПМ.04     Систематическая проработка конспектов занятий, учебной и специальной технической литературы (по вопросам к параграфам, главам учебных пособий, составленным преподавателем).     Конспектирование текста, работа со словарями и справочниками, ознакомление с нормативными документами, учебно-исследовательская работа при самом широком использовании Интернета и других IT-технологий.     Проектные формы работы, подготовка сообщений к выступлению на семинарах и конференциях; подготовка рефератов, докладов. Выполнение чертежей, схем; выполнение расчётно-графических работ; опытно-экспериментальная работа.     Подготовка к лабораторным работам с использованием методических рекомендаций преподавателя, оформление лабораторно-практических работ, отчетов и подготовка к их защите.Раздел ПМ 2. Выполнение работ по эксплуатации и обслуживанию сетевого оборудования – ПК 1.2.Тема 2.1. Тестирование сети Содержание учебного материала1 Способы тестирования сети. Варианты тестеров.2 Настройки стека протокола TCP/IP.3 Особенности монтажа активного оборудования4 Методики проверки работоспособности сети.5 Стандарты построения сетей.6 Составление инструкции по эксплуатации.Лабораторные работы1 Проверка наличия физической связи.2 Тестирование сети с использованием тестеров.3 Тестирование сети с использованием программного способа.4 Монтаж активного оборудования в стойку5 Проведение пуско-наладочных работ.6 Тестирование участка компьютерной сети после монтажа14



Самостоятельная работа при изучении раздела 2 ПМ.04     Систематическая проработка конспектов занятий, учебной и специальной технической литературы (по вопросам к параграфам, главам учебных пособий, составленным преподавателем).     Конспектирование текста, работа со словарями и справочниками, ознакомление с нормативными документами, учебно-исследовательская работа при самом широком использовании Интернета и других IT-технологий.       Подготовка  к  лабораторным  работам  с  использованием  методических  рекомендацийпреподавателя, оформление лабораторно-практических работ, отчетов и подготовка к их защите.Раздел ПМ 3. Осуществление настройки сетевых протоколов серверов и рабочих станций – ПК 1.3.Тема 3.1. Установка контроллерадомена
Содержание учебного материала1 Установка операционной системы Windows Server 2008 R2 Enterprise.2 Освоение технологии ручной установки операционной системы Windows Server 2008 R2 Enterprise.3 Установка базовых параметров протокола TCP/IP.4 Рабочая группа. Организация, основы администрирования5 Домашняя группа. Организация, основы администрирования6 Домен. Назначение, основы администрирования.Лабораторные работы1 Установка операционной системы Windows Server 2008 R2 Enterprise.2 Освоение технологии ручной установки операционной системы Windows Server 2008 R2 Enterprise.3 Установка базовых параметров протокола TCP/IP.4 Определение конфигурация сервера5 Подключение к удаленному рабочему столу через консоль. Управлениекомпьютером.6 Управление файлами на рабочих станциях и сервере. Telnet.Самостоятельная работа при изучении раздела 3 ПМ.04     Систематическая проработка конспектов занятий, учебной и специальной технической литературы (по вопросам к параграфам, главам учебных пособий, составленным преподавателем).     Конспектирование текста, работа со словарями и справочниками, ознакомление с нормативными документами, учебно-исследовательская работа при самом широком использовании Интернета и других IT-технологий.       Подготовка  к  лабораторным  работам  с  использованием  методических  рекомендацийпреподавателя, оформление лабораторно-практических работ, отчетов и подготовка к их защите.Раздел ПМ 4. Обеспечение работы системы регистрации и авторизации пользователей сети – ПК 1.4.Виды работ Добавление роли DNS и DHCP сервера, настройка служб.     Изучение процесса установки службы DNS, создание зон прямого просмотра (основная и дополнительная), перенос зон,     Настройка параметров TCP/IP для динамической регистрации узлов на сервере DNS, применение команды ipconfig для принудительной регистрации на сервере DNS.     Создание зон обратного просмотра (reverse lookup zones). Динамическая регистрация узлов на сервере DNS. Диагностические утилиты для протокола TCP/IP: ipconfig, arp, ping, netstat, nbtstat, tracert, pathping.     Установка службы DHCP. Создание и настройка области DHCP.     Проверка  работоспособности  DHCP сервера.Резервирование  адресовобласти DHCP сервера.       Обновление А- и PTR-записей DNS сервера при помощи DHCP сервера.Раздел ПМ 5. Осуществление системного администрирования локальных сетей. Подключение и настройка клиента – ПК 1.5.
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Виды работ  использование Active Directory - пользователи и компьютеры. Освоение методов установки первого контроллера в домене (лесе);
 установки второго контроллера домена с помощью репликации БД Active Directory с первого контроллера домена;
 установка второго контроллера домена из резервной копии БД ActiveDirectory первого контроллера домена.
 Управление  пользователями  и  группами;  режимыфункционирования домена.
 Организационные  подразделения  (ОП),  делегированиеадминистративных полномочий.
 Управление приложениями с помощью групповых политик.
 Консоль  управления  групповыми  политиками  -  Group PolicyManagement Console.
 Управление  объектами  Active Directory утилитами  команднойстроки.
 Настройка  параметров  безопасности  (Шаблоны  безопасности,Анализ и настройка безопасности).
 Управление доступом к файловым ресурсам (сетевые права доступа,локальные права доступа, взятие во владение).
 Сжатие и шифрование файлов.
 Установка  принтера,  настройка  свойств  и  параметров  печати.Настройка протокола IPP.Раздел ПМ 6. Установление и настройка подключения к сети Интернет с помощью различных технологий и специализированного оборудования –ПК 2.1., ПК 2.2., ПК 2.3., ПК 2.6.Тема 6.1. Сетевое оборудование Содержание учебного материала1 Установка программного обеспечения для сервера. Подключение сети к Интернету.2 Изучение возможных неисправностей: не работает подключение к Интернету с компьютеров сети; не удается принять или отправить почту с внешнего почтового сервера; не удается принять или отправить почту с почтового сервера своей сети.Лабораторные работы1 Почтовый сервер. Управление почтовым сервером. Web-интерфейс.2 Организация 2-х рабочих мест учащихся для создания сети с выходом в Интернет.Тема 6.2. Способы подключенияк сети Интернет Содержание учебного материала1 Организация работы с провайдерами. Классификация провайдеров Интернета по видам оказываемых услуг.2 Подключение по выделенной линии. Другие способы подключения.3 Организация сети Интернет на физическом уровне в колледже (виртуально, составление плана, спецификации; подготовка всей необходимой отчетной документации в программах-приложениях 4 Изучение очевидных и менее очевидных неисправностей в физическойсети и способы их устранения.Лабораторные работы1 Выбор провайдера и виртуальная организация взаимодействия с ним.2 Подключение к сети по обычной коммутируемой телефонной линии.Самостоятельная работа при изучении раздела 4 ПМ.04Систематическая проработка конспектов занятий, учебной и специальной технической литературы (по вопросам к параграфам, главам учебных пособий, составленным преподавателем).Конспектирование текста, работа со словарями и справочниками, ознакомление с нормативными документами, учебно-исследовательская работа при самом широком использовании Интернета и других IT-технологий.Подготовка к лабораторным работам с использованием методических рекомендаций преподавателя,оформление лабораторно-практических работ, отчетов и подготовка к их защите.Раздел ПМ 7. Обеспечение информационной безопасности – ПК 3.1.Содержание учебного материала
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Тема 7.1. Обеспечение резервного копирования данных 1 Программные и программно-аппаратные методы и средства обеспечения информационной безопасности.2 Требования к комплексным системам защиты информации3 Политика информационной безопасностиЛабораторные работы1 Программы для резервного копирования. Типы резервного копирования.2 Резервное копирование.3 Хранение резервных копий. Восстановление данныхСамостоятельная работа при изучении раздела 5 ПМ.04    Систематическая проработка конспектов занятий, учебной и специальной технической литературы (по вопросам к параграфам, главам учебных пособий, составленным преподавателем).    Конспектирование текста, работа со словарями и справочниками, ознакомление с нормативнымидокументами, учебно-исследовательская работа при самом широком использовании Интернета и других IT-технологий.    Подготовка к лабораторным работам с использованием методических рекомендаций преподавателя, оформление лабораторно-практических работ, отчетов и подготовка к их защите.Раздел ПМ 8. Осуществление мер по защите компьютерных сетей от несанкционированного доступа –ПК 3.2., ПК 3.3., ПК 3.4.Тема 8.1. Методы и средства защиты информации от несанкционированного доступа
Содержание учебного материала1 Аутентификация пользователей при удаленном доступе.2 Защита информации от несанкционированного доступа в сетях3 Уязвимости компьютерных систем и их классификацияЛабораторные работы1 Защита информации от несанкционированного доступа в открытых версиях операционной системы Windows. Дискреционное и мандатноеуправление доступом к объектам компьютерных систем. Подсистема 2 Аудит событий безопасности в защищенных версиях операционной системы Windows3 Защита информации от несанкционированного доступа в операционных системах семейства UNIXТема 8.2. Программные средствазащиты Содержание учебного материала1 Защита периметра информационной системы. Защита информации от ее утечки техническими каналами связи.2 Хеш-функция. Шифрование «сдвиг по алфавиту». Защита периметра информационной системы.3 Защита информации от ее утечки техническими каналами связи.Лабораторные работы1 Принципы построения и использования CryptoAPI2 Обратные прокси и прозрачность. Обратные прокси с кешем.3 Обратные прокси с дополнительным обеспечением безопасностиТема 8.3. Осуществление мероприятий по защите персональных данных

Содержание учебного материала1 Состав и содержание персональных данных. Информационные системы персональных данных. Средства защиты информационных систем персональных данных. Классификация типовых информационных систем персональных данных.2 Правовые проблемы применения Федерального закона «О персональных данных»Лабораторные работы1 Защита персональных данных2 Подготовка и сбор документацииСамостоятельная работа при изучении раздела 5 ПМ.04    Систематическая проработка конспектов занятий, учебной и специальной технической литературы (по вопросам к параграфам, главам учебных пособий, составленным преподавателем).     Конспектирование текста, работа со словарями и справочниками, ознакомление с нормативными документами, учебно-исследовательская работа при самом широком использовании Интернета и других IT-технологий.     Подготовка к лабораторным работам с использованием методических рекомендаций преподавателя, оформление лабораторно-практических работ, отчетов и подготовка к их защите.17



УП 04.01 Учебная практикаТемы Содержание практики Объем
Инструктаж по ТБРаздел 1. Проек-тирование, монтаж и тести-рование кабель-ной сети

Практические занятия:1. Санитарно-гигиенические требования к размеще-нию сетевого оборудования. Правила монтажа. Стандар-ты на проектирование и монтаж сетей.2. Работа с проектной документацией: оформление технического задания на проектирование и монтаж ло-кальной вычислительной сети3. Создание чертежей строительных планов здания.4. Создание чертежей горизонтальных и вертикальныхподсистем кабельной проводки СКС.5. Способы подключения сетевого оборудования.6. Проектирование и монтаж кроссовых. Расчет маги-стральных подсистем.7. Составление таблицы соединений и подключений сетевого оборудования. Маркировка пассивного и ак-тивного сетевого оборудования СКС.8. Создание чертежа расположения и подключения оборудования в коммутационном шкафу.9. Тестирование кабелей, оборудования10. Выполнения монтажных работ с неэкранирован-ной витой парой категории. Монтаж коробов и розеток, коммутационных панелей.11. Установка сетевого оборудования.12. Порядок тестирования и приёмо-сдаточных испы-таний локальной сети.

24
2
22222
222
222Раздел 2. Установка и настройка программ-ного обеспечения Практические занятия:13. Установка ОС Windows XP/ 7/814. Установка Linux15. Установка и настройка драйверов16. Установка ПО: MS Office, специализированных программ и АРМов.17. Использование файл-менеджера FAR/и др. альтер-нативных программ.18. Обслуживание дисков (дефрагментация, очистка, проверка на наличие ошибок, восстановление файлов)19. Установка и настройка программы Касперский ан-тивирус. Анализ и мониторинг сети.20. Установка и настройка браузеров Opera, Mozilla, Google Chrome, Internet Explorer21. Установка и настройка почтовых утилит Microsoft OutLook, OutLook Express.22. Использование FTP-сервиса с помощью браузера. Настройка и использование FTP-клиента

2644422
22222Раздел 3. Подключениеи настройка оборудова-ния к локальной сети Практические занятия:23. Настройка конфигурации ЛВС в Windows XP/7/8, Linux.24. Решение задач по IP-адресации.25. Настройка TCP/IP протокола26. Совместное использование сетевых ресурсов.27. Настройка удаленного доступа.
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28. Настройка сетевого принтера29. Тестирование и мониторинг сети утилитами tracert, ping, ipconfig и т.д. Настройка параметров 22Раздел 4. Ре-зервное копиро-вание. Восста-новление
Практические занятия:30. Обеспечение резервного копирования данных31. Восстановление компьютера после сбоя.32. Осуществление мер по защите компьютерных се-тей от несанкционированного доступаВыполнение пробной работыИтого

8222272 ПП 04.01 Производственная практикаЭтапы практики Виды учебной работы на практике, включаясамостоятельную работу студентов Общаятрудоемкость(в часах) Форма текущегоконтроля1 2 3 4
 Прохождение инструктажа по технике безопасности при работе с сетевым и другим оборудованием на предприятии. Изучение нормативных документов:

1. Инструкция по охране труда.
2. Инструкция по технике безопасности и пожаробезопасности. Схемы аварийных проходов и выходов.
3. Пожарный инвентарь.
4. Правила внутреннего распорядка.
5. Правила и нормы охраны труда, техники безопасности при работе с вычислительной техникой, оборудованием и проведении технических работ.

1 Экспертноенаблюдение иоценка

 Ознакомление со структурой и характером деятельности предприятия, отдела Информационных технологий, с перечнем и конфигурацией средств вычислительной техники, с архитектурой сети. Ознакомление с должностными инструкциями инженерно-технических работников предприятия. Ознакомление с должностными инструкциями техникапо компьютерным сетям.
1 Экспертноенаблюдение иоценка

 Ознакомление со структурой и функционированием программного обеспечения компьютерных систем предприятия. Знакомство с лицензионной документацией, настройкой и обслуживанием программного обеспечения.
2 Экспертноенаблюдение иоценка

 Анализ проекта используемой сети, ее основных параметров, выбора сетевых топологий, использования технической и проектной документации по организации сегментов сети. Выполнение контроля соответствия разработок нормативно-технической документации.
8 Экспертноенаблюдение иоценка

 Настройка, диагностика, мониторинг сети, контроль трафика, использование программно-аппаратные средства технического контроля. 10 Экспертноенаблюдение иоценка
 Анализ настройки сети для безопасной передачи информации, обеспечения защиты при подключении к информационно-телекоммуникационной сети 6 Экспертноенаблюдение иоценка19



Интернет средствами операционной системы;
 Установка, настройка и анализ установленного программного обеспечения для организации доступа клокальным, глобальным сетям и работы информационных систем.

12 Экспертноенаблюдение иоценка
 Выполнение функции администрирования в локальных вычислительных сетях, обслуживание сетевой инфраструктуры, устранения и контроля сбоевв сети.  Использование средств удаленного администрирования и восстановления работоспособности сетевой инфраструктуры, восстанаоления работоспособность сети после сбоя.

24 Экспертноенаблюдение иоценка
 Анализ и контроль бесперебойной работы системы по резервному копированию и восстановлению информации 8 Экспертноенаблюдение иоценка
 Проведение анализа и контроля технологии и практикипостоянного обслуживания сетевой инфраструктуры. 16 Экспертноенаблюдение иоценка
 Проведение анализа и контроля технологии и практикипостоянного обслуживания и поддержки пользователейсети. 6 Экспертноенаблюдение иоценка
 Проведение и анализ постоянного контроля, настройкии работы с антивирусным программным обеспечением для обеспечения антивирусной защиты 6 Экспертноенаблюдение иоценка
 Выполнять  диагностику  и  поиск  неисправностейтехнических  средств,  тестировать  кабели  икоммуникационные  устройства,  ,  выполнять   заменурасходных  материалов  и  мелкий  ремонтпериферийного  оборудования,  другие  действия  поустранению  неисправностей  в  части,  касающейсяполномочий техника

32 Экспертноенаблюдение иоценка
 Составление документации. 12 Защита отчетаИтого 144
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3. УСЛОВИЯ РЕАЛИЗАЦИИ ПРОГРАММЫПРОФЕССИОНАЛЬНОГО МОДУЛЯ3.1. Материально-техническая база, необходимая для осуществленияобразовательного процесса по профессиональному модулюРеализация  программы  профессионального  модуля  ПМ  04  предполагаетналичие: кабинетов: «Основ теории кодирования и передачи информации», «Математических принципов построения компьютерных сетей»; мастерской «Монтажа и настройки объектов сетевой инфраструктуры»; лабораторий: «Вычислительной  техники,  архитектуры  персонального  компьютера  ипериферийных устройств», «Электрических основ источников питания», «Эксплуатации объектов сетевой инфраструктуры»; «Программно-аппаратной защиты объектов сетевой инфраструктуры»; «Программного  обеспечения  компьютерных  сетей,  программирования  и  базданных»; «Организации и принципов построения компьютерных систем.3.2. Перечень необходимого программного обеспеченияРекомендуется использовать следующие методические материалы и оборудование (ко-торые могут используются на экзамене как оценочные средства):
 типовое  активное  оборудование:  сетевые  маршрутизаторы,  сетевыекоммутаторы,  сетевые  хранилища,  сетевые  модули  и  трансиверы,  шасси  иблоки питания,  шлюзы  VPN,  принт-серверы,  IP -  камеры, медиа-конвертеры,сетевые  адаптеры  и  карты,  сетевые  контроллеры,  оборудование  xDSL,аналоговые модемы, коммутационные панели, беспроводные маршрутизаторы,беспроводные принт-серверы,  точки доступа  WiFi,  WiFi-адаптеры,  Bluetooth-адаптеры,  KVM-коммутаторы,  KVM-адаптеры,  VoIP-маршрутизаторы,  VoIP-адаптеры;
 необходимое лицензионное программное обеспечение для администрированиясетей и обеспечения ее безопасности.
 компьютер ученика; 
 компьютер учителя; 
 сервер в лаборатории.

Перечень необходимого программного обеспечения– сертифицированная ОС Windows 7; – программное обеспечение, позволяющее проводить различные измерения, проверку качества изделий и составлять отчёты;– антивирусная программа Kaspersky; – учебно-методический комплекс по дисциплине.21
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17.Построение коммутируемых компьютерных сетей / Е.В. Смирнова, И.В. Баскаков, А.В. Пролетарский, Р.А. Федотов. - 2-е изд., испр. - М. : Национальный Открытый Университет «ИНТУИТ», 2016. - 429 с. : схем., ил. ; То же [Электронный ресурс]. - URL: //biblioclub.ru/index.php?page=book&id=429834 
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4. ОБЩИЕ ТРЕБОВАНИЯ К ОРГАНИЗАЦИИ ОБРАЗОВАТЕЛЬНОГОПРОЦЕССАПрограмма  профессионального  модуля  обеспечивается  учебно-методическойдокументацией по всем разделам междисциплинарного курса. Внеаудиторная работасопровождается  методическим  обеспечением  и  обоснованием  времени,затрачиваемого на ее выполнение. Реализация программы профессионального модуляобеспечивается  доступом каждого  обучающегося  к  базам данных и  библиотечнымфондам,  формируемым  по  полному  перечню  разделов  модуля.  Во  времясамостоятельной  подготовки  обучающиеся  обеспечиваются  доступом  к  сетиИнтернет.  Материально-техническая  база,  перечисленная  выше,  обеспечиваетпроведение  всех  видов  практических  занятий,  практики.  Материально-техническаябаза должна соответствовать действующим санитарным и противопожарным нормам.Изучение  дисциплин  профессионального  модуля  завершается  проведениемэкзамена  по  модулю,  содержание  дисциплин  и  результаты  изученияпрофессионального  модуля  включаются  и  учитываются  при  проведениигосударственной (итоговой) аттестации.На  основании  локальных  актов  ФГБОУ  ВО  «КубГУ»  разрабатываютсясоответствующие  программы  практик  и  итогового  экзамена  по  модулю.  Учебнаяпрактика проводится с целью получения практического опыта по выполнению работ попрофессии  наладчик  технологического  оборудования в профильных организациях.Производственную практику (по профилю специальности) необходимо проводить какитоговую  практику  по  завершению  модуля. Базами  производственной  практикиявляются организации соответствующего профиля, с которыми заключены договоры овзаимном сотрудничестве.Основными  условиями  прохождения  производственной  практики  в  данныхпредприятиях и организациях являются наличие квалифицированных специалистов,обеспечение нормативно-правовой базой. 4.1 Кадровое обеспечение образовательного процессаРеализация  программы  профессионального  модуля  должна  обеспечиватьсяпедагогическими  кадрами,  имеющими  высшее  образование,  соответствующеепрофилю  преподаваемого  модуля.  Опыт  деятельности  в  организацияхсоответствующей  профессиональной  сферы  является  обязательным  дляпреподавателей, отвечающих за освоение обучающимся профессионального модуля врамках  производственной  практики,  эти  преподаватели  должны  проходитьстажировку  в  профильных  организациях  не  реже  1  раза  в  3  года.  Инженерно-педагогический  состав:  высшее  образование,  соответствующее  профилюпреподаваемого модуля.Требования  к  квалификации  педагогических  (инженерно-педагогических)кадров, обеспечивающих обучение по междисциплинарному курсу (курсам):
 наличие высшего образования по профилю преподаваемой дисциплины;
 прохождение стажировки в профильных учреждениях не реже 1 раза в 3 года.Требования  к  квалификации  педагогических  кадров,  осуществляющихруководство практикой:
  наличие высшего образования по соответствующему профилю;
  опыт работы в профильных организациях не менее 3 лет;
  прохождение стажировки в профильных учреждениях не реже 1 раза в 3 года.30



5.КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯПРОФЕССИОНАЛЬНОГО МОДУЛЯ5.1. Формы контроля и оценивания элементов профессионального модуля Элемент модуля (код,наименование) Форма контроля и оцениванияТекущий контроль Промежуточнаяаттестация
МДК.04.01 Выполнение работ по профессии наладчик технологического оборудования 

Экспертная оценка результатов деятельности обучающегося в процессе освоения образовательной программы: -на практических занятиях (при выполнении и защите практических работ), при решенииситуационных задач, при подготовке и участии в семинарах,при подготовке эссе, рефератов, докладов, презентаций; 
Экзамен

Учебная практика Отчет по практике Дифференцированный зачетПроизводственная практика Отчет по практике Дифференцированный зачетКвалификационный экзамен Устный опрос. Ситуационные задания Экзамен5.2. Вопросы для подготовки к экзамену1. Администрирование доступа к компьютеру 2. Настройка операционной системы Windows для подключения к Интернету.3. Изучение информационного пространства Интернета.4. Работа с облачными сервисами Интернета5. Работа с облачными сервисами Интернета6. Работа с почтовыми программами7. Проверка компьютера на наличие вирусов8. Организация хранения информации в персональных компьютерах.9. Установка и настройка периферийного оборудования.10. Установка и настройка прикладного программного обеспечения персональных компьютеров и серверов.11. Работа с прикладными программами (Outlook).12. Удаленное управление компьютером13. Установка и настройка программного обеспечения локальных сетей.14. Установка и настройка программного обеспечения локальных сетей.15. Защита компьютера и данных5.3. Формы отчетности и промежуточной аттестации на учебной ипроизводственной практикахФормой  отчетности  студентов  по  итогам  учебной  практики  является  отчет.Содержание  отчета  по  учебной  практике  должно  полностью  соответствоватьпрограмме практики с кратким изложением всех вопросов, отражать умение студентаприменять на практике теоретические знания, полученные в университете. Описание31



проделанной  работы  может  сопровождаться  схемами,  образцами  заполненныхдокументов,  а  также  ссылками  на  использованную  литературу  и  материалыпредприятия.Отчет по учебной практике должен быть подписан руководителем практики отпредприятия  и  скреплен  печатью  предприятия.  Оформление  отчета  должносоответствовать ГОСТу.Отчет имеет следующую структуру:– дневник прохождения практики,– характеристика,– отчет по учебной практике,– индивидуальное задание на практику.Формой  промежуточного  контроля  учебной  практики  являетсядифференцированный  зачет,  определяющий  уровень  освоенных  профессиональныхкомпетенций.Время  аттестации  –  7  семестр  в  соответствии  с  календарным  учебнымграфиком.Оценка по практике (дифференцированный зачет) приравнивается к оценкам потеоретическому обучению и учитывается при подведении итогов общей успеваемостистудентов.5.4. Методические рекомендации к сдаче дифференцированного зачетаДневник  прохождения  практики предназначен  для  отражениясамостоятельной работы обучающегося и позволяет оценивать уровень усвоения имучебного материала. Практикант ежедневно фиксирует все виды работ, выполняемыхпри прохождении практики.Отчет  по  практике является  основным  документом  обучающегося,отражающим  выполненную  им  во  время  практики  работу.  В  отчете  необходимоподробно  отразить  всю  проделанную  работу  во  время  прохождения  практики.  Котчету  должно  быть  приложение,  включающее  в  себя  копии  документов,  которыеобучающийся  изучал  и  анализировал  во  время  практики.  Данные  отчета  должнысоответствовать  индивидуальному  заданию  и  дневнику  практики.  Отчетподписывается  практикантом.  Содержание  отчета  формируется  в  соответствии  сзаданием по прохождению практики.Например, Аттестационный  лист формируется  руководителями  практики.  Практиказавершается  дифференцированным  зачетом  при  условии  положительногоаттестационного листа по практике от лица руководителя практики от организации(предприятия)  и  филиала.  В  аттестационном  листе  обозначены  критерии  оценкиуровня  освоения  профессиональных  компетенций  обучающимся-практикантом  порезультатам прохождения практики.Характеристика  на  обучающегося составляется  по  завершении  практикируководителем  практики  от  организации  (предприятия)  и  филиала,  заверяетсяподписями  и  печатью.  В  характеристике  отмечается  качество  выполненияобучающимися  заданий  практики,  отношение  к  работе,  уровень  освоения  общихкомпетенций, дисциплинированность и другие качества, проявленные практикантом впериод  практики,  а  также  недостатки  в  подготовке  обучающегося,  замечания  ипожелания обучающемуся.
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Портфолио  по  практике включает  документы,  собранные  на  практике:фотографии,  презентации,  конспекты,  аналитические  обзоры  и  другиедополнительные материалы, подтверждающие выполнение заданий по практике.5.5. Контрольно-оценочные материалы для квалификационного экзаменаЭкзамен  (квалификационный)  представляет  собой  выполнение  обучающимсяситуационного задания по виду профессиональной деятельностиИтогом  экзамена  является  однозначное  решение:  «вид  профессиональнойдеятельности  освоен/не  освоен».  При  выставлении  оценки  учитывается  степеньосвоения  оцениваемых  компетенций.  При  отрицательном  заключении  хотя  бы  поодной  из  профессиональных  компетенций  принимается  решение  «видпрофессиональной деятельности не освоен». При наличии противоречивых оценок поодному  тому  же  показателю  при  выполнении  разных  видов  работ,  решениепринимается в пользу студента.Комплект ситуационных заданийКомплексное практическое задание 1.Администрирование доступа к компьютеру 1. Присвоить имя компьютеру и рабочей группе.2. Настроить доступ к ресурсам для других пользователей. Установить пароли.3. Подключить ресурс сети в качестве сетевого диска.4. Настроить управление принтерами и другими компонентами сети (сканер, CD-ROM и др.), находящимися в совместном использовании.5. Настроить ограничение доступа к ресурсам в целях повышения безопасностиинформации (введение пароля, разрешительных и запретительных настроек до-ступа). Комплексное практическое задание 2.Настройка операционной системы Windows для подключения к Интернету.1. Установить и настроить любой браузер для подключения к Интернету.2. Произвести  настройки  безопасности  при  работе  с  Интернетом на  макси-мальный уровень.3. Работа со средой браузера:- настроить панель инструментов,- настроить свойства обозревателя на максимальную скорость работы,- настройка надстроек браузера. Отключение не нужных.Комплексное практическое задание 3.Изучение информационного пространства Интернета.
1. Продемонстрировать  основные  принципы  перемещения  по  глобальнойкомпьютерной сети Интернет и поиск информации в ней.
2. Работа с адресной строкой. Продемонстрировать работу с двумя типами ад-ресов с помощью браузера и вспомогательных программ.
3. Продемонстрировать работу с различными поисковыми системами.
4. Настройка всех средств браузера на максимально быстрое обращение к по-исковым ресурсам Интернета.
5. Настройка  браузера  на  максимально  быструю работу  с  большим количе-ством поисковых ресурсов.Комплексное практическое задание 4.Работа с облачными сервисами Интернета33



1. Создать личный электронного почтового адрес на сервисе Google.2. Настроить личный диск. Запись любого файла на диск.3. Продемонстрировать работу с файлом средствами личного диска.4. Управление правами доступа к файлу и папке на личном диске. Сделать до-ступ по известной ссылке.5. Отправить сообщение на адрес преподавателя с адресом ссылки на файл.Комплексное практическое задание 5.Работа с облачными сервисами Интернета1. Создать личный электронный почтовый адрес на сервисе Google.2. Создать простейший сайт средствами Google.3. Настроить права доступа к сайту по известной ссылке.4. Открыть сайт в браузере с анонимным доступом.Комплексное практическое задание 6.Работа с почтовыми программами1. Создать личный электронный почтовый адрес на сервисе mail.ru.2. Настроить почтовую программу Outlook на получение и отправку почты спочтового сервиса mail.ru.3. Отправить и получить сообщение с помощью программы Outlook.Комплексное практическое задание 7.Проверка компьютера на наличие вирусов1. Найти  и  скачать  в  Интернете  одну  из  бесплатных  программ  (напримерDrWeb) сканирования компьютера на наличие вирусов.2. Установить и настроить программу на безопасную проверку компьютера.3. Проверить компьютер на наличие вирусов и вредоносных программ.4. Провести анализ результатов проверки.5. Принять обоснованное решение о действиях с найденными объектами.Комплексное практическое задание 8.Организация хранения информации в персональных компьютерах.1. Создать общую папку А с любым файлом на компьютере.2. Организовать видимость общей папки для всех компьютеров из сети с до-ступом только на чтение.3. Создать общую папку В с любым файлом на компьютере.4. Организовать парольный доступ к этой папке с правами на чтение, измене-ние и удаление.Комплексное практическое задание 9.Установка и настройка периферийного оборудования.1. Подключить принтер к компьютеру.2. Найти в Интернете и установить драйверы принтера.3. Настроить принтер на работу в режиме максимальной экономии расходныхматериалов.4. Распечатать любую тестовую страницу. Комплексное практическое задание 10.Установка и настройка прикладного программного обеспечения персональных компьютеров и серверов.1. Создать задание резервного архивирования любой папки компьютера в ноч-ное время.2. Настроить задание на максимальную визуализацию и информативность.3. Организовать контроль выполнения задачи.34



Комплексное практическое задание 11.Работа с прикладными программами (Outlook).1. Создать календарь на текущий день. Произвести планирование времени и за-дач. Занести новую встречу в календарь.2. Создать контакты. Ввести новую запись.3. Продемонстрировать корректировку и удаление контакта.4. Продемонстрировать отправление контакта в письме.Комплексное практическое задание 12.Удаленное управление компьютером1. Сравнительно проанализировать любые два способа, удаленного управлениякомпьютером.2. Выбрать и обосновать выбор способа, удаленного управления компьютером.3. Настроить удаленное управления компьютером по выбранному способу.4. Продемонстрировать удаленное управление компьютером.Комплексное практическое задание 13.Установка и настройка программного обеспечения локальных сетей.1. Определить параметры существующей сети в компьютерном классе.2. Произвести ручную настройку параметров компьютера в сети класса без по-тери функций в сети. 3. Провести тестирование работы компьютера в сети с выставленными в руч-ную параметрами.Комплексное практическое задание 14.Установка и настройка программного обеспечения локальных сетей.1. Создать сеть из двух компьютеров.2. Провести настройку сетевых адаптеров.3. Провести тестирование компьютерной сети.4. Продемонстрировать удаленное управление компьютером.Комплексное практическое задание 15.Защита компьютера и данных1. Установить и настроить одну из антивирусных программ.2. Настроить и обосновать ежедневное обновление антивирусных баз.3. Настроить и обосновать еженедельную проверку компьютера на вирусы.
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6. ДОПОЛНИТЕЛЬНОЕ ОБЕСПЕЧЕНИЕ ПРОФЕССИОНАЛЬНОГОМОДУЛЯСредства защиты каналов при передаче персональных данныхДля обеспечения безопасности ПДн при передаче по открытым каналам или внесегментированной  сети  служит  подсистема  криптографической  защиты  каналовсвязи.  Помимо  вышеназванной  задачи  данная  подсистема  позволяет  обеспечиватьбезопасное взаимодействие с технологическими сетями и доступ для осуществленияудаленного  администрирования.  Данная  подсистема  может  быть  реализована  наоснове  программно-аппаратного  комплекса  Cisco  Adaptive  Security  Appliance.  Этоткомплекс  сертифицирован  ФСТЭК  (соответствие  руководящим  документам  помежсетевым экранам (3 и 4 Класс) и требованиям технических условий).Cisco  ASA  5500  предназначен  для  решения  сразу  нескольких  задач  –разграничения доступа к сетевым ресурсам, защиты от атак, защиты взаимодействия судаленными территориями, блокирования вирусов, червей, шпионского ПО и другихвредоносных  программ,  спама  и  атак  типа  «фишинг».  Это  достигается  за  счетобъединения в  одном устройстве  лучших защитных средств  –  межсетевого  экранаCisco Pix, системы предотвращения атак Cisco IPS и Cisco VPN 3000 Concentrator.Помимо описанных выше программно-технических средств защиты компания«Инфосистемы Джет» широко использует продукты других ведущих производителейна  рынке  информационной  безопасности.  К  ним,  в  частности,  относятся  Oracle,Aladdin, Check Point, «С-Терра СиЭсПи», «КриптоПро». Данные компании проводятактивную позицию по соответствию требований регуляторов и сертификации своихпродуктов с целью их применения в решениях по защите персональных данных.Требования к средствам защиты ПДнДля  реализации  перечисленных  подсистем,  общая  структура  СЗПДн  можетвключать в себя как существующие, так и дополнительные программно-аппаратныесредства защиты информации.В соответствии с Постановлением Правительства РФ от 17 ноября 2007 г. №781  «Положение  об  обеспечении  безопасности  персональных  данных  при  ихобработке  в  информационных  системах  персональных  данных»  технические  ипрограммные  средства,  используемые  для  обработки  данных  в  информационныхсистемах  персональных  данных  (ИСПДн),  должны  в  установленном  порядке36



проходить процедуру оценки соответствия, включая сертификацию на соответствиетребованиям по безопасности информации.В  отношении  разработанных  шифровальных  (криптографических)  средствзащиты информации, предназначенных для обеспечения безопасности персональныхданных  при  их  обработке  в  информационных  системах,  проводятся  тематическиеисследования  и  контрольные  тематические  исследования  в  целях  проверкивыполнения требований по безопасности информации10.Результаты оценки соответствия (сертификации) и тематических исследованийсредств  защиты  информации,  предназначенных  для  обеспечения  безопасностиперсональных данных при их обработке в информационных системах, оцениваются входе  экспертизы,  осуществляемой  Федеральной  службой  по  техническому  иэкспортному контролю и Федеральной службой безопасности РФ.К  средствам  защиты  информации,  предназначенным  для  обеспечениябезопасности персональных данных при их обработке в информационных системах,прилагаются правила пользования этими средствами, согласованные с Федеральнойслужбой  по  техническому  и  экспортному  контролю  и  Федеральной  службойбезопасности Российской Федерации в пределах их полномочий.Изменение условий применения средств защиты информации (происходящие,например, в ходе модернизации ИСПДн), предусмотренных указанными правилами,согласовывается с ФСТЭК и ФСБ.Средства защиты информации, предназначенные для обеспечения безопасностиперсональных данных при их обработке в информационных системах, подлежат учетус использованием индексов или условных наименований и регистрационных номеров.Перечень  индексов,  условных  наименований  и  регистрационных  номеровопределяется  Федеральной  службой  по  техническому  и  экспортному  контролю  иФедеральной службой безопасности Российской Федерации.Особенности  разработки,  производства,  реализации  и  эксплуатациишифровальных (криптографических) средств защиты информации и предоставленияуслуг по шифрованию персональных данных при их обработке в информационныхсистемах  устанавливаются  Федеральной  службой  безопасности  РоссийскойФедерации.Все  сертифицированные  ФСТЭК  средства  защиты  представлены  на  сайте
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ФСТЭК (http://www.fstec.ru/) в разделе «Сведения о Системе сертификации средствзащиты  информации  по  требованиям  безопасности  информации»(http://www.fstec.ru/_razd/_serto.htm)  в  подразделе  «Государственный  реестрсертифицированных средств защиты информации».Этапы создания СЗПДнРекомендуются  следующие  этапы  создания  систем  защиты  персональныхданных:
 предпроектная  стадия,  включающая  предпроектное  обследование  ИСПДн,разработку технического (частного технического) задания на ее создание;
 стадия  проектирования  (разработки  проектов)  и  реализации  ИСПДн,включающая разработку СЗПДн в составе ИСПДн;
 стадия  ввода  в  действие  СЗПДн,  включающая  опытную  эксплуатацию  иприемо-сдаточные  испытания  средств  защиты  информации,  а  также  оценкусоответствия ИСПДн требованиям безопасности информации.Предпроектное обследованиеНа этапе предпроектного обследования рекомендуются следующие мероприятия:

• устанавливается необходимость обработки данных в ИСПДн;
• определяется  перечень ПДн,  подлежащих защите  от  несанкционированногодоступа;
• определяются  условия  расположения  ИСПДн  относительно  границконтролируемой зоны (КЗ);
• определяются  конфигурация  и  топология  ИСПДн  в  целом  и  ее  отдельныхкомпонент, физические, функциональные и технологические связи как внутриэтих систем, так и с другими системами различного уровня и назначения;
• определяются  технические  средства  и  системы,  предполагаемые  киспользованию  в  разрабатываемой  ИСПДн,  условия  их  расположения,общесистемные  и  прикладные  программные  средства,  имеющиеся  ипредлагаемые к разработке;
• определяются  режимы  обработки  ПДн  в  ИСПДн  в  целом  и  в  отдельныхкомпонентах;
• определяется класс ИСПДн;
• уточняется  степень  участия  персонала  в  обработке  данных,  характер  их38



взаимодействия между собой;
• определяются (уточняются) угрозы безопасности ПДн в конкретных условияхфункционирования (разработка частной модели угроз).Разработка технического заданияПо результатам предпроектного обследования с учетом установленного классаИСПДн  задаются  конкретные  требования  по  обеспечению  безопасности  данных,включаемые  в  техническое  (частное  техническое)  задание  на  разработку  системызащиты.Техническое  (частное  техническое)  задание  на  разработку  СЗПДн  должносодержать:
• обоснование разработки СЗПДн;
• исходные  данные  создаваемой  (модернизируемой)  ИСПДн  в  техническом,программном, информационном и организационном аспектах; класс ИСПДн;
• ссылку на нормативные документы, с учетом которых будет разрабатыватьсяСЗПДн  и  приниматься  в  эксплуатацию  информационная  система;конкретизацию мероприятий и требований к СЗПДн;
• перечень  предполагаемых  к  использованию  сертифицированных  средствзащиты информации;
• обоснование  проведения  разработок  собственных  средств  защитыинформации  при  невозможности  или  нецелесообразности  использованияимеющихся на рынке сертифицированных средств защиты информации;
• состав,  содержание  и  сроки  проведения  работ  по  этапам  разработки  ивнедрения СЗПДн. Проектирование СЗПДнНа стадии проектирования и создания ИСПДн (СЗПДн) проводятся следующиемероприятия:
• разработка  задания  и  проекта  на  строительные,  строительно-монтажныеработы  (или  реконструкцию)  ИСПДн  в  соответствии  с  требованиямитехнического (частного технического) задания на разработку СЗПДн;
• разработка  раздела  технического  проекта  на  ИСПДн  в  части  защитыинформации;
• строительно-монтажные работы в соответствии с проектной документацией;39



• использование  серийно  выпускаемых  технических  средств  обработки,передачи и хранения информации;
• разработка  мероприятий  по  защите  информации  в  соответствии  спредъявляемыми требованиями;
• использование сертифицированных технических, программных и программно-технических средств защиты информации и их установка;
• сертификация  программных  средств  защиты  информации  по  требованиямбезопасности  данных  в  случае,  когда  на  рынке  отсутствуют  требуемыесертифицированные средства защиты информации;
• разработка  и реализация разрешительной системы доступа  пользователей кобрабатываемой в ИСПДн информации;
• определение подразделений и назначение лиц, ответственных за эксплуатациюсредств защиты информации,  с  их обучением по направлению обеспечениябезопасности ПДн;
• разработка  эксплуатационной  документации  на  ИСПДн  и  средства  защитыинформации,  а  также  организационно-распорядительной  документации  позащите информации (приказов, инструкций и других документов);
• выполнение  других  мероприятий,  характерных  для  конкретных  ИСПДн  инаправлений обеспечения безопасности персональных данных.
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Рецензиянарабочую программупрофессиоЕального модуля .ýNl.ýA ВыrrýпьеББе ръбот rro ръбочеi,t профеttrirшдля специальности 09.02.02 Компьютерные сетиРабочая программа профессионч}льного модуля ПМ.04 ВыполЪение работ по рабо­чей профессии разработана на основе Федерального государственного образовательногостандарта по специаJIьности среднего профессионального образования (далее СПО)09.02.0.2 Компьютерные сети, угвержденного прик.вом Минобрнауки РФ от 28,07,201'4J\Ъ803 (зарегистрирован в Минюсте России 20108.2014 J\b 33713).Рабочая программа про­фессионального модуля ПМ.04 является частью программы подготовки специzшистовсреднего звена в соответствии с ФГОС СПО по специальности 09.02.02 Компьютерныесети в части освоения основного вида профессионr}льной деятельности (ВПД) Техник покомпьютерным сетям.Профессиональный модуль ПМ.04 опирается на междисциплинар­ные курсы профессионilJIьных модулей ПМ.01­03 и вкJIючает:­ МДt.04.01 Выполнение работ по профессии наладчик технологического обору­дования (лекции ­ 60 час, практические занятIдI ­ 40 час, лабораторные занятия ­ 40 час,самостоятельные занятия ­ 7 0 час, форма итогового контроля ­ экзамен);­ УП.04.01 Учебная практика (72час,2 недели);­ ПП.04.01 Производственная практика (144 час, 4 недели);­ ПМ. 04.ЭК Экзамен квалификационный.Результатом освоения программы профессионаJIьного модуля является овладениеобуrающимися видом профессиональной деятельности: сопровождение, настройка и аД­министрирование системного и сетевого программного обеспечения, эксплуатация и об­слркивание серверного и сетевого оборулования, диагностика и мониторинг работоспо­собности программно­технических средств, обеспечение целостности резервированияин­формачии и информационной безопасности объектов сетевой инфраструктуры, в том чис­ле профессионаJIьными (ПК) и общими (ОК) компетенциями.Рабочая программа модупя вкJIючает: паспорт профессионЕ}JIьного модуля (областьприменения программы, место профессионilльного модуля в структуре программы подго­товкиспецичuIистов среднего звена,цели и задачи профессионаJIьного модуля ­ требованияк результатам освоения профессионального модуля, перечень планируемых результатовобуrения по профессионtlльному модулю);тематический план прфессионiшьного моду­ля,содержание обуrения по профессионiLльному модулю, условия реализации программы,условия речrлизации программы профессионz1,IIьного модуля, материаJIьно­техническая ба­за, необходимаlI для осуществления образовательного процесса по профессионrtльномумодулю,перечень необходимого программного обеспечения, перечень основной и Допол­нительной уlебной литературы, необходимоЙ для освоения профессионаJIьного модуля,общие требования к организации образовательного процесса, требования к контролю иоценке освоения профессионаJIьного модуля.Содержание рабочей программы профессион.tльного модуля ПМ.04 Выполнениеработ по рабочей профессии полностью соответствует требованиям Федера,тьно,го госу­дарственного образовательного стандарта среднего профессионального образования поспециаJIьности 09.02.0.2 Компьютерные сети. Освоение данного профессионiulьного мо­дуля способствует эффективной и качественной подготовке молодых специаJIистов в об­ласти нaшадки технологического оборулования. Разработанная программа профессио­нztJIьного модуля ПМ.04 Выполнение работ по рабочей профессии может быть рекомендо­вана для использования в 1^rебном процессе при подготовке по специzlJIьности 09,02.0.2Компьютерные сети.Начальник отдела информационныхтехнологий одо <<Сад­Гигант>> П.д. !улник
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