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ȺɇɇɈɌȺɐɂə 

 

Ɋɚɛɨɱɚɹ ɩɪɨɝɪɚɦɦɚ ɭɱɟɛɧɨɣ ɞɢɫɰɢɩɥɢɧɵ 

ɆȾɄ.03.02 ȻȿɁɈɉȺɋɇɈɋɌɖ ɎɍɇɄɐɂɈɇɂɊɈȼȺɇɂə  
ɂɇɎɈɊɆȺɐɂɈɇɇɕɏ ɋɂɋɌȿɆ 

 

ɫɩɟɰɢɚɥɶɧɨɫɬɶ 09.02.02 Ʉɨɦɩɶɸɬɟɪɧɵɟ ɫɟɬɢ 

 

 

 ɉȺɋɉɈɊɌ ɊȺȻɈɑȿɃ ɉɊɈȽɊȺɆɆɕ ɍɑȿȻɇɈɃ ȾɂɋɐɂɉɅɂɇɕ 

1.1 Ɉɛɥɚɫɬɶ ɩɪɢɦɟɧɟɧɢɹ ɩɪɨɝɪɚɦɦɵ 
Ɋɚɛɨɱɚɹ ɩɪɨɝɪɚɦɦɚ ɭɱɟɛɧɨɣ ɞɢɫɰɢɩɥɢɧɵ «Ȼɟɡɨɩɚɫɧɨɫɬɶ ɮɭɧɤɰɢɨɧɢɪɨɜɚɧɢɹ 
ɢɧɮɨɪɦɚɰɢɨɧɧɵɯ ɫɢɫɬɟɦ» ɹɜɥɹɟɬɫɹ ɱɚɫɬɶɸ ɨɫɧɨɜɧɨɣ ɩɪɨɮɟɫɫɢɨɧɚɥɶɧɨɣ ɨɛɪɚɡɨɜɚɬɟɥɶɧɨɣ 
ɩɪɨɝɪɚɦɦɵ ɜ ɫɨɨɬɜɟɬɫɬɜɢɢ ɫ Ɏɟɞɟɪɚɥɶɧɵɦ ɝɨɫɭɞɚɪɫɬɜɟɧɧɵɦ ɨɛɪɚɡɨɜɚɬɟɥɶɧɵɦ ɫɬɚɧɞɚɪɬɨɦ  
ɫɪɟɞɧɟɝɨ ɩɪɨɮɟɫɫɢɨɧɚɥɶɧɨɝɨ ɨɛɪɚɡɨɜɚɧɢɹ (ɞɚɥɟɟ ɎȽɈɋ ɋɉɈ) ɞɥɹ ɫɩɟɰɢɚɥɶɧɨɫɬɢ 09.02.02 
Ʉɨɦɩɶɸɬɟɪɧɵɟ ɫɟɬɢ. 
1.2 Ɇɟɫɬɨ ɞɢɫɰɢɩɥɢɧɵ ɜ ɫɬɪɭɤɬɭɪɟ ɩɪɨɝɪɚɦɦɵ ɩɨɞɝɨɬɨɜɤɢ ɫɩɟɰɢɚɥɢɫɬɨɜ ɫɪɟɞɧɟɝɨ 
ɡɜɟɧɚ 
Ⱦɢɫɰɢɩɥɢɧɚ «Ȼɟɡɨɩɚɫɧɨɫɬɶ ɮɭɧɤɰɢɨɧɢɪɨɜɚɧɢɹ ɢɧɮɨɪɦɚɰɢɨɧɧɵɯ ɫɢɫɬɟɦ» ɨɬɧɨɫɢɬɫɹ ɤ 
ɩɪɨɮɟɫɫɢɨɧɚɥɶɧɨɦɭ ɦɨɞɭɥɸ «ɗɤɫɩɥɭɚɬɚɰɢɹ ɨɛɴɟɤɬɨɜ ɫɟɬɟɜɨɣ ɢɧɮɪɚɫɬɪɭɤɬɭɪɵ». 
1.3 ɐɟɥɢ ɢ ɡɚɞɚɱɢ ɭɱɟɛɧɨɣ ɞɢɫɰɢɩɥɢɧɵ – ɬɪɟɛɨɜɚɧɢɹ ɤ ɪɟɡɭɥɶɬɚɬɚɦ ɨɫɜɨɟɧɢɹ 
ɞɢɫɰɢɩɥɢɧɵ 
ȼ ɪɟɡɭɥɶɬɚɬɟ ɢɡɭɱɟɧɢɹ ɩɪɨɮɟɫɫɢɨɧɚɥɶɧɨɝɨ ɦɨɞɭɥɹ ɨɛɭɱɚɸɳɢɣɫɹ ɞɨɥɠɟɧ ɢɦɟɬɶ 
ɩɪɚɤɬɢɱɟɫɤɢɣ ɨɩɵɬ: 
 ɨɛɫɥɭɠɢɜɚɧɢɹ ɫɟɬɟɜɨɣ ɢɧɮɪɚɫɬɪɭɤɬɭɪɵ; 
 ɭɞɚɥɟɧɧɨɝɨ ɚɞɦɢɧɢɫɬɪɢɪɨɜɚɧɢɹ ɫɟɬɟɜɨɣ ɢɧɮɪɚɫɬɪɭɤɬɭɪɵ; 
 ɩɨɞɞɟɪɠɤɢ ɩɨɥɶɡɨɜɚɬɟɥɟɣ ɫɟɬɢ, ɧɚɫɬɪɨɣɤɢ ɚɩɩɚɪɚɬɧɨɝɨ ɢ ɩɪɨɝɪɚɦɦɧɨɝɨ 
ɨɛɟɫɩɟɱɟɧɢɹ ɫɟɬɟɜɨɣ ɢɧɮɪɚɫɬɪɭɤɬɭɪɵ. 
ȼ ɪɟɡɭɥɶɬɚɬɟ ɨɫɜɨɟɧɢɹ ɞɢɫɰɢɩɥɢɧɵ ɨɛɭɱɚɸɳɢɣɫɹ ɞɨɥɠɟɧ ɭɦɟɬɶ: 

 ɜɵɩɨɥɧɹɬɶ ɦɨɧɢɬɨɪɢɧɝ ɢ ɚɧɚɥɢɡ ɪɚɛɨɬɵ ɥɨɤɚɥɶɧɨɣ ɫɟɬɢ ɫ ɩɨɦɨɳɶɸ ɩɪɨɝɪɚɦɦɧɨ-

ɚɩɩɚɪɚɬɧɵɯ ɫɪɟɞɫɬɜ; 
 ɩɪɚɜɢɥɶɧɨ ɨɮɨɪɦɥɹɬɶ ɬɟɯɧɢɱɟɫɤɭɸ ɞɨɤɭɦɟɧɬɚɰɢɸ; 
 ɧɚɛɥɸɞɚɬɶ ɡɚ ɬɪɚɮɢɤɨɦ, ɜɵɩɨɥɧɹɬɶ ɨɩɟɪɚɰɢɢ ɪɟɡɟɪɜɧɨɝɨ ɤɨɩɢɪɨɜɚɧɢɹ ɢ 
ɜɨɫɫɬɚɧɨɜɥɟɧɢɹ ɞɚɧɧɵɯ; 
 ɭɫɬɚɧɚɜɥɢɜɚɬɶ, ɬɟɫɬɢɪɨɜɚɬɶ ɢ ɷɤɫɩɥɭɚɬɢɪɨɜɚɬɶ ɢɧɮɨɪɦɚɰɢɨɧɧɵɟ ɫɢɫɬɟɦɵ, ɫɨɝɥɚɫɧɨ 
ɬɟɯɧɢɱɟɫɤɨɣ ɞɨɤɭɦɟɧɬɚɰɢɢ, ɨɛɟɫɩɟɱɢɜɚɬɶ ɚɧɬɢɜɢɪɭɫɧɭɸ ɡɚɳɢɬɭ. 
ȼ ɪɟɡɭɥɶɬɚɬɟ ɨɫɜɨɟɧɢɹ ɞɢɫɰɢɩɥɢɧɵ ɨɛɭɱɚɸɳɢɣɫɹ ɞɨɥɠɟɧ ɡɧɚɬɶ: 

 ɡɚɞɚɱɢ ɭɩɪɚɜɥɟɧɢɹ: ɚɧɚɥɢɡ ɩɪɨɢɡɜɨɞɢɬɟɥɶɧɨɫɬɢ ɢ ɧɚɞɟɠɧɨɫɬɢ, ɭɩɪɚɜɥɟɧɢɟ 
ɛɟɡɨɩɚɫɧɨɫɬɶɸ, ɭɱɟɬ ɬɪɚɮɢɤɚ, ɭɩɪɚɜɥɟɧɢɟ ɤɨɧɮɢɝɭɪɚɰɢɟɣ; 
 ɫɪɟɞɫɬɜɚ ɦɨɧɢɬɨɪɢɧɝɚ ɢ ɚɧɚɥɢɡɚ ɥɨɤɚɥɶɧɵɯ ɫɟɬɟɣ; 
 ɨɫɧɨɜɧɵɟ ɩɨɧɹɬɢɹ ɢɧɮɨɪɦɚɰɢɨɧɧɵɯ ɫɢɫɬɟɦ, ɠɢɡɧɟɧɧɵɣ ɰɢɤɥ, ɩɪɨɛɥɟɦɵ 
ɨɛɟɫɩɟɱɟɧɢɹ ɬɟɯɧɨɥɨɝɢɱɟɫɤɨɣ ɛɟɡɨɩɚɫɧɨɫɬɢ ɢɧɮɨɪɦɚɰɢɨɧɧɵɯ ɫɢɫɬɟɦ, ɬɪɟɛɨɜɚɧɢɹ ɤ 
ɚɪɯɢɬɟɤɬɭɪɟ ɢɧɮɨɪɦɚɰɢɨɧɧɵɯ ɫɢɫɬɟɦ ɢ ɢɯ ɤɨɦɩɨɧɟɧɬɚɦ ɞɥɹ ɨɛɟɫɩɟɱɟɧɢɹ ɛɟɡɨɩɚɫɧɨɫɬɢ 
ɮɭɧɤɰɢɨɧɢɪɨɜɚɧɢɹ, ɨɩɟɪɚɬɢɜɧɵɟ ɦɟɬɨɞɵ ɩɨɜɵɲɟɧɢɹ ɛɟɡɨɩɚɫɧɨɫɬɢ ɮɭɧɤɰɢɨɧɢɪɨɜɚɧɢɹ 
ɩɪɨɝɪɚɦɦɧɵɯ ɫɪɟɞɫɬɜ ɢ ɛɚɡ ɞɚɧɧɵɯ; 
 ɨɫɧɨɜɧɵɟ ɬɪɟɛɨɜɚɧɢɹ ɤ ɫɪɟɞɫɬɜɚɦ ɢ ɜɢɞɚɦ ɬɟɫɬɢɪɨɜɚɧɢɹ ɞɥɹ ɨɩɪɟɞɟɥɟɧɢɹ 
ɬɟɯɧɨɥɨɝɢɱɟɫɤɨɣ ɛɟɡɨɩɚɫɧɨɫɬɢ ɢɧɮɨɪɦɚɰɢɨɧɧɵɯ ɫɢɫɬɟɦ. 
1.4. Ɋɟɤɨɦɟɧɞɭɟɦɨɟ ɤɨɥɢɱɟɫɬɜɨ ɱɚɫɨɜ ɧɚ ɨɫɜɨɟɧɢɟ ɩɪɨɝɪɚɦɦɵ ɭɱɟɛɧɨɣ ɞɢɫɰɢɩɥɢɧɵ: 
Ɇɚɤɫɢɦɚɥɶɧɚɹ ɭɱɟɛɧɚɹ ɧɚɝɪɭɡɤɚ ɨɛɭɱɚɸɳɟɝɨɫɹ 195 ɱɚɫɨɜ, ɜ ɬɨɦ ɱɢɫɥɟ: 
ɨɛɹɡɚɬɟɥɶɧɚɹ ɚɭɞɢɬɨɪɧɚɹ ɭɱɟɛɧɚɹ ɧɚɝɪɭɡɤɚ ɨɛɭɱɚɸɳɟɝɨɫɹ 130 ɱɚɫɨɜ; 
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ɫɚɦɨɫɬɨɹɬɟɥɶɧɚɹ ɪɚɛɨɬɚ ɨɛɭɱɚɸɳɟɝɨɫɹ 65 ɱɚɫɨɜ. 
1.5. ɉɟɪɟɱɟɧɶ ɩɥɚɧɢɪɭɟɦɵɯ ɪɟɡɭɥɶɬɚɬɨɜ ɨɛɭɱɟɧɢɹ ɩɨ ɞɢɫɰɢɩɥɢɧɟ (ɉɟɪɟɱɟɧɶ 
ɮɨɪɦɢɪɭɟɦɵɯ ɤɨɦɩɟɬɟɧɰɢɣ) 
ɍɱɚɳɢɣɫɹ ɞɨɥɠɟɧ ɨɛɥɚɞɚɬɶ ɨɛɳɢɦɢ ɤɨɦɩɟɬɟɧɰɢɹɦɢ, ɜɤɥɸɱɚɸɳɢɦɢ ɜ ɫɟɛɹ ɫɩɨɫɨɛɧɨɫɬɶ: 
ɈɄ 1. ɉɨɧɢɦɚɬɶ ɫɭɳɧɨɫɬɶ ɢ ɫɨɰɢɚɥɶɧɭɸ ɡɧɚɱɢɦɨɫɬɶ ɫɜɨɟɣ ɛɭɞɭɳɟɣ ɩɪɨɮɟɫɫɢɢ, ɩɪɨɹɜɥɹɬɶ 
ɤ ɧɟɣ ɭɫɬɨɣɱɢɜɵɣ ɢɧɬɟɪɟɫ. 
ɈɄ 2. Ɉɪɝɚɧɢɡɨɜɵɜɚɬɶ ɫɨɛɫɬɜɟɧɧɭɸ ɞɟɹɬɟɥɶɧɨɫɬɶ, ɜɵɛɢɪɚɬɶ ɬɢɩɨɜɵɟ ɦɟɬɨɞɵ ɢ ɫɩɨɫɨɛɵ 
ɜɵɩɨɥɧɟɧɢɹ ɩɪɨɮɟɫɫɢɨɧɚɥɶɧɵɯ ɡɚɞɚɱ, ɨɰɟɧɢɜɚɬɶ ɢɯ ɷɮɮɟɤɬɢɜɧɨɫɬɶ ɢ ɤɚɱɟɫɬɜɨ. 
ɈɄ 3. ɉɪɢɧɢɦɚɬɶ ɪɟɲɟɧɢɟ ɜ ɫɬɚɧɞɚɪɬɧɵɯ ɢ ɧɟɫɬɚɧɞɚɪɬɧɵɯ ɫɢɬɭɚɰɢɹɯ ɢ ɧɟɫɬɢ ɡɚ ɧɢɯ 
ɨɬɜɟɬɫɬɜɟɧɧɨɫɬɶ. 
ɈɄ 4. Ɉɫɭɳɟɫɬɜɥɹɬɶ ɩɨɢɫɤ ɢ ɢɫɩɨɥɶɡɨɜɚɧɢɟ ɢɧɮɨɪɦɚɰɢɢ, ɧɟɨɛɯɨɞɢɦɨɣ ɞɥɹ ɷɮɮɟɤɬɢɜɧɨɝɨ 
ɜɵɩɨɥɧɟɧɢɹ ɩɪɨɮɟɫɫɢɨɧɚɥɶɧɵɯ ɡɚɞɚɱ, ɩɪɨɮɟɫɫɢɨɧɚɥɶɧɨɝɨ ɢ ɥɢɱɧɨɫɬɧɨɝɨ ɪɚɡɜɢɬɢɹ. 
ɈɄ 5. ɂɫɩɨɥɶɡɨɜɚɬɶ ɢɧɮɨɪɦɚɰɢɨɧɧɨ-ɤɨɦɦɭɧɢɤɚɰɢɨɧɧɵɟ ɬɟɯɧɨɥɨɝɢɢ ɜ ɩɪɨɮɟɫɫɢɨɧɚɥɶɧɨɣ 
ɞɟɹɬɟɥɶɧɨɫɬɢ. 
ɈɄ 6. Ɋɚɛɨɬɚɬɶ ɜ ɤɨɥɥɟɤɬɢɜɟ ɢ ɤɨɦɚɧɞɟ, ɷɮɮɟɤɬɢɜɧɨ ɨɛɳɚɬɶɫɹ ɫ ɤɨɥɥɟɝɚɦɢ, ɪɭɤɨɜɨɞɫɬɜɨɦ, 
ɩɨɬɪɟɛɢɬɟɥɹɦɢ. 
ɈɄ 7. Ȼɪɚɬɶ ɧɚ ɫɟɛɹ ɨɬɜɟɬɫɬɜɟɧɧɨɫɬɶ ɡɚ ɪɚɛɨɬɭ ɱɥɟɧɨɜ ɤɨɦɚɧɞɵ (ɩɨɞɱɢɧɟɧɧɵɯ), ɪɟɡɭɥɶɬɚɬ 
ɜɵɩɨɥɧɟɧɢɹ ɡɚɞɚɧɢɣ. 
ɈɄ 8. ɋɚɦɨɫɬɨɹɬɟɥɶɧɨ ɨɩɪɟɞɟɥɹɬɶ ɡɚɞɚɱɢ ɩɪɨɮɟɫɫɢɨɧɚɥɶɧɨɝɨ ɢ ɥɢɱɧɨɫɬɧɨɝɨ ɪɚɡɜɢɬɢɹ, 
ɡɚɧɢɦɚɬɶɫɹ ɫɚɦɨɨɛɪɚɡɨɜɚɧɢɟɦ, ɨɫɨɡɧɚɧɧɨ ɩɥɚɧɢɪɨɜɚɬɶ ɩɨɜɵɲɟɧɢɟ ɤɜɚɥɢɮɢɤɚɰɢɢ. 
ɈɄ 9. Ɉɪɢɟɧɬɢɪɨɜɚɬɶɫɹ ɜ ɭɫɥɨɜɢɹɯ ɩɨɫɬɨɹɧɧɨɝɨ ɢɡɦɟɧɟɧɢɹ ɩɪɚɜɨɜɨɣ ɛɚɡɵ. 
ɗɤɫɩɥɭɚɬɚɰɢɹ ɨɛɴɟɤɬɨɜ ɫɟɬɟɜɨɣ ɢɧɮɪɚɫɬɪɭɤɬɭɪɵ. 
ɉɄ 3.1. ɍɫɬɚɧɚɜɥɢɜɚɬɶ, ɧɚɫɬɪɚɢɜɚɬɶ, ɷɤɫɩɥɭɚɬɢɪɨɜɚɬɶ ɢ ɨɛɫɥɭɠɢɜɚɬɶ ɬɟɯɧɢɱɟɫɤɢɟ ɢ 
ɩɪɨɝɪɚɦɦɧɨ-ɚɩɩɚɪɚɬɧɵɟ ɫɪɟɞɫɬɜɚ ɤɨɦɩɶɸɬɟɪɧɵɯ ɫɟɬɟɣ. 
ɉɄ 3.2. ɉɪɨɜɨɞɢɬɶ ɩɪɨɮɢɥɚɤɬɢɱɟɫɤɢɟ ɪɚɛɨɬɵ ɧɚ ɨɛɴɟɤɬɚɯ ɫɟɬɟɜɨɣ ɢɧɮɪɚɫɬɪɭɤɬɭɪɵ ɢ 
ɪɚɛɨɱɢɯ ɫɬɚɧɰɢɹɯ. 
ɉɄ 3.3. ɗɤɫɩɥɭɚɬɚɰɢɹ ɫɟɬɟɜɵɯ ɤɨɧɮɢɝɭɪɚɰɢɣ. 
ɉɄ 3.4. ɍɱɚɫɬɜɨɜɚɬɶ ɜ ɪɚɡɪɚɛɨɬɤɟ ɫɯɟɦɵ ɩɨɫɥɟɚɜɚɪɢɣɧɨɝɨ ɜɨɫɫɬɚɧɨɜɥɟɧɢɹ 
ɪɚɛɨɬɨɫɩɨɫɨɛɧɨɫɬɢ ɤɨɦɩɶɸɬɟɪɧɨɣ ɫɟɬɢ, ɜɵɩɨɥɧɹɬɶ ɜɨɫɫɬɚɧɨɜɥɟɧɢɟ ɢ ɪɟɡɟɪɜɧɨɟ 
ɤɨɩɢɪɨɜɚɧɢɟ ɢɧɮɨɪɦɚɰɢɢ. 
ɉɄ 3.5. Ɉɪɝɚɧɢɡɨɜɵɜɚɬɶ ɢɧɜɟɧɬɚɪɢɡɚɰɢɸ ɬɟɯɧɢɱɟɫɤɢɯ ɫɪɟɞɫɬɜ ɫɟɬɟɜɨɣ ɢɧɮɪɚɫɬɪɭɤɬɭɪɵ, 
ɨɫɭɳɟɫɬɜɥɹɬɶ ɤɨɧɬɪɨɥɶ ɨɛɨɪɭɞɨɜɚɧɢɹ ɩɨɫɥɟ ɟɝɨ ɪɟɦɨɧɬɚ. 
ɉɄ 3.6. ȼɵɩɨɥɧɹɬɶ ɡɚɦɟɧɭ ɪɚɫɯɨɞɧɵɯ ɦɚɬɟɪɢɚɥɨɜ ɢ ɦɟɥɤɢɣ ɪɟɦɨɧɬ ɩɟɪɢɮɟɪɢɣɧɨɝɨ 
ɨɛɨɪɭɞɨɜɚɧɢɹ, ɨɩɪɟɞɟɥɹɬɶ ɭɫɬɚɪɟɜɲɟɟ ɨɛɨɪɭɞɨɜɚɧɢɟ ɢ ɩɪɨɝɪɚɦɦɧɵɟ ɫɪɟɞɫɬɜɚ ɫɟɬɟɜɨɣ 
ɢɧɮɪɚɫɬɪɭɤɬɭɪɵ. 
1.6. Ɍɟɦɚɬɢɱɟɫɤɢɣ ɩɥɚɧ ɢ ɫɨɞɟɪɠɚɧɢɟ ɭɱɟɛɧɨɣ ɞɢɫɰɢɩɥɢɧɵ ɆȾɄ.03.02 Ȼɟɡɨɩɚɫɧɨɫɬɶ 
ɮɭɧɤɰɢɨɧɢɪɨɜɚɧɢɹ ɢɧɮɨɪɦɚɰɢɨɧɧɵɯ ɫɢɫɬɟɦ 

ɇɚɢɦɟɧɨɜɚɧɢɟ  
ɪɚɡɞɟɥɨɜ ɢ ɬɟɦ 

ɋɨɞɟɪɠɚɧɢɟ ɭɱɟɛɧɨɝɨ ɦɚɬɟɪɢɚɥɚ, ɩɪɚɤɬɢɱɟɫɤɢɟ ɢ 
ɥɚɛɨɪɚɬɨɪɧɵɟ  

ɪɚɛɨɬɵ, ɫɚɦɨɫɬɨɹɬɟɥɶɧɚɹ ɪɚɛɨɬɚ ɨɛɭɱɚɸɳɢɯɫɹ 

Ɉɛɴɟɦ 
ɱɚɫɨɜ 

1 2 3 

Ɋɚɡɞɟɥ 1. ɋɨɞɟɪɠɚɧɢɟ ɭɱɟɛɧɨɝɨ ɦɚɬɟɪɢɚɥɚ 44 



 

318 

 

ɇɚɢɦɟɧɨɜɚɧɢɟ  
ɪɚɡɞɟɥɨɜ ɢ ɬɟɦ 

ɋɨɞɟɪɠɚɧɢɟ ɭɱɟɛɧɨɝɨ ɦɚɬɟɪɢɚɥɚ, ɩɪɚɤɬɢɱɟɫɤɢɟ ɢ 
ɥɚɛɨɪɚɬɨɪɧɵɟ  

ɪɚɛɨɬɵ, ɫɚɦɨɫɬɨɹɬɟɥɶɧɚɹ ɪɚɛɨɬɚ ɨɛɭɱɚɸɳɢɯɫɹ 

Ɉɛɴɟɦ 
ɱɚɫɨɜ 

Ɉɫɧɨɜɵ 
ɢɧɮɨɪɦɚɰɢɨɧɧ

ɨɣ 
ɛɟɡɨɩɚɫɧɨɫɬɢ 

Ʌɟɤɰɢɢ 
ɉɨɧɹɬɢɟ ɧɚɰɢɨɧɚɥɶɧɨɣ ɛɟɡɨɩɚɫɧɨɫɬɢ. 
ɂɧɮɨɪɦɚɰɢɨɧɧɚɹ ɛɟɡɨɩɚɫɧɨɫɬɶ ɜ ɫɢɫɬɟɦɟ ɧɚɰɢɨɧɚɥɶɧɨɣ 
ɛɟɡɨɩɚɫɧɨɫɬɢ Ɋɨɫɫɢɣɫɤɨɣ Ɏɟɞɟɪɚɰɢɢ 

Ƚɨɫɭɞɚɪɫɬɜɟɧɧɚɹ ɢɧɮɨɪɦɚɰɢɨɧɧɚɹ ɩɨɥɢɬɢɤɚ 

ɂɧɮɨɪɦɚɰɢɹ - ɧɚɢɛɨɥɟɟ ɰɟɧɧɵɣ ɪɟɫɭɪɫ ɫɨɜɪɟɦɟɧɧɨɝɨ 
ɨɛɳɟɫɬɜɚ 

ɉɪɨɛɥɟɦɵ ɢɧɮɨɪɦɚɰɢɨɧɧɨɣ ɜɨɣɧɵ 

ɉɪɨɛɥɟɦɵ ɢɧɮɨɪɦɚɰɢɨɧɧɨɣ ɛɟɡɨɩɚɫɧɨɫɬɢ ɜ ɫɮɟɪɟ 
ɝɨɫɭɞɚɪɫɬɜɟɧɧɨɝɨ ɢ ɦɭɧɢɰɢɩɚɥɶɧɨɝɨ ɭɩɪɚɜɥɟɧɢɹ 

ɂɧɮɨɪɦɚɰɢɨɧɧɵɟ ɫɢɫɬɟɦɵ 

Ɇɟɬɨɞɵ ɢ ɦɨɞɟɥɢ ɨɰɟɧɤɢ ɭɹɡɜɢɦɨɫɬɢ ɢɧɮɨɪɦɚɰɢɢ 

20 

ɉɪɚɤɬɢɱɟɫɤɢɟ ɡɚɧяɬɢя 
ɉɨɫɬɪɨɟɧɢɟ ɫɬɪɭɤɬɭɪɵ ɧɨɪɦɚɬɢɜɧɨ-ɩɪɚɜɨɜɵɯ ɞɨɤɭɦɟɧɬɨɜ 
ɞɟɹɬɟɥɶɧɨɫɬɢ ɤɨɦɩɚɧɢɢ ɧɚ ɛɚɡɟ ɪɨɫɫɢɣɫɤɨɝɨ 
ɡɚɤɨɧɨɞɚɬɟɥɶɫɬɜɚ ɜ ɫɮɟɪɟ ɢɧɮɨɪɦɚɰɢɨɧɧɨɝɨ ɩɪɚɜɚ 

ɉɨɞɝɨɬɨɜɤɚ ɨɩɢɫɚɧɢɹ ɨɯɪɚɧɹɟɦɨɣ ɢɧɮɨɪɦɚɰɢɢ, ɦɨɞɟɥɢ 
ɭɝɪɨɡ, ɩɨɫɬɪɨɟɧɢɟ ɦɨɞɟɥɢ ɢɧɮɨɪɦɚɰɢɨɧɧɨɣ ɛɟɡɨɩɚɫɧɨɫɬɢ 

8 

ɋɚɦɨɫɬɨяɬɟɥɶɧɚя ɪɚɛɨɬɚ 
Ɋɚɛɨɬɚ ɫ ɤɨɧɫɩɟɤɬɨɦ. ȼɵɩɨɥɧɟɧɢɟ ɡɚɞɚɧɢɣ ɩɪɚɤɬɢɱɟɫɤɨɣ 
ɪɚɛɨɬɵ. ɉɨɞɝɨɬɨɜɤɚ ɪɟɮɟɪɚɬɨɜ 

16 

Ɋɚɡɞɟɥ 2. 
ɉɪɨɛɥɟɦɵ 

ɢɧɮɨɪɦɚɰɢɨɧɧ
ɨɣ 

ɛɟɡɨɩɚɫɧɨɫɬɢ 

ɋɨɞɟɪɠɚɧɢɟ ɭɱɟɛɧɨɝɨ ɦɚɬɟɪɢɚɥɚ 42 

Ʌɟɤɰɢɢ 
Ɉɫɧɨɜɧɵɟ ɩɨɧɹɬɢɹ ɢ ɚɧɚɥɢɡ ɭɝɪɨɡ ɢɧɮɨɪɦɚɰɢɨɧɧɨɣ 
ɛɟɡɨɩɚɫɧɨɫɬɢ. 
ɉɪɨɛɥɟɦɵ ɢɧɮɨɪɦɚɰɢɨɧɧɨɣ ɛɟɡɨɩɚɫɧɨɫɬɢ ɫɟɬɟɣ. 
ɉɨɥɢɬɢɤɚ ɛɟɡɨɩɚɫɧɨɫɬɢ. 
ɋɬɚɧɞɚɪɬɵ ɢɧɮɨɪɦɚɰɢɨɧɧɨɣ ɛɟɡɨɩɚɫɧɨɫɬɢ. 

10 

ɉɪɚɤɬɢɱɟɫɤɢɟ ɡɚɧяɬɢя 
ɉɪɨɜɟɞɟɧɢɟ ɚɧɚɥɢɡɚ ɫɪɚɜɧɢɬɟɥɶɧɵɯ ɯɚɪɚɤɬɟɪɢɫɬɢɤ ɭ ɤɚɧɚɥɨɜ 
ɭɬɟɱɤɢ ɢɧɮɨɪɦɚɰɢɢ 

ɂɫɫɥɟɞɨɜɚɧɢɟ ɩɪɨɛɥɟɦ ɫɨɡɞɚɧɢɹ ɢ ɪɚɡɜɢɬɢɹ ɧɚɰɢɨɧɚɥɶɧɨɣ 
ɫɢɫɬɟɦɵ ɭɩɪɚɜɥɟɧɢɹ ɰɢɮɪɨɜɵɦɢ ɫɟɪɬɢɮɢɤɚɬɚɦɢ 

ɂɫɫɥɟɞɨɜɚɧɢɟ ɡɚɳɢɬɵ ɜ ɫɪɟɞɟ Windows , Linux 

12 

Ʌɚɛɨɪɚɬɨɪɧɵɟ ɡɚɧяɬɢя 
ɂɫɩɨɥɶɡɨɜɚɧɢɟ ɜɫɬɪɨɟɧɧɵɯ ɫɪɟɞɫɬɜ Ɉɋ ɞɥɹ ɨɛɟɫɩɟɱɟɧɢɹ 
ɛɟɡɨɩɚɫɧɨɫɬɢ 

ɍɫɬɚɧɨɜɤɚ ɩɪɨɝɪɚɦɦɧɵɯ ɫɪɟɞɫɬɜ ɡɚɳɢɬɵ (ɩɪɨɝɪɚɦɦɧɵɟ 
ɩɪɨɤɫɢ-ɫɟɪɜɟɪɵ, ɞɢɚɝɧɨɫɬɢɱɟɫɤɢɟ ɩɪɨɝɪɚɦɦɵ ɢ ɬ.ɩ.) 

4 

ɋɚɦɨɫɬɨяɬɟɥɶɧɚя ɪɚɛɨɬɚ 
Ɋɚɛɨɬɚ ɫ ɤɨɧɫɩɟɤɬɨɦ. ȼɵɩɨɥɧɟɧɢɟ ɡɚɞɚɧɢɣ ɩɪɚɤɬɢɱɟɫɤɨɣ 
ɪɚɛɨɬɵ. ɉɨɞɝɨɬɨɜɤɚ ɪɟɮɟɪɚɬɨɜ 

16 

Ɋɚɡɞɟɥ 3. 
Ɍɟɯɧɨɥɨɝɢɢ 

ɡɚɳɢɬɵ 
ɞɚɧɧɵɯ 

ɋɨɞɟɪɠɚɧɢɟ ɭɱɟɛɧɨɝɨ ɦɚɬɟɪɢɚɥɚ 46 

Ʌɟɤɰɢɢ 
ɉɪɢɧɰɢɩɵ ɤɪɢɩɬɨɝɪɚɮɢɱɟɫɤɨɣ ɡɚɳɢɬɵ ɢɧɮɨɪɦɚɰɢɢ. 
Ʉɪɢɩɬɨɝɪɚɮɢɱɟɫɤɢɟ ɚɥɝɨɪɢɬɦɵ. 
Ɍɟɯɧɨɥɨɝɢɢ ɚɭɬɟɧɬɢɮɢɤɚɰɢɢ. 

8 
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ɇɚɢɦɟɧɨɜɚɧɢɟ  
ɪɚɡɞɟɥɨɜ ɢ ɬɟɦ 

ɋɨɞɟɪɠɚɧɢɟ ɭɱɟɛɧɨɝɨ ɦɚɬɟɪɢɚɥɚ, ɩɪɚɤɬɢɱɟɫɤɢɟ ɢ 
ɥɚɛɨɪɚɬɨɪɧɵɟ  

ɪɚɛɨɬɵ, ɫɚɦɨɫɬɨɹɬɟɥɶɧɚɹ ɪɚɛɨɬɚ ɨɛɭɱɚɸɳɢɯɫɹ 

Ɉɛɴɟɦ 
ɱɚɫɨɜ 

ɉɪɚɤɬɢɱɟɫɤɢɟ ɡɚɧяɬɢя 
ɋɨɫɬɚɜɥɟɧɢɟ ɨɩɢɫɚɧɢɹ ɨɫɧɨɜɧɵɯ ɤɥɚɫɫɨɜ ɜɢɪɭɫɨɜ 

ɋɢɫɬɟɦɵ ɨɛɧɚɪɭɠɟɧɢɹ ɜɬɨɪɠɟɧɢɣ 

Ʉɨɥɢɱɟɫɬɜɟɧɧɚɹ ɨɰɟɧɤɚ ɫɬɨɣɤɨɫɬɢ ɩɚɪɨɥɶɧɨɣ ɡɚɳɢɬɵ. 

Ɉɩɢɫɚɧɢɟ ɦɟɯɚɧɢɡɦɨɜ ɢ ɩɪɢɧɰɢɩɨɜ ɪɚɛɨɬɵ ɫɢɫɬɟɦ 
ɲɢɮɪɨɜɚɧɢɹ ɫ ɨɬɤɪɵɬɵɦ ɤɥɸɱɨɦ. 
ɂɡɭɱɟɧɢɟ ɫɬɚɧɞɚɪɬɚ ɤɪɢɩɬɨɝɪɚɮɢɱɟɫɤɨɣ ɡɚɳɢɬɵ AES 
(Advanced Encryption Standart). 

ɂɡɭɱɟɧɢɟ ɨɬɟɱɟɫɬɜɟɧɧɵɯ ɫɬɚɧɞɚɪɬɨɜ ɯɷɲ-ɮɭɧɤɰɢɢ ɢ 
ɰɢɮɪɨɜɨɣ ɩɨɞɩɢɫɢ. 

18 

Ʌɚɛɨɪɚɬɨɪɧɵɟ ɡɚɧяɬɢя 
ɍɩɪɚɜɥɟɧɢɟ ɩɨɥɶɡɨɜɚɬɟɥɹɦɢ ɢ ɢɯ ɩɪɚɜɚɦɢ ɞɨɫɬɭɩɚ ɜ Ɉɋ 

ɂɫɩɨɥɶɡɨɜɚɧɢɟ ɩɪɨɝɪɚɦɦɵ Ethereal ɞɥɹ ɚɧɚɥɢɡɚ ɫɟɬɟɜɨɝɨ 
ɬɪɚɮɢɤɚ 

4 

ɋɚɦɨɫɬɨяɬɟɥɶɧɚя ɪɚɛɨɬɚ 
Ɋɚɛɨɬɚ ɫ ɤɨɧɫɩɟɤɬɨɦ. ȼɵɩɨɥɧɟɧɢɟ ɡɚɞɚɧɢɣ ɩɪɚɤɬɢɱɟɫɤɨɣ 
ɪɚɛɨɬɵ. ɉɨɞɝɨɬɨɜɤɚ ɪɟɮɟɪɚɬɨɜ 

16 

Ɋɚɡɞɟɥ 4. 
Ɍɟɯɧɨɥɨɝɢɢ 

ɡɚɳɢɬɵ 
ɦɟɠɫɟɬɟɜɨɝɨ 

ɨɛɦɟɧɚ 
ɞɚɧɧɵɦɢ 

ɋɨɞɟɪɠɚɧɢɟ ɭɱɟɛɧɨɝɨ ɦɚɬɟɪɢɚɥɚ 63 

Ʌɟɤɰɢɢ 
Ɉɛɟɫɩɟɱɟɧɢɟ ɛɟɡɨɩɚɫɧɨɫɬɢ ɨɩɟɪɚɰɢɨɧɧɵɯ ɫɢɫɬɟɦ. 
Ɍɟɯɧɨɥɨɝɢɢ ɦɟɠɫɟɬɟɜɵɯ ɷɤɪɚɧɨɜ. 
Ɉɫɧɨɜɵ ɬɟɯɧɨɥɨɝɢɢ ɜɢɪɬɭɚɥɶɧɵɯ ɡɚɳɢɳɟɧɧɵɯ ɫɟɬɟɣ VPN. 
Ɂɚɳɢɬɚ ɧɚ ɤɚɧɚɥɶɧɨɦ ɢ ɫɟɚɧɫɨɜɨɦ ɭɪɨɜɧɹɯ. 
Ɂɚɳɢɬɚ ɧɚ ɫɟɬɟɜɨɦ ɭɪɨɜɧɟ - ɩɪɨɬɨɤɨɥ IPSEC. 
ɂɧɮɪɚɫɬɪɭɤɬɭɪɚ ɡɚɳɢɬɵ ɧɚ ɩɪɢɤɥɚɞɧɨɦ ɭɪɨɜɧɟ. 
Ⱥɧɚɥɢɡ ɡɚɳɢɳɟɧɧɨɫɬɢ ɢ ɨɛɧɚɪɭɠɟɧɢɟ ɚɬɚɤ. 
Ɂɚɳɢɬɚ ɨɬ ɜɢɪɭɫɨɜ. Ɇɟɬɨɞɵ ɭɩɪɚɜɥɟɧɢɹ ɫɪɟɞɫɬɜɚɦɢ ɫɟɬɟɜɨɣ 
ɛɟɡɨɩɚɫɧɨɫɬɢ. 
ɉɨɫɬɪɨɟɧɢɟ ɫɢɫɬɟɦɵ ɚɧɬɢɜɢɪɭɫɧɨɣ ɡɚɳɢɬɵ ɤɨɪɩɨɪɚɬɢɜɧɨɣ 
ɫɟɬɢ. 

22 

ɉɪɚɤɬɢɱɟɫɤɢɟ ɡɚɧяɬɢя 
ɋɤɚɧɟɪɵ ɛɟɡɨɩɚɫɧɨɫɬɢ ɨɩɟɪɚɰɢɨɧɧɵɯ ɫɢɫɬɟɦ. 

ɋɤɚɧɟɪɵ ɛɟɡɨɩɚɫɧɨɫɬɢ ɫɟɬɟɜɵɯ ɫɟɪɜɢɫɨɜ ɢ ɩɪɨɬɨɤɨɥɨɜ 

Ɇɟɠɫɟɬɟɜɵɟ ɷɤɪɚɧɵ ɢ ɮɢɥɶɬɪɵ: Outpost Firewall Pro 

Ʉɨɦɩɨɧɟɧɬɵ ɦɟɠɫɟɬɟɜɨɝɨ ɷɤɪɚɧɚ. ɉɨɥɢɬɢɤɚ ɦɟɠɫɟɬɟɜɨɝɨ 
ɷɤɪɚɧɢɪɨɜɚɧɢɹ. 

Ɂɚɞɚɱɢ, ɪɟɲɚɟɦɵɟ VPN. Ɍɭɧɧɟɥɢɪɨɜɚɧɢɟ ɜ VPN. ɍɪɨɜɧɢ 
ɡɚɳɢɳɟɧɧɵɯ ɤɚɧɚɥɨɜ. Ɂɚɳɢɬɚ ɞɚɧɧɵɯ ɧɚ ɤɚɧɚɥɶɧɨɦ ɭɪɨɜɧɟ. 
Ɉɪɝɚɧɢɡɚɰɢɹ VPN ɫɪɟɞɫɬɜɚɦɢ ɩɪɨɬɨɤɨɥɚ PPTP. Ɂɚɳɢɬɚ 
ɞɚɧɧɵɯ ɧɚ ɫɟɬɟɜɨɦ ɭɪɨɜɧɟ. 
Ɉɪɝɚɧɢɡɚɰɢɹ VPN ɫɪɟɞɫɬɜɚɦɢ ɋɁɂ VipNet. ɂɫɩɨɥɶɡɨɜɚɧɢɟ 
ɩɪɨɬɨɤɨɥɚ IPSec ɞɥɹ ɡɚɳɢɬɵ ɫɟɬɟɣ. Ɂɚɳɢɬɚ ɧɚ ɬɪɚɧɫɩɨɪɬɧɨɦ 
ɭɪɨɜɧɟ. 
Ɉɪɝɚɧɢɡɚɰɢɹ VPN ɫɪɟɞɫɬɜɚɦɢ ɩɪɨɬɨɤɨɥɚ SSL ɜ Windows 
Server. 

Ɋɚɫɩɪɟɞɟɥɟɧɧɵɟ ɫɢɫɬɟɦɵ ɨɛɧɚɪɭɠɟɧɢɹ ɚɬɚɤ. ɋɢɫɬɟɦɚ 
ɨɛɧɚɪɭɠɟɧɢɹ ɚɬɚɤ Snort. 
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Ʌɚɛɨɪɚɬɨɪɧɵɟ ɪɚɛɨɬɵ 
Ⱥɧɚɥɢɡ ɩɪɨɬɨɤɨɥɨɜ Ethernet ARP, TCP, IP 

2 



 

320 

 

ɇɚɢɦɟɧɨɜɚɧɢɟ  
ɪɚɡɞɟɥɨɜ ɢ ɬɟɦ 

ɋɨɞɟɪɠɚɧɢɟ ɭɱɟɛɧɨɝɨ ɦɚɬɟɪɢɚɥɚ, ɩɪɚɤɬɢɱɟɫɤɢɟ ɢ 
ɥɚɛɨɪɚɬɨɪɧɵɟ  

ɪɚɛɨɬɵ, ɫɚɦɨɫɬɨɹɬɟɥɶɧɚɹ ɪɚɛɨɬɚ ɨɛɭɱɚɸɳɢɯɫɹ 

Ɉɛɴɟɦ 
ɱɚɫɨɜ 

ɋɚɦɨɫɬɨяɬɟɥɶɧɚя ɪɚɛɨɬɚ 
Ɋɚɛɨɬɚ ɫ ɤɨɧɫɩɟɤɬɨɦ. ȼɵɩɨɥɧɟɧɢɟ ɡɚɞɚɧɢɣ ɩɪɚɤɬɢɱɟɫɤɨɣ 
ɪɚɛɨɬɵ. ɉɨɞɝɨɬɨɜɤɚ ɪɟɮɟɪɚɬɨɜ 
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